Stanowisko Rady do Spraw Cyfryzacji w sprawie optymalizac;ji
zwalczania cyberprzestepczosci ukierunkowanej na osiggniecie korzysci
finansowych przez sprawcéw.

Cyberprzestepczosc ukierunkowana na osiggniecie korzysci finansowych przez sprawcéw
stafa sie jednym z najpowazniejszych zagrozen dla bezpieczeristwa obywateli, zaufania do
ustug cyfrowych oraz stabilnosci rynku finansowego.

Z opublikowanego w kwietniu 2026 r. raportu CERT Polska podsumowujgcego rok 2025
wynika, ze zespot otrzymat 658 320 zgtoszen. Na ich podstawie zarejestrowano 260 783
unikalne incydenty bezpieczenstwa, przy czym az 97% sklasyfikowano jako oszustwa
komputerowe. W tej kategorii incydentow sklasyfikowano zaréwno wytudzenia poufnych
danych, takich jak loginy i hasta do poczty elektronicznej, serwiséw bankowych, portali
spotecznosciowych czy innych ustug online, fatszywe sklepy internetowe oraz oszustwa
inwestycyjne, w ktérych przestepcy podszywali sie pod koncerny paliwowo-energetyczne,
firmy, instytucje, wykorzystywali tez wizerunki znanych oséb. CERT Polska wskazuje
jednoczesnie na gwattowny wzrost skali zagrozen, gdyz liczba zarejestrowanych incydentow
wzrosta rok do roku o ponad 152%. Szczegdlnie niepokojgca pozostaje skala phishingu i
smishingu. W 2025 r. do CERT Polska zgtoszono blisko 295 tys. podejrzanych wiadomosci
SMS, a dzieki systemowi wzorcéw fatszywych wiadomosci zablokowano ponad 1,88 min
ztosliwych SMS-6w. Na liste ostrzezert CERT Polska wpisano niemal 245 tys. niebezpiecznych
domen, co pozwolito zablokowa¢ ponad 141 min préb wejscia uzytkownikdw na strony
stuzgce wytudzeniom.

Zdecydowana wiekszos¢ obserwowanych cyberatakéw nakierowana jest finalnie na
osiggniecie korzysci finansowych przez sprawcéw. Ukierunkowane na monetyzacje sg nie
tylko grupy odpowiedzialne za oszustwa w serwisach aukcyjnych i spotecznosciowych,
fatszywe sklepy internetowe, oszustwa inwestycyjne, BEC, CEO fraud, oszustwa na legende,
love scam czy ransomware, ale rowniez grupy tworzace strony podszywajgce sie pod panele
logowania do poczty elektronicznej, medidw spotecznosciowych, bankowosci elektronicznej
czy zajmujace sie infekowaniem uzytkownikéw internetu ztosliwym oprogramowaniem. Tam
réwniez finalnie celem sprawcow najczesciej jest korzys¢ finansowa (wytudzanie kodéw BLIK
po przejeciu dostepu do medidw spotecznosciowych, kradziez srodkdw z rachunku
bankowego po wytudzeniu danych do logowania do bankowosci elektronicznej na stronie
podszywajacej sie pod bank lub pozyskaniu ich w wyniku dziatania ztosliwego
oprogramowania). Incydenty te stanowig jedoczesnie czyny zabronione, podlegajgce $ciganiu
karnemu. Analiza struktury przestepstw finansowych oraz cyberprzestepstw wskazuje, ze
dominujgcyg kwalifikacjg prawng dla rejestracji postepowan z tego zakresu jest art. 286 § 1
k.k. okreslajgcy znamiona przestepstwa oszustwa. Jednoczesnie artykut ten jest najczestszg
podstawa rejestracji postepowan karnych w prokuraturze. Dodatkowo nalezy podkresli¢, ze
ponad potowa oszustw w policyjnych bazach danych oznaczana jest jako popetniona online.



Szczegdlnie alarmujgca pozostaje skala oszustw inwestycyjnych wymierzonych w klientow
rynku finansowego. Z Raportu Rocznego CSIRT KNF za 2025 r. wynika, ze zespot
zidentyfikowat i zgtosit do blokady 41 751 niebezpiecznych domen (ponad 50 tys. w roku
2024), z czego az 40 225 domen (ponad 96,3%) byto zwigzanych z fatszywymi inwestycjami.
CSIRT KNF podkresla, ze oszusci coraz czesciej wykorzystujg zaawansowang socjotechnike,
reklamy typu ,lead ads”, a takze wizerunki politykdw, celebrytéw, przedsiebiorcéw i instytucji
finansowych w celu uwiarygodnienia przestepstwa. Dominujgcym kanatem dystrybucji
pozostajg reklamy publikowane w mediach spotecznosciowych, wyszukiwarkach oraz
popularnych serwisach internetowych. W odpowiedzi na skale zjawiska CSIRT KNF
doprowadzit w 2025 r. do zablokowania 9 751 oszukanczych reklam oraz 4 358 profili
publikujgcych fatszywe tresci inwestycyjne.

Rada ds. Cyfryzacji wskazuje, ze cyberbezpieczeristwo sektora finansowego nie moze by¢
rozumiane wyfgcznie jako bezpieczenstwo instytucji finansowych. Gtéwnym celem ataku jest
obywatel - konsument, klient bankowosci elektronicznej, senior, a pafistwo powinno
zapewni¢ mu realng ochrone, a wiec szybkie zgtaszanie incydentéw oraz cyberprzestepstw,
realng ochrone srodkéw finansowych, szybkg reakcje, skuteczng odpowiedzialnos¢ platform,
efektywne procedury zabezpieczenia dowoddw oraz skuteczng karnoprawng reakcje
organdw scigania i wymiaru sprawiedliwosci.

Wysoka skala naruszen oraz niska skutecznos¢ zwalczania cyberprzestepczos$ci powinna
sktoni¢ do podjecia realnych dziatarh majacych na celu zapewnienie bardziej skutecznych
proaktywnych i reaktywnych narzedzi prowadzacych do lepszej ochrony oséb korzystajgcych
z ustug online.

Skala zjawiska oraz jego dynamika wskazujg, ze obecny model przeciwdziatania
cyberprzestepczosci finansowej nie jest wystarczajgco skuteczny. Konieczne jest przejscie od
modelu reaktywnego do modelu proaktywnego, opartego na odpowiedzialnosci systemowej
platform, szybkiej wymianie danych oraz mechanizmie ,follow the money”. Rada identyfikuje
trzy kluczowe obszary wymagajgce pilnej interwencji:

a) odpowiedzialno$¢ platform i reklamy;,
b) dostep do danych i sSrodkéw finansowych,

c) skutecznosé¢ narzedzi karnoprawnych.
Rekomendacje Rady

1. Pilne wdrozenie DSA oraz wzmocnienie egzekucji prawa wobec platform.

Rada rekomenduje jak najszybsze zakoriczenie prac nad nowelizacjg ustawy o $wiadczeniu
ustug drogg elektroniczng oraz stworzenie realnych narzedzi egzekwowania obowigzkow
platform. DSA ma wzmacniaé ochrone przed oszustwami, manipulacjg, nieuczciwym
profilowaniem, zwiekszac¢ przejrzystosé reklam i algorytmow oraz umozliwia¢ wydawanie
nakazéw wobec tresci nielegalnych.



Rada rekomenduje, aby przepisy krajowe wyraznie przewidywaty:

e obowigzek priorytetowego rozpoznawania zgtoszen dotyczgcych oszustw
finansowych, fatszywych inwestycji i deepfake w reklamach;

e mozliwo$¢é nakazania platformie natychmiastowego ograniczenia widocznosci
reklamy lub tresci, gdy zachodzi wysokie prawdopodobienstwo oszustwa;

e wysokie administracyjne kary finansowe za brak reakcji na powtarzalne kampanie
promujgce strony internetowe wytudzajgce dane oraz doprowadzajgce
uzytkownikoéw internetu do niekorzystnego rozporzadzenia ich mieniem, w tym w
szczegolnosci za brak reakcji na zgtoszenia krajowych zespotow CSIRT;

e obowigzek stosowania listy ostrzezen i wysokie administracyjne kary finansowe za
nieblokowanie przekierowania na domeny internetowe objete listg ostrzezen
prowadzong przez CSIRT NASK na podstawie ustawy o zwalczaniu naduzy¢ w
komunikacji elektronicznej;

e obowigzek analizowana i zgfaszania nieprawidtowosci w zakresie publikowanych na
platformie reklam finansowych, obejmujacy rowniez przekazywania danych organom
Scigania (kto zaptacit, jaki podmiot byt reklamodawcg, jaki byt zasieg, komu reklama
byta targetowana i jakie domeny promowata);

W szczegdlnosci nalezy traktowa¢ masowe kampanie oszustw inwestycyjnych jako
systemowe ryzyko w rozumieniu art. 34 DSA, co uzasadnia stosowanie srodkéw nadzorczych
wobec bardzo duzych platform internetowych (VLOPs).

2. Zakaz anonimowej i niemozliwej do zweryfikowania reklamy ustug finansowych.

Rada rekomenduje wprowadzenie zasady ,poznaj swojego reklamodawce” dla reklam
finansowych i inwestycyjnych. Platforma, wyszukiwarka lub sieé reklamowa nie powinna
emitowac reklamy inwestycji, kryptoaktywow, posrednictwa finansowego, kredytow,
obligacji, akcji lub ,tatwego zarobku” bez uprzedniej weryfikacji reklamodawcy.

Wymég powinien obejmowad weryfikacje tozsamosci i beneficjenta rzeczywistego
reklamodawcy, sprawdzenie, czy podmiot ma wymagane zezwolenia lub nie figuruje na liscie
ostrzezen publicznych, obowigzek przechowywania danych reklamodawcy i kampanii przez
co najmniej 24 miesigce, odpowiedzialnos¢ administracyjng platformy za powtarzajace sie
dopuszczanie publikacji reklam, ktére w sposéb oczywisty sg reklamami promujgce strony
internetowe wytudzajgce dane, w tym dane osobowe, oraz doprowadzajgce uzytkownikéw
internetu do niekorzystnego rozporzadzenia ich mieniem oraz reklamami, w ktérym bez
uprawnienia wykorzystano wizerunek innej osoby.

Rada wskazuje ponadto, ze najwieksze platformy spoteczno$ciowe nie petnig juz wytgcznie
funkcji prywatnych serwiséw wymiany tresci. Ich wptyw na debate publiczng, decyzje

1 Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢é w komunikacji elektronicznej (Dz. U. z 2024 r. poz. 1803 z
poin. zm.)



konsumenckie i bezpieczeristwo finansowe obywateli uzasadnia natozenie podwyzszonych
obowigzkdéw przejrzystosci, rzetelnosci reklam, reagowania na oszustwa i wspodtpracy z
panstwem. Nie oznacza to zréwnania kazdego uzytkownika z nadawcg medialnym, lecz
oznacza, ze platformy zarabiajgce na dystrybucji tresci i reklam powinny ponosic¢
odpowiedzialnos¢ za systemowe tolerowanie scamow.

W przypadku uzyskiwania przez platforme przychoddéw z kampanii reklamowych, ktére okazg
sie kampaniami oszukaficzymi, nalezy rozwazy¢ wprowadzenie mechanizmu:

e obowigzku zwrotu uzyskanych przychoddw,

e partycypacji w naprawieniu szkody uzytkownikom, w przypadku braku dochowania
nalezytej starannosci w weryfikacji reklamodawcy.

3. Utrzymanie aktualnej dtugosci retencjonowania danych telekomunikacyjnych oraz
zwiekszenie wiarygodnosci rejestracji przedptaconych kart SIM i eSIM.

Rada sprzeciwia sie skracaniu okresu retencji danych telekomunikacyjnych w sposéb, ktéry
uniemozliwi lub utrudni skuteczne prowadzenie postepowan karnych. Obecne ustawa -
Prawo komunikacji elektronicznej? przewiduje zatrzymywanie i przechowywanie okreslonych
danych przez okres 12 miesiecy. Dane objete obowigzkiem obejmujg m.in. informacje
konieczne do identyfikacji uzytkownika, urzadzenia, daty i godziny potfgczenia, czasu trwania,
rodzaju potaczenia oraz lokalizacji urzgdzenia koficowego. Rada rekomenduje utrzymanie 12-
miesiecznej ogdlnej retencji jako niezbednej dla przeprowadzania ustalen faktycznych w
postepowaniach karnych. Skrécenie tego okresu spowoduje, ze w praktyce organy $cigania
nie beda miaty faktycznej mozliwosci przeprowadzenia ustalen w oparciu o dane
telekomunikacyjne, albowiem ustalenia te zazwyczaj muszg by¢ poprzedzone realizacja
innych czynnosci — przestuchaniem swiadkdw, pozyskaniem danych (w tym w szczegélnosci
logdw) od dostawcow ustug swiadczonych elektronicznie czy bankéw. Jednoczesnie
postulowane rozwigzania powinny by¢ wdrazane z zachowaniem standardéw wynikajgcych z
orzecznictwa TSUE i ETPC, w szczegdlnosci zasady proporcjonalnosci i celowosci
przetwarzania danych.

Dodatkowo nalezy wskaza¢, ze obowigzujgce regulacje dotyczace rejestracji kart SIM typu
pre-paid nie zapewniajg wystarczajgcej kontroli nad skalg i strukturg ich nabywania oraz
aktywacji, co ogranicza mozliwo$é wczesnego identyfikowania zjawisk o charakterze naduzy¢
w komunikacji elektronicznej. Dopuszczenie posredniej identyfikacji abonenta przez osoby
trzecie dziatajgce w imieniu dostawcy ustug telekomunikacyjnych obniza dodatkowo
jednolitos¢ i jakos¢ stosowanych procedur weryfikacyjnych oraz ostabia zaufanie do danych
rejestrowych oraz skuteczno$é systemu przeciwdziatania naduzyciom w komunikacji
elektronicznej. Co wiecej na wielu stronach internetowych oferowane sg ustugi rejestracji
kart na dane osdéb trzecich. Wykorzystywanie zarejestrowanych kart SIM przez osoby inne niz

2 Ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. poz. 1221 z pdzn. zm.)



formalny abonent umozliwia sprawcom ukrycie tozsamosci, rozproszenie odpowiedzialnosci
karnej oraz utrudnia identyfikacje i sciganie sprawcow przestepstw.

Aktualna regulacja sprzyja anonimowej komunikacji wykorzystywanej w dziatalnosci
przestepczej i nie realizuje celéw dla jakich rejestracja kart typu pre-paid zostata
wprowadzona.

Rada rekomenduje w tym zakresie:

e wzmocnienie systemowej kontroli nad rynkiem kart SIM i eSIM typu pre-paid poprzez
wprowadzenie jednolitych, bezposrednich i weryfikowalnych standardéw identyfikacji
abonenta oraz mechanizméw raportowania przypadkéw ponadnormatywnego
rejestrowania kart;

e wprowadzenie obowigzku zgtaszania przypadkéw masowej rejestracji kart SIM oraz
eSIM;

e Woprowadzenie zakazu obrotu zarejestrowanymi kartami SIM lub obowigzku
niezwtocznego nierejestrowania zakupionej karty SIM;

e Prowadzenie sankcji za rejestrowanie kart SIM lub eSIM na dane osoby nieistniejgcej
oraz na dane innej osoby bez jej wiedzy lub zgody, w szczegdlnosci w celu ich dalszego
odptatnego zbywania lub udostepniania osobom trzecim;

e obowigzek korzystania z mechanizmow listy ostrzezen prowadzonej na podstawie
ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej przez wszystkich
dostawcéw ustug dostepu do Internetu.

Zjawisko masowej rejestracji kart SIM powinno by¢ traktowane jako potencjalny wskaznik
ryzyka w systemach przeciwdziatania praniu pieniedzy (AML) oraz podlegaé raportowaniu do
wiasciwych organdw.

4. Standard przekazywania danych przez podmioty Swiadczgce ustugi drogg elektroniczna.

Rada rekomenduje ustawowe okreslenie minimalnego standardu logdéw oraz okresu ich
przechowywania dla podmiotéw swiadczgcych ustugi hostingu, poczty elektronicznej oraz
innych ustug posrednich, w zakresie, w jakim przechowujg lub transmitujg dane niezbedne
do identyfikacji incydentu, w szczegdlnosci obejmujgcego date i godzine zdarzenia wraz ze
strefg czasowgy, adres IP oraz port, identyfikator uzytkownika lub konta, identyfikator sesji
lub urzadzenia, informacje o logowaniu, zmianie danych uwierzytelniajgcych oraz dane
pozwalajgce na odtworzenie przebiegu incydentu. Postulowane rozwigzania powinny
uwzgledniac¢ zasade proporcjonalnosci i minimalizacji danych oraz pozostawaé adekwatne do
charakteru $wiadczonej ustugi.

5. Szybki proces zgtaszania incydentdw i cyberprzestepstw.

Rada rekomenduje stworzenie jednego publicznego punktu zgtaszania incydentéw zaréwno
do krajowych zespotéw CSIRT, PUODO, policji i prokuratury. System powinien umozliwia¢
automatyczng kwalifikacje zgtoszenia wedtug rodzaju incydentu oraz automatyczne



przekazywanie go do wiasciwego organu, bez koniecznosci ponownego sktadania
zawiadomienia przez pokrzywdzonego.

Jednoczesnie pokrzywdzony powinien mie¢ automatycznie przekazywane instrukcje, co
zrobi¢ w pierwszych minutach po ataku. Instrukcje te powinny obejmowac takze sposéb
zabezpieczenia materiatu dowodowego, w szczegdlnosci linkéw, zrzutéw ekranu, numeréw
rachunkdéw, numerdéw telefondw, identyfikatoréw reklam, wiadomosci SMS i e-mail oraz
danych o czasie zdarzenia. Celowe jest rowniez rozbudowanie funkcjonalnosci w aplikacji
mObywatel o mozliwos¢ przestania zawiadomienia o podejrzeniu popetnienia
cyberprzestepstwa.

Rada wskazuje na koniecznos¢ statego podnoszenia cyberhigieny oraz budowania wiedzy i
umiejetnosci zgtaszania incydentéw (np. poprzez kampanie edukacyjne panstwa ,Zgtos w 15
minut”). Obywatel powinien wiedzieé, ze w przypadku cyberprzestepstw szczegdlne
znaczenie odgrywa czas, zatem niezbedna jest wiedza o sposobach reakcji, w zaleznosci od
rodzaju przestepstwa (zgtaszanie reklamacji w banku, nr 8080, zgtaszanie incydentdw,
sktadanie zawiadomienia o podejrzeniu popetnienia przestepstwa) oraz o tym w jakie dane
sg niezbedne do podjecia dziatan przez podmioty zobowigzane.

6. Zapewnienie skutecznych mechanizméw ,follow the money”.

Znajomosc¢ sposobdéw dziatania sprawcéw prowadzi do wniosku, ze to dostep do informacji
stanowigcych tajemnice bankowg w aktualnym ksztatcie prawnym jest krytycznym
mechanizmem wptywajgcym negatywnie na skutecznosé organdw scigania w walce

z przestepczoscig ekonomiczng i cyberprzestepczoscig nakierowang na monetyzacje.

Sprawcy oszustw dziatajg w celu doprowadzenia innych oséb do niekorzystnego
rozporzadzenia mieniem, zatem podgzanie za przeptywami finansowymi jest
najskuteczniejszg metodg wykrywczg. Kluczowym elementem skuteczno$ci mechanizmow
,follow the money” jest czas reakcji — dostep do danych oraz mozliwos¢ zabezpieczenia
srodkéw powinny by¢ realizowane w ramach godzin, a nie dni czy tygodni. Opdznienia w tym
zakresie powoduja, ze srodki finansowe sg nieodwracalnie wyprowadzane i poddawane
dalszemu praniu, co istotnie ogranicza mozliwos¢ ich odzyskania przez pokrzywdzonych.

Pamietaé nalezy jednak, ze sprawcy cyberprzestepstw dbajgc o zachowanie wtasnej
anonimowosci, ukrywajg wtasng tozsamos¢. Do przyjmowania korzysci finansowych z
przestepstw postuguja sie wieloma rachunkami zatozonymi na dane innych oséb (tzw.
stupéw), kontami na gietdach kryptowalut zatozonymi na dane innych osdb (w tym réowniez
pokrzywdzonych) oraz stosujg rézne mechanizmy utrudniajgce analize przeptywoéw
finansowych.

Tryb dostepu prokuratora do informacji objetych tajemnicg bankowa jest zréznicowany i
zalezny od fazy postepowania (tzn. czy jest ono prowadzone w sprawie czy przeciwko osobie
fizycznej bedacej dysponentem rachunku bankowego), dysponenta rachunku bankowego
(osoba fizyczna, osoba prawna lub jednostka organizacyjna niemajgca osobowosci prawnej),



o jakie czyny prowadzone jest postepowanie (szczegdlna regulacja odnosi sie do
przestepstwa prania pieniedzy i finansowania przestepstwa o charakterze terrorystycznym).

Aktualnie, poza przypadkami okre$lonymi w art. 105 i art. 106a ustawy Prawo bankowe?
prokurator moze zgdac od banku, oséb zatrudnionych w banku oraz oséb, za posrednictwem
ktérych bank wykonuje czynnosci bankowe, udzielenia informacji stanowigcych tajemnice
bankowa jedynie na podstawie postanowienia wydanego na jego wniosek przez wtasciwy
miejscowo sgd okregowy. Jesli zatem postepowanie prowadzone jest w sprawie (faza in rem)
i obejmuje kwalifikacje bazowe takie jak oszustwo (art. 286 k.k.), oszustwo komputerowe
(art. 287 k.k.) czy hacking (art. 267 k.k.), poza przypadkami okreslonymi w art. 105 i art. 1063,
prokurator prowadzacy postepowanie moze zgdac od banku oraz oséb, za posrednictwem
ktérych bank wykonuje czynnosci bankowe, udzielenia informacji stanowigcych tajemnice
bankowg, jedynie na podstawie postanowienia wydanego na jego wniosek przez wtasciwy
miejscowo sgd okregowy. Po rozpatrzeniu wniosku s3d, w drodze postanowienia, wyraza
zgode na udostepnienie informacji, okreslajac ich rodzaj i zakres, osobe lub jednostke
organizacyjna, ktérych dotyczg oraz podmiot zobowigzany do ich udostepnienia, albo
odmawia udzielenia zgody na udostepnienie informacji.

Podczas gdy sprawcy operujg na wielu rachunkach bankowych uzywanych do przestepstw
(najczesciej zatozonych na dane tzw. stupdw), a przelewy i operacje bankowe realizowane sg
niemal natychmiastowo, uzyskanie po tygodniach lub miesigcach informacji objetych
tajemnicg bankowa sprowadza sie najczesciej do biernego odtwarzania kolejnych przelewoéw
i kierowania kolejnych wnioskéw, podczas gdy pienigdze pokrzywdzonych sg bezpowrotnie
tracone i poddawane praniu.

Majac na wzgledzie powyzsze nalezy albo jednolicie przyjgé, ze prokurator moze zawsze
samodzielnie zwolni¢ bank z zachowania tajemnicy bankowej, albo co najmniej, ze moze
samodzielnie zwolni¢ bank z tajemnicy bankowej w zakresie przestepstw katalogowych
wskazanych w art. 3 pkt 6 ustawy o Systemie Informacji Finansowej*.

Dodatkowo konieczne jest doprecyzowanie obowigzkédw bankdw i innych instytucji
finansowych w zakresie gromadzenia i przekazywania informacji i danych informatycznych
dotyczacych prowadzonych rachunkéw bankowych i innych ustug oraz produktéw za
posrednictwem zdalnych kanatéw dostepowych (sieci Internet). W informacjach
przekazywanych przez banki, niejednokrotnie brakuje informacji o porcie przypisanym do
ustalonego adresu IP. Tak przekazana informacja czesto uniemozliwia organom S$cigania
ustalenie sprawcy czynu zabronionego, gdyz informacja o adresie IP bez portu, wskazuje nam
na dane wielu 0sdb, ktdre korzystaty z danego publicznego adresu IP w ustalonej dacie i
godzinie.

Nalezy miec réwniez na uwadze, ze cyberprzestepcy, aby utrudnic analize przeptywow
pienieznych na wstepnym etapie prania pieniedzy bardzo czesto dokonujg ich wyptat w

3 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2024 r. poz. 1646 z péin. zm.)
4 Ustawa z dnia 1 grudnia 2022 r. o Systemie Informacji Finansowej (Dz. U. z 2023 r. poz. 180)



bankomatach w Polsce, a nastepnie wptat we wptatomatach lub bitomatach. Aktualna
procedura zwolnienia z tajemnicy bankowej sprawia, ze nawet jesli bankomat wyposazony
byt w monitoring, nie ma mozliwosci zabezpieczenia nagran z monitoringu, z uwagi na krotki
czas ich przechowywania. Dotyczy to rowniez monitoringu z miejsca dojscia i odejscia od
bankomatu. Powoduje to oprécz wymiernych strat finansowych, dodatkowe przeswiadczenie
u cyberprzestepcow o optacalnosci popetniania tego typu przestepstw, a w konsekwencji
eskalacje zjawiska. Co wiecej brak jest natozonych na banki, wtascicieli lub posiadaczy
bankomatu lub wptatomatu obowigzkdw zwigzanych z rejestrowaniem wizerunku oséb
korzystajacych z ustug bankomatu oraz przechowywanie zarejestrowanych nagran w
ustalonym minimalnym czasie.

Dostrzegajac rosngcy ilos¢ oszustw i oszustw komputerowych, rosnacg ilos¢ pokrzywdzonych
oszustwami finansowymi oraz niskg skutecznosc¢ scigania Rada rekomenduje:

e zainicjowanie prac nad zmianami ustawy Prawo bankowe i ujednolicenie trybu
zwalniania banku z obowigzku zachowania tajemnicy, wprowadzenie mozliwosci
pozyskiwania przez prokuratora informacji stanowigcych tajemnice bankowg w toku
postepowania karnego, zarowno w fazie in rem jak i w fazie ad personam, jedynie na
podstawie postanowienia prokuratora, bez udziatu wtasciwego miejscowo sgdu
okregowego, co najmniej dla przestepstw katalogowych;

e doprecyzowanie obowigzkéw bankéw w zakresie gromadzenia i przekazywania
danych dotyczacych prowadzonych rachunkéw, niezbednych w postepowaniach
karnych z zakresu cyberprzestepczosci;

e natozenie na banki, wtascicieli lub posiadaczy bankomatéw lub wptatomatow
obowigzku rejestrowania wizerunku osoéb korzystajgcych z ustug bankomatu oraz
przechowywanie zarejestrowanych nagran przez okres co najmniej 90 dni od dnia
wykonania ustugi;

e wprowadzenie odpowiedzialnos$ci wykroczeniowej za zakrywanie twarzy lub czes¢
twarzy w sposéb uniemozliwiajacy identyfikacje osoby korzystajgcej z ustug
ptatniczych przy uzyciu bankomatu lub wptatomatu;

e wprowadzenie rejestru lokalizacji kamer istotnych dla bezpieczenstwa publicznego
(obejmujacych nagrania przestrzeni publicznej). Rejestr powinien umozliwi¢ ustalenie
administratora danych, obszaru objetego przez monitoring, czasu przechowywania
nagran;

e wprowadzenie szybkiego mechanizmu czasowego zabezpieczania lub blokowania
Srodkdw pienieznych po zgtoszeniu oszustwa, z nastepczg kontrolg wtasciwego
organu;

e okreslenie maksymalnych terminéw przekazywania danych oraz reakc;ji po stronie
bankow i innych instytucji finansowych w sprawach dotyczgcych podejrzenia
oszustwa lub prania pieniedzy;



e wprowadzenie uproszczonych zasad wspotpracy miedzy bankami oraz innymi
instytucjami finansowymi w celu zatrzymania dalszego transferu srodkéw po wykryciu
oszustwa.

7. Szczegdlna ochrona wizerunku, dobr osobistych i reputacji przed bezprawnym
wykorzystaniem w Srodowisku cyfrowym.

Rada wskazuje, ze cyberprzestepczos¢ ukierunkowana na osiggniecie korzysci finansowych
przez sprawcoéw obejmuje nie tylko bezposrednie wytudzenia srodkéw finansowych, lecz
réwniez dziatania polegajace na bezprawnym wykorzystaniu wizerunku, gtosu, nazwiska,
firmy, oznaczen identyfikujacych oraz rozpowszechnianiu nieprawdziwych informacji
naruszajgcych dobra osobiste w celu uwiarygodnienia oszustwa, wywarcia presji na
odbiorcéw albo spowodowania szkody reputacyjnej. Zjawiska te obejmujg w szczegélnosci
podszywanie sie pod osoby publiczne, dziennikarzy, przedsiebiorcéw, instytucje finansowe i
media, wykorzystywanie ich wizerunku lub renomy w fatszywych reklamach, materiatach
audio-wideo, tresciach syntetycznych oraz w kampaniach prowadzgcych do wytudzen danych
lub $Srodkdéw pienieznych.

Rada rekomenduje w tym zakresie:

e wprowadzenie priorytetowego trybu zgtaszania i rozpoznawania przez platformy oraz
sieci reklamowe tresci polegajgcych na podszywaniu sie, bezprawnym wykorzystaniu
wizerunku, gtosu lub innych oznaczen identyfikujgcych oraz tresci naruszajgcych
dobra osobiste;

e nafozenie na platformy i posrednikow reklamowych obowigzku niezwtocznego
zabezpieczenia danych dotyczgcych kampanii, konta reklamowego, ptatnosci,
zasiegdw oraz powigzanych domen po otrzymaniu wiarygodnego zgtoszenia;

e wprowadzenie obowigzku stosowania skutecznych mechanizmdw zapobiegania
ponownemu publikowaniu tresci juz uprzednio uznanych za bezprawne z uwagi na
podszywanie sie, bezprawne wykorzystanie wizerunku lub naruszenie débr
osobistych;

e zapewnienie osobom pokrzywdzonym szybkiej i przejrzystej $ciezki dochodzenia
usuniecia tresci, zabezpieczenia dowodoéw oraz uzyskania informacji o reklamodawcy
lub podmiocie publikujgcym tres¢, w granicach przewidzianych prawem;

e rozwazenie wprowadzenia odpowiedzialnosci administracyjnej platform i
posrednikdéw reklamowych za powtarzajgce sie tolerowanie kampanii opartych na
podszywaniu sie, bezprawnym wykorzystaniu wizerunku lub oczywistym naruszeniu
débr osobistych — w przypadku braku dochowania nalezyte]j starannosci.

Postulowane rozwigzania powinny dotyczy¢ wytgcznie tresci bezprawnych, w szczegdlnosci
tresci polegajacych na podszywaniu sie, bezprawnym wykorzystaniu wizerunku lub innych
oznaczen identyfikujgcych, tresci oszukaniczych oraz tresci naruszajgcych dobra osobiste, i
powinny by¢ projektowane w sposdb zapewniajgcy poszanowanie wolnosci medidw i



niezaleznosci redakcyjnej; nie mogg one prowadzi¢ do wprowadzenia ogdlnego obowigzku
monitorowania tresci ani ingerencji w legalng dziatalnos¢ redakcyjng mediow, w tym do
ingerencji w spory dotyczgce prawdziwosci informacji, ocen lub dopuszczalnej krytyki w
debacie publiczne;.

Przez pojecie ,platform” rozumie sie platformy internetowe, dostawcéw ustug hostingu,
posrednikéw reklamowych oraz bardzo duze platformy internetowe — w zakresie, w jakim
umozliwiajg rozpowszechnianie tresci lub reklam przez podmioty trzecie.

Regulacja nie powinna obejmowa¢ legalnego wykorzystania narzedzi Al w dziatalnosci
redakcyjnej, jezeli materiat podlegat weryfikacji, ludzkiej kontroli i odpowiedzialnosci
redakcyjne;.

8. Przeglad karnoprawnej regulacji dotyczgcej cyberprzestepczosci i wprowadzenie
nowych typéw czyndw zabronionych.

Obecny poziom zagrozenia ustawowego nie odpowiada spotecznej szkodliwosci
przestepczosci teleinformatycznej, powszechnosci zagrozenia przez takg przestepczo$é oraz
gwattownie rosngcej liczby czyndéw oraz oséb pokrzywdzonych. Celowe jest zatem
dostosowanie kar za okreslone cyberprzestepstwa — w szczegélnosci z art. 267 k.k., z
jednoczesnym wprowadzeniem postaci uprzywilejowanych (,wypadki mniejszej wagi”) oraz
wzglednej skargowosci scigania (,jezeli czyn zostat popetniony na szkode osoby najblizszej”).

W zakresie przestepstwa kradziezy tozsamosci, wskazaé nalezy, ze aktualna redakcja art. 190
a § 2 k.k. nie odpowiada celom i zakresowi dziatania sprawcéw cyberprzestepstw.
Wykorzystanie tozsamosci moze byé¢ zaréwno gtdwnym celem sprawcow, jak réwniez
srodkiem do osiggniecia innego celu (ukrycia wtasnej tozsamosci lub zwiekszenie
skutecznosci ataku opartego na socjotechnice). Majac na wzgledzie powyzsze niezbedne jest
wskazanie, ze celem dziatania sprawcéw jest wyrzadzenie szkody osobie, pod ktéra sie
podszywajg lub innej osobie. Co wiecej, aktualnie kradziez tozsamosci obejmuje podszycie
jedynie pod osoby fizyczne. Penalizacjg nie sg objete podszycia pod inne niz osoby fizyczne
podmioty, a jest to réwniez typowe zachowanie sprawcéw cyberprzestepstw.

Celowe jest rowniez wprowadzenie kryminalizacji czynu okreslanego mianem tzw.
deepfake. Istota tego zachowania polega na wprowadzajacej w btagd manipulacji
wizerunkiem osoby, jej danymi osobowymi lub innymi danymi, za pomoca ktorych jest ona
publicznie identyfikowana. Takie dziatanie jest najczesciej osadzone w okreslonym
kontekscie, co pozwala na manipulacjg emocjami i zaufaniem innych oséb. Polega ono zwykle
na prezentowaniu fatszywych filmoéw lub nagran, w ktérych znane osoby rzekomo reklamuja
produkty lub ustugi, a ich masowe rozpowszechnienie w sieci moze wprowadzi¢ odbiorcéw w
btad. Penalizacji powinno podlegac co najmniej produkowanie, rozpowszechnianie lub
publiczne prezentowanie obrazéw, tresci dzwiekowych lub tresci wideo zawierajgcych
wizerunek innej osoby, inne jej dane osobowe lub inne dane, za pomoca ktérych jest ona
publicznie identyfikowana i mogacych wprowadzi¢ w btad co do ich prawdziwosci.



Nalezy rowniez rozwazy¢ zmiane brzmienia definicji rzeczy ruchomej z art. 115 § 9 k.k.
poprzez uzupetnienie o kryptoaktywa katalogu przedmiotéw, ktérym dotychczas
ustawodawca przyznat walor rzeczy ruchomej lub przedmiotu w rozumieniu karnym.
Aktualnie na gruncie prawa karnego materialnego, jako przedmiot przestepstwa,
kryptowaluty traktowane sg najczesciej jako prawo majgtkowe/mienie, a jednoczesnie dane
informatyczne. Tym samym zachowanie polegajgce na kradziezy przedmiotowych srodkéw z
portfela pokrzywdzonego, kwalifikowane jest co do zasady z art. 287 § 1 k.k., zagrozonego
karg do 5 lat pozbawienia wolnosci. Tymczasem pod wzgledem nagannosci i stopnia
spotecznej szkodliwosci, jak i strat materialnych po stronie pokrzywdzonych, zachowanie to
nie rézni sie niczym od kradziezy z witamaniem srodkéw pienieznych zapisanych na rachunku
bankowym, ktére to przestepstwo, stypizowane w art. 279 § 1 k.k., zagrozone jest karg do 10
lat pozbawienia wolnosci. Powyzsza sytuacja jest trudna do zaakceptowania, tak z punktu
widzenia rdwnosci wobec prawa, jak i braku mozliwosci wymierzenia podejrzanemu
adekwatnej kary. Jednoczesnie na uwadze miec nalezy, ze srodek pieniezny zapisany na
rachunku, uznany zostat przez ustawodawce za rzecz ruchoma/przedmiot.

Niezaleznie od powyzszego na uwage zastuguje réwniez fakt, ze zgodnie z brzmieniem art.
236b k.p.k. rzecza lub przedmiotem, takze w rozumieniu przepiséw kodeksu postepowania
karnego, sg srodki na rachunku. Nadto postanowienie w przedmiocie dowoddw rzeczowych
moze dotyczy¢ srodkéw na rachunku, jezeli zostaty zatrzymane jako dowdd w sprawie. Tym
samym na gruncie prawa karnego procesowego réwniez srodki na rachunku traktowane sg
jak rzeczy, a takze moggq zostaé uznane w toku postepowania za dowéd rzeczowy.
Analogicznej podstawy prawnej brak jest obecnie w stosunku do kryptoaktywéw. Majac na
wzgledzie powyzszym celowa jest rdwniez zmiana brzmienia art. 236b k.p.k.

Rada rekomenduje w tym zakresie zmiany polegajgce na:
e zmianie definicji rzeczy w k.k. i k.p.k. i objecie nig réwniez kryptoaktywoéw;
e zmianie regulacji kradziezy tozsamosci;
e kryminalizacje tzw. deepfake;

e zmianie granic zagrozenia karnego dla wybranych cyberprzestepstw, z jednoczesnym
wprowadzeniem wypadkdw mniejszej wagi oraz wzglednej wnioskowosci.

9. Udostepnienie publicznych narzedzi do weryfikacji deepfake i fatszywych reklam.

Niezaleznie od wprowadzenia kryminalizacji deepfake Rada rekomenduje powierzenie np.
NASK przygotowania publicznego narzedzia wspierajgcego obywateli w ocenie, czy nagranie,
reklama lub wizerunek znanej osoby zostat wygenerowany przez Al oraz prowadzenia
powszechnych szkolen z zakresu rozpoznawania zmanipulowanych zobrazowan i tresci.

Agnieszka Jankowska
Przewodniczgca Rady do Spraw Cyfryzacji
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