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Stanowisko SPOIWO
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Warszawa, 22.06.2026

SPOIWO (Sojusz Przyjaciot Otwartego 1 Wolnego Oprogramowania) to oddolna koalicja
ekspertdw, organizacji obywatelskich, srodowisk naukowych oraz przedstawicieli polskiej
branzy IT. Naszym nadrzednym celem jest dzialanie na rzecz cyfrowej suwerennos$ci panstwa
poprzez powszechne wdrazanie otwartego 1 wolnego oprogramowania, przeciwdziatanie
uzaleznieniu technologicznemu oraz promowanie najwyzszych standardow
cyberbezpieczenstwa w administracji publiczne;.

Niniejszy dokument stanowi oficjalne stanowisko Sojuszu SPOIWO, wypracowane w
ramach otwartych konsultacji zatozen konkursu na pilotazowe wdrozenie oprogramowania
open source w jednostkach samorzadu terytorialnego (JST), prowadzonych przez
Ministerstwo Cyfryzacji.

Rekomendacje przedstawione w tym dokumencie ciesza si¢ oficjalnym poparciem
nastgpujacych organizacji oraz podmiotdéw zrzeszonych w ramach Sojuszu Przyjaciot
Otwartego 1 Wolnego Oprogramowania (w kolejnosci alfabetycznej):

Centrum Cyfrowe, Fundacja Internet. Czas Dziata¢!, Fundacja Moje Podlasie, Fundacja
Wolnego Oprogramowania Reszka, Hackerspace Pomorze, Hackerspace Wroctaw, Jak
Gtosujg, Knyfyrtel Hackerspace Poznan, Kontrabanda, Koopertywa Sieciowa KoopNet,
Linux Professional Institute, Polska Grupa Uzytkownikéw Linuxa, Polska Sie¢ Ekonomii,
PyPolska, QuantLab, Rust Poland, Spoétdzielnia PLZ, SUSE, Warszawski Hackerspace.
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1. W jaki sposob dobrze zdefiniowa¢ open source na potrzeby konkursu? Czy definicja
powinna odwolywac¢ si¢ do konkretnych licencji lub zapisow licencyjnych?

Celem pilotazu open source w administracji jest zwiekszenie poziomu suwerennosci
cyfrowej, dlatego pytanie o definicj¢ open source nalezy praktycznie rozumie¢ jako pytanie:

“Jak zamowi¢ rozwigzanie dajgce zamawiajgcemu wolnosé, w tym brak uzaleznienia od
konkretnego dostawcy, a jednoczesnie gwarantujqce odpowiednie wsparcie i utrzymanie? ”

Definicja powinna nie tyle wskazywa¢ konkretne licencje lub hasta (“wolne” lub “otwarte”),
ale odwotywac si¢ do uprawnien gwarantowanych zamawiajacym podmiotom administracji.
Bardzo konkretng propozycja w tym zakresie s3 “Rekomendacje dotyczace zamowien
publicznych na systemy informatyczne” Prezesa Urzgdu Zamoéwien Publicznych,
obowigzujace od 2021 r. W Tomie Il rozdzial o przeciwdzialaniu vendor lock-in wskazuje
w kilku rekomendacjach szczegélowych wymagania zaméwien takie jak:

e Dostep do informacji niezbgdnych do pdzniejszej integracji z nowymi rozwigzaniami,

e Zdefiniowanie procedury postgpowania w razie zakonczenia zamodwienia; w tym
zasad zwrotu lub usunigcia danych i informacji, w okreslonym formacie i strukturze,

e Zastrzezenie na rzecz zamawiajacego lub innych podmiotéow trzecich (innych
wykonawcow) mozliwosci wykonywania swobodnych modyfikacji oprogramowania
oraz dokumentacji oprogramowania, w tym zezwalania na wykonywanie praw
zaleznych w odniesieniu do takiego oprogramowania oraz jej dokumentacji,

e Zastrzezenie obowigzku wydania kodow zZrédlowych do oprogramowania
zamawiajacemu oraz zastrzezenie mozliwosci przekazania tych kodow zrodiowych
takze innym wykonawcom, ktérzy beda modyfikowa¢ stworzone przez wykonawce
oprogramowanie,

e Okreslenie zasad poufnos$ci realizacji zamowienia oraz postanowien dot. tajemnicy
przedsigbiorstwa wykonawcy, tak, aby nie blokowaly one w praktyce uprawnien
zamawiajacego do udostgpniania oprogramowania i jego kodéw zrédlowych
podmiotom trzecim, jesli jest to niezbedne do modyfikowania takiego
oprogramowania i wykonywania uprawnien prawnoautorskich nabytych przez
zamawiajacego.

Podsumowujac, z wymagan konkursu powinno jasno wynika¢, ze dostarczone rozwigzania
majg zapewnia¢ swobod¢ uzytkownika, co w najwickszym skrocie jest mozliwe przez
obowiazkowe zapisanie w dokumentacji konkursowej/przetargowej praw wynikajacych
z wytycznych UZP, w tym wymaganie dostarczenia kodu zrodlowego na
wolnych/otwartych licencjach.
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2. Jakie czynniki bedg stuzyly skutecznosci wdrozen?

Skuteczno$¢ wdrozen, rozumiang przez pryzmat KPIs, nalezy rozpatrywac przede wszystkim
przez stopien adopcji wsrdd urzednikow, cigglos¢ realizowanych zadan oraz dlugoterminowa
stabilno$¢ projektu oraz na koncu w kategorii technicznej instalacji oprogramowania. Aby
wdrozenie zakonczyto si¢ sukcesem, nalezy zapewni¢ nastgpujace czynniki:

Kompleksowe finansowanie dlugoterminowe: Zabezpieczenie  $rodkow
finansowych nie tylko na proces wdrozenia i1 pierwszy rok wsparcia, ale rowniez na
dalsze wieloletnie funkcjonowanie systemu. Ucigcie budzetow na rozwdj i
aktualizacje (w tym tatki bezpieczenstwa) bezposrednio po okresie pilotazu
btyskawicznie zniecheci uzytkownikoéw 1 wygeneruje ryzyko powrotu do zamknigtych
rozwigzan wlasnosciowych.

Wdrazanie rozwigzan zintegrowanych: Zamiast wdrazania i synchronizowania
kolekcji luznych aplikacji, nalezy preferowa¢ zintegrowane pakiety oprogramowania.
Zapewniaja one plynng i natywng wspotprace komponentow, co oferuje urzednikom
wyzszg przystepnos¢, a administracji I'T znaczaco obniza koszty 1 zawilo$ci zwigzane
z utrzymaniem infrastruktury.

Pelna polonizacja interfejsu i dokumentacji: Bezwzgledna dostepno$¢ wdrazanego
oprogramowania w jezyku polskim. W ramach pilotazu musi powsta¢ (lub zostaé
przetlumaczona przy wspolpracy ze spotecznos$cig) profesjonalna, polskojezyczna
dokumentacja techniczna oraz instrukcje dla uzytkownikéw koncowych.

Skupienie na ciaglosci procesow: Skuteczne wdrozenie nie powinno opiera¢ si¢ na
wymogu stworzenia doktadnej repliki wszystkich pobocznych funkcji dotychczas
uzywanego systemu zamknietego (co czesto bywa niemozliwe i jest wykorzystywane
przez dostawcoéw wilasnosciowych jako blokada migracji). Czynnikiem sukcesu jest
zapewnienie ciggtosci kluczowych procesow urzedowych w oparciu o nowe, otwarte i
bezpieczne narzedzia.

Wewnetrzna interoperacyjnos¢ i otwarte standardy: Nowe systemy wdrazane w
ramach pilotazu musza w peini wspiera¢ otwarte formaty i protokoty. Ma to na celu
zagwarantowanie bezproblemowej integracji 1 wymiany danych pomiedzy
poszczegolnymi nowymi komponentami administracji.

Partycypacja w rozwoju: Podmiot wdrazajacy musi posiada¢ zdolno$¢ do
wprowadzania modyfikacji dostosowujacych oprogramowanie do specyficznych
potrzeb polskich urzedow. Premiowane powinno by¢ podejscie pro-aktywnego
mapowania proceséOw 1 dopasowywania technologii do potrzeb zamawiajgcego.
Jednoczesnie, czynnikiem dlugofalowego sukcesu jest wymog, aby modyfikacje te
(powstajace za publiczne §rodki) nie tworzyly zamknigtych odgatezien, lecz trafiaty z
powrotem do oficjalnej, globalnej dystrybucji danego oprogramowania.
Profesjonalne zarzadzanie zmiana i szkolenia: Zapewnienie kompleksowych
szkolen zaré6wno dla administratorow utrzymujacych system, jak i uzytkownikow
koncowych. Wykonawca musi wykaza¢ si¢ zdolnoscig do migkkiego wprowadzania
zmiany w kulturze organizacyjnej instytucji.

Zaufanie poprzez niezawodno$¢ i bezpieczenstwo: Spelnienie rygorystycznych
norm bezpieczenstwa (m.in. wymuszenie uwierzytelniania dwusktadnikowego 2FA,
regularne kopie zapasowe, szyfrowanie dyskow, terminowe aktualizacje). Poczucie
bezpieczenstwa i brak awarii sa kluczowymi czynnikami budujacymi zaufanie
urzednikow do nowego oprogramowania.
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3. W jaki sposob zapewni¢ maksymalng replikowalno$¢ wdrazanych rozwiazan w
innych jednostkach administracji publicznej?

Zapewnienie maksymalnej replikowalnosci rozwigzan wdrazanych w ramach pilotazy
wymaga podejscia dwutorowego. Z jednej strony konieczna jest standaryzacja, ktoéra
pozwoli zautomatyzowaé wdrozenia w Kkolejnych jednostkach. Rownolegle do tego, co
stanowi klucz do dlugoterminowego sukcesu, niezbedne jest wykreowanie trwalego,
miedzysektorowego  ekosystemu  wokol  utrzymania  wypracowanego  stosu
technologicznego. Tylko integracja twardych praktyk zarzadzania infrastrukturg z modelem
spoteczno-gospodarczym pozwoli na bezproblemowe powielanie systemow w jednostkach
samorzadu terytorialnego o zréznicowanych budzetach i kompetencjach.

Aby technicznie ulatwi¢ transfer rozwigzan pomiedzy urzedami, podmioty realizujace
pilotaze musza pracowa¢ w paradygmacie Infrastructure as Code. Wykorzystanie
nowoczesnych narzedzi, takich jak Nix, Kubernetes, Docker, Ansible czy Puppet, w
potaczeniu z przechowywaniem konfiguracji w systemach kontroli wersji, pozwala
realizowa¢ zalozenia metodyki GitOps. Dzigki temu mozliwe jest zautomatyzowane, szybkie
1 wolne od bledow ludzkich sklonowanie catego srodowiska roboczego w nowej jednostce.
Dziataniom tym musi towarzyszy¢ ujednolicenie skryptow instalacyjnych oraz bezwzgledny
wymog rygorystycznego wersjonowania  wszelkich modyfikacji  oprogramowania
wprowadzanych na specyficzne potrzeby danej placéwki. Fundamentem operacyjnej
replikowalno$ci jest réwniez tworzenie kompleksowej, polskojezycznej dokumentacji
technicznej 1 uzytkowej, a takze profesjonalizacja procesow wdrozeniowych. Wszelkie
modyfikacje muszg by¢ weryfikowane w dedykowanych srodowiskach testowych, zanim
trafig na srodowiska produkcyjne urzedow.

Nalezy pamigta, ze nawet najlepiej zautomatyzowane wdrozenie nie przetrwa proby czasu
bez odpowiedniego zaplecza. Najlepsza gwarancjg diugofalowej replikowalnosci jest
intencjonalna integracja organizacji obywatelskich, Srodowisk naukowych, biznesu open
source oraz podmiotow ekonomii spolecznej. Taki model sprzyja sprawnemu transferowi
wiedzy i buduje odpornos$¢ systeméw informatycznych panstwa na potencjalne kryzysy.
Wzorcem dla polskiej administracji powinien by¢ kierunek obrany przez rzad francuski w
ramach projektu La Suite, w ktorym panstwo objelo tam aktywna role w rozwoju
spoldzielni komercjalizujgcej oprogramowanie, m.in. poprzez oferowanie oprogramowania
open source jako ustugi (SaaS). Osiagnigcie podobnego efektu skali w Polsce umozliwitoby
bezpieczne utrzymanie zaawansowanych systemow open source takze w tych JST, ktore
dysponuja mniejszymi zdolno$ciami operacyjnymi i finansowymi. Wymaganie od JST
samodzielnego utrzymywania narzedzi cyfrowych w ramach strukturach urzgdu (,,on prem”)
prowadzi do obcigzenia samorzadu wigkszymi kosztami, niepelnego wykorzystania zasobow,
oraz braku przeptywu wiedzy 1 praktyk miedzy sektorem publicznym a prywatnym.

Docelowym efektem pilotazu przewidzianym w ramach finansowych powinno by¢ powstanie
miedzysektorowych Partnerstw Publiczno-Spéldzielczych, polegajacych na integracji
lokalnych/regionalnych aktoréw gospodarczych w modelu spotdzielni cyfrowej oferujacej
wspotdzielone zasoby i ustugi dla kolejnych gmin, firm, NGO i obywateli.
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4. Jakie czynniki powinny by¢ brane pod uwage przez podmioty realizujgce pilotaze w
zakresie bezpieczenstwa wdrazanych rozwigzan?

Zapewnienie bezpieczenstwa wdrozen pilotazowych musi opiera¢ si¢ na zgodnosci z
obowigzujacymi przepisami prawa, w tym m.in. ustawg o dostepnosci cyfrowej, Krajowymi
Ramami Interoperacyjnosci, ustawa o krajowym systemie cyberbezpieczenstwa oraz
wymogami RODO. Ponadto, specyfika wdrazania otwartego oprogramowania wymaga od
podmiotow realizujacych pilotaze skupienia si¢ na trzech kluczowych obszarach
operacyjno-architektonicznych:

1. Zarzadzanie podatnosSciami i lancuchem dostaw:

a. Zgodno$¢ z gléwna galezia: Rozwigzania musza bazowacé na oficjalnych,
aktywnie rozwijanych wersjach oprogramowania. Niedopuszczalne jest
tworzenie odizolowanych, bocznych gatezi kodu, poniewaz generuje to dhug
technologiczny 1 odcina zamawiajagcego od globalnych poprawek
bezpieczenstwa wdrazanych na biezaco przez spotecznos¢.

b. Weryfikacja lancucha dostaw: Kod zrédlowy oraz komponenty
wykorzystywane w urzedzie musza pochodzi¢ wylgcznie z oficjalnych,
zaufanych i podpisanych cyfrowo repozytoriow.

c. Ciagle monitorowanie i aplikowanie lat: Wymagane jest wdrozenie
mechanizmow cigglego monitorowania rejestrow luk bezpieczenstwa i
zdolno$ci do natychmiastowego, przedterminowego aplikowania poprawek.
Operacje te powinny by¢ ulatwione przez zapewnienie mozliwosci
bezpiecznego, zdalnego zarzadzania systemami.

2. Architektura bezpieczenstwa i cigglosé dzialania:

a. lzolacja Srodowisk: Bezwzgledne oddzielenie srodowiska produkcyjnego od
testowego. Wszelkie aktualizacje 1 modyfikacje musza by¢ weryfikowane
przed wdrozeniem na produkcje, a dane produkcyjne urzgdu nigdy nie moga
trafia¢ na srodowiska testowe.

b. Ochrona tozsamoSci: Zunifikowana kontrola dostgpu ze wsparciem dla
ustandaryzowanych mechanizméw uwierzytelniania, np. LDAP, Wezet
Krajowy, Active Directory oraz obowigzkowe zastosowanie uwierzytelniania
wielosktadnikowego.

c. Kryptografia: Pelne szyfrowanie danych zaré6wno w locie (TLS), jak 1 w
spoczynku (szyfrowanie dyskoéw). Certyfikaty uzywane do szyfrowania
potaczen musza pochodzi¢ od zaufanych urzgdow certyfikacji.

d. Ochrona przed ransomware i plany odtworzeniowe: Wdrozenie
rygorystycznej polityki kopii zapasowych, w tym utrzymywanie kopii
w lokalizacji niepodtaczonej do sieci gtownej. Plany odzyskiwania sprawnos$ci
muszg by¢ testowane minimum raz w roku w pelnym wymiarze, opierajac si¢
na sprawdzonych standardach (np. standardach KNF).

3. Audytowanie, wskazniki SLA i czynnik ludzki:

a. Rygorystyczne ramy SLA: Umowa poziomu uslug musi jasno definiowaé
rygorystyczne czasy reakcji na podatnosci krytyczne, maksymalny budzet
btedow (HTTP 4xx, 5xx) oraz wymusza¢ realizacj¢ prac serwisowych
wylacznie poza godzinami pracy urz¢dow.

b. Audyty i scenariusze ryzyka: Obowigzek regularnego przeprowadzania
audytow  bezpieczenstwa  infrastruktury  oraz = wykorzystywanych
komponentow otwartozrodlowych, wsparty wypracowaniem scenariuszy
zarzadzania ryzykiem,

c. Budzety szkoleniowe: Projektowanie systemow powinno opiera¢ si¢ na
zatozeniu braku wstepnej wiedzy uzytkownikow o cyberbezpieczenstwie.
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Pilotaz musi przewidywac¢ $rodki na szkolenia z zakresu bezpiecznego uzycia
narzedzi (np. przeciwdziatanie phishingowi w nowym systemie pocztowym)
oraz techniczne szkolenia dla administratorow z zakresu bezpiecznej
konfiguracji systemow.
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5. W jaki sposob najskuteczniej ulatwia¢ pracownikom podmiotéw realizujacych
pilotaze przejscie z rozwigzan wlasnoSciowych na open source?

Przejscie jednostek administracji publicznej w otwarty ekosystem technologiczny stanowi
gleboka zmiane¢ kulturowa. Aby skutecznie utatwi¢ urzednikom migracje z dotychczasowych
rozwigzan i zapobiec odrzuceniu nowych systemow, konieczne jest wdrozenie kompleksowej
strategii opierajacej si¢ w pierwszej kolejnosci na rzetelnym zapleczu szkoleniowym i
technicznym. Fundamentem tego procesu musi by¢ zapewnienie dedykowanych szkolen
zaréwno dla uzytkownikow koncowych, jak i administracji IT. Réwnolegle niezbedne jest
stworzenie statego punktu kontaktowego w formie infolinii lub helpdesku oraz
udostepnienie obszernej bazy zasobéw pomocowych, takich jak instrukcje i poradniki
wideo. Wykonawca musi rowniez $wiadczy¢ ciggle wsparcie techniczne polegajace na
biezacej 1 sprawnej reakcji na zgloszenia dotyczace brakujacej konfiguracji czy
funkcjonalnosci.

Zapewnienie stabilnego zaplecza technicznego powinno by¢ nastgpnie poszerzone o
mechanizmy utatwiajace wspotprace miedzyinstytucjonalng. Trwatos¢ wdrozenia wymaga
zagwarantowania podmiotom uczestniczagcym w pilotazu dedykowanej, wspdlnej
przestrzeni stuzacej wymianie dos$wiadczen, pomocy wzajemnej oraz swobodnemu
dzieleniu si¢ kodem zrédlowym. Integracja samorzagdow w ramach jednego $rodowiska
pozwala urzedom bardziej zaawansowanym cyfrowo wspiera¢ mniejsze jednostki poprzez
bezposrednie dzielenie si¢ dobrymi praktykami. Eliminowane jest w ten sposéb ryzyko
niezaleznego rozwigzywania tozsamych problemow technologicznych przez poszczegodlne
placowki, co obniza koszty i drastycznie skraca czas adaptacji do nowych rozwigzan.

Dopetnieniem i1 zwienczeniem tych dziatan powinno by¢ wylonienie wewnatrz urzedow
lokalnych lideréw i pasjonatéw w ramach sformalizowanego programu ambasadoréw open
source. Nadanie im roli naturalnych tacznikéw miedzy Ministerstwem Cyfryzacji a
pracownikami urz¢dow pozwala na znacznie szybsze przelamywanie barier mentalnych i
technologicznych. Dziatanie to trwale zmienia optyke wdrozenia z modelu zaktadajgcego
sztuczny podzial na urzgdnikéw i zewnetrznych dostawcow, co bezposrednio zwicksza
zaufanie personelu, utatwia edukacje z zakresu codziennego wykorzystania nowych narze¢dzi
1 ostatecznie gwarantuje sukces calego przedsiewziecia.
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6. Jakie wsparcie techniczne i eksperckie powinno zosta¢ zapewnione podmiotom
realizujacym pilotaze?

Wsparcie dla podmiotéw realizujacych pilotaze powinno opieraé si¢ na polaczeniu pomocy
technicznej z doradztwem eksperckim na szczeblu strategiczno-prawnym. W wymiarze
technicznym dostawca musi zagwarantowac stale wsparcie telefoniczne oraz sesje poprzez
pulpit zdalny, przy czym sesje te powinny odbywac si¢ bez mozliwosci bezposredniego
sterowania pulpitem zamawiajacego. Uzupekieniem tych dziatan operacyjnych musza by¢
dedykowane szkolenia prowadzone na zywo przez wykwalifikowanego trenera, a takze
dostarczenie obszernych materiatow wideo i wyczerpujacej dokumentacji dla uzytkownika
koncowego.

Wymiar ekspercki wymaga natomiast $cistej wspotpracy z administracja centralng, w tym
bezwzglednej otwartosci instytutu NASK na integracje wdrazanych rozwiazan z
systemem EZD RP. Administracja rzadowa powinna jasno komunikowaé dalsze plany
rozwoju kluczowych systeméw panstwowych, takich jak EZD RP czy aplikacja mObywatel,
co pozwoli uniknaé¢ powielania funkcjonalnosci i nieefektywnego wykorzystywania zasobow
finansowych oraz czasowych na poziomie jednostek samorzadowych. Nalezy przy tym
wyraznie zaznaczy¢, ze mObywatel jest obecnie rozwigzaniem wlasnosciowym,
wymuszajacym na uzytkownikach korzystanie z zamknigtych systemow operacyjnych. Z
tego wzgledu postulujemy nalozenie obowiazku rownoleglego udostepniania ustug
panstwowych powigzanych z mObywatelem w sposob neutralny technologicznie,
wykorzystujac do tego otwarte API. Docelowym kierunkiem powinno by¢ oparcie ushug
publicznych bezposrednio na wolnych standardach 1 wolnym oprogramowaniu.

Kluczowym elementem dlugofalowego wsparcia eksperckiego powinno by¢ réwniez
zapewnienie podmiotom realizujagcym pilotaze dostepu do prawnikéw ministerialnych.
Profesjonalne doradztwo w tym zakresie ma ulatwi¢ urzedom poprawne i1 sprawne
wprowadzanie rygorystycznych zatozen wynikajacych z najnowszych aktow prawa unijnego,
takich jak Data Governance Act, Al Act czy ramy tozsamos$ci cyfrowej EUDI. Takie
podejscie umozliwi administracji publicznej nie tylko samo wdrozenie oprogramowania open
source, ale réwniez rozwijanie go od podstaw z uwzglednieniem najnowszych regulacji
prawnych, co pozwoli na technologiczng i regulacyjng przewage nad rozwigzaniami
dostarczanymi przez najwigksze korporacje technologiczne.
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7. Pozostale uwagi do konkursu: Kwestie cyberbezpieczenstwa a dedykowanych
rozwiazan typu SaaS.

Dostawca mogltby chcie¢ zaoferowaé instytucji, np. JST, usluge w modelu SaaS (ang.
Software as a Service) opartg na oprogramowaniu Open Source zakladajacego przetwarzanie
w chmurze obliczeniowej. Poza opisywanymi czynnikami w pytaniu "Jakie czynniki powinny
by¢ brane pod uwage przez podmioty realizujgce pilotaze w zakresie bezpieczenstwa
wdrazanych rozwigzan?", od dostawcy ustugi SaaS nalezatoby bezwzglednie wymagaé
wymienionych wczesniej czynnikow bezpieczenstwa. Przetwarzanie w modelach chmur
obliczeniowych opiera si¢ na zalozeniu wysokiego poziomu standaryzacji sprzetu,
oprogramowania i ushug, ktorych szczegotow implementacyjnych odbiorca zwykle nie zna.
W zwiazku z tym wymagany jest szczegolnie wysoki poziom zaufania do dostawcoéw ustug
w chmurach obliczeniowych, taki dostawca:

e Powinien oferowa¢ wyzszy (np. 99.9%) wskaznik SLA w pordwnaniu do oferentéw
on-premise,

e Tworzy automatyczne, regularne tworzenie kopii zapasowych, szyfrowanie oraz
przechowywanie w odizolowanej lokalizacji; w kazdej chwili umozliwia migracje
swoich danych do wtlasnej infrastruktury urzedu lub do innego dostawcy bez
sztucznych barier technologicznych,

e Oferuje ochrone przed atakami DDoS np. przez zaawansowane mechanizmy
filtrowania ruchu sieciowego, przez dedykowane urzadzenia sieciowe typu firewall,

e Musi stale monitorowa¢ publiczne bazy podatnosci dla utrzymywanego
oprogramowania i gwarantowac bezzwtoczne wdrazanie poprawek bezpieczenstwa w
oferowanej ustudze,

e Zapewnia zgodno$¢ ze Standardami Krajowych Ram Interoperacyjnosci,

e Spetnia obowiazki zawarte w ustawie o Krajowym Systemie Cyberbezpieczenstwa,

e Zapewnia zgodnos¢ z RODO; przetwarza dane na terenie Europejskiego Obszary
Gospodarczego i w zaden sposdb, w tym jako cze$¢ grupy kapitatowej nie podlega
pod jurysdykcje panstwa spoza EOG;

e Spelnia Standard Cyberbezpieczenstwa Chmur Obliczeniowych na poziomie SCCO2;
zapewnia JST pelng kontrole nad kluczami szyfrujacymi.

Wielu dostawcow infrastruktury na rynku posiada certyfikaty ISO/IEC 27001 (system
zarzadzania bezpieczenstwem informacji), ISO/IEC 27017 (bezpieczenstwo w chmurze
obliczeniowej) oraz oficjalne deklaracje zgodnosci z SCCO, dzigki czemu dostawca ustugi
SaaS moglby postawi¢ na model hybrydowy, wybra¢ partnera, ktory certyfikacje juz posiada
a skupi¢ si¢ na bezpiecznym wdrozeniu samego oprogramowania, wzmocnieniu konfiguracji
(hardening), zarzadzania kopiami zapasowymi, aktualizacjami, szyfrowaniem.

Konkurs nie powinien jednoznacznie wskazywac¢ w jakiej formule dostawca lub partnerstwo
dostawcow realizuje ustuge, ale postawi¢ na konkretne wymagania jako$ciowe wskazane

powyzej.
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Kontakt

Jako koalicja zrzeszajaca ekspertdéw, praktykow branzy IT oraz organizacje spoteczne,
deklarujemy petna gotowo$¢ do dalszej, merytorycznej wspotpracy z Ministerstwem
Cyfryzacji na kolejnych etapach przygotowywania i realizacji pilotazy. Chetnie rozwiniemy i
uszczegotowimy kazdy z przedstawionych w niniejszym stanowisku postulatéw podczas
bezposredniego spotkania lub dalszych konsultacji.

W sprawach zwigzanych z niniejszym dokumentem, w imieniu Sojuszu SPOIWO do
dyspozycji pozostaje:

. K< oordynator Sojuszu Przyjaciot Otwartego i Wolnego Oprogramowania
E-mail:

Telefon: NN
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