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1. W jaki sposéb dobrze zdefiniowaé open source na
potrzeby konkursu? Czy definicja powinna odwotywac sie
do konkretnych licencji lub zapiséw licencyjnych?

Rekomendujemy, aby na potrzeby konkursu open source zostato zdefiniowane
precyzyjnie, dwuwarstwowo: po pierwsze przez prawa, jakie rozwigzanie daje administracji
publicznej, a po drugie przez katalog akceptowalnych licencji oraz obowigzkowych cech
wdrozeniowych. Sama deklaracja dostawcy, ze rozwigzanie jest ,otwarte”, ,darmowe” albo
»oparte na open source”, nie powinna by¢ wystarczajgca.

Wyniki badania MC-COIl pokazuja, ze administracja publiczna dziata dzi§ w
Srodowisku silnie zdominowanym przez oprogramowanie wtasnosciowe, szczegodlnie w
obszarze systeméw operacyjnych, pakietow biurowych, bezpieczenstwa, tozsamosci,
systemow finansowo-kadrowych czy obiegu dokumentéw. Jednoczesnie czesc¢ jednostek
posiada tylko czesciowo aktualng ewidencje licencji oprogramowania. To oznacza, ze
konkurs powinien od poczgtku ogranicza¢ ryzyko niejasnosci licencyjnych i pozornej
otwartosci. Definicja open source musi by¢é na tyle jednoznaczna, aby beneficjenci,
wykonawcy, audytorzy i osoby odpowiedzialne za zamowienia publiczne rozumieli jg tak
samo.

Proponujemy nastepujacg definicje robocza: za rozwigzanie open source na
potrzeby konkursu nalezy uznac oprogramowanie, ktorego petny kod zrédtowy jest dostepny
dla zamawiajgcego i spotecznosci, ktére moze by¢ uzywane w dowolnym celu, analizowane,
kopiowane, uruchamiane, modyfikowane oraz dalej rozpowszechniane, w tym w wersjach
zmodyfikowanych, na podstawie licencji spetniajgcej uznane kryteria wolnego i otwartego
oprogramowania. Wymaog ten powinien obejmowac nie tylko aplikacje koncowa, lecz takze
komponenty niezbedne do jej dziatania, dokumentacje wdrozeniowg, skrypty konfiguracyjne,
interfejsy programistyczne, schematy wymiany danych oraz elementy konieczne do
odtworzenia i utrzymania wdrozenia przez inny podmiot.

Definicja powinna wyraznie rozréznia¢ open source od kilku kategorii, ktore nie
powinny by¢ uznawane za wystarczajace:

1. freeware, czyli oprogramowanie bezptatne, ale zamkniete;

2. source available, czyli kod mozliwy do wgladu, ale bez prawa swobodnej modyfikaciji
i redystrybuciji;

3. rozwigzania demonstracyjnie otwarte, w ktérych publiczny jest jedynie fragment
kodu;

4. rozwigzania open core, w ktérych otwarty rdzen wymaga zamknietych, ptatnych
modutéw do realnej eksploatacji w administraciji;

5. ustugi SaaS deklarowane jako open source, ale bez mozliwosci eksportu danych,
konfiguracji, logéw, metadanych i przejecia utrzymania przez innego operatora.

Szczegdblnie wazne jest wytgczenie lub co najmniej silne ograniczenie premiowania
modeli open core. W takim modelu podstawowa wersja oprogramowania bywa dostepna na
licencji open source, ale funkcje krytyczne dla administracji — np. SSO, integracja z
ustugami katalogowymi, zaawansowany audyt, wysokodostepna architektura, klastrowanie,



retencja, archiwizacja, zarzadzanie uprawnieniami czy narzedzia compliance — pozostajg
zamkniete i ptatne. W praktyce prowadzi to do przejscia z jednego vendor lock-in do
drugiego: z zaleznoéci od globalnego producenta oprogramowania wiasnosciowego do
zaleznosci od mniejszego, ale nadal nieprzenaszalnego dostawcy.

Definicja konkursowa powinna wiec obejmowaé zasade, ze wszystkie komponenty
wymagane do produkcyjnego, bezpiecznego i zgodnego z prawem dziatania systemu w
administracji muszg by¢ dostepne na licencji open source albo muszg by¢ wymienne bez
utraty funkcjonalnosci, danych i bezpieczenstwa. Nie powinno wystarczac, ze ,jakis element”
rozwigzania jest otwarty. Otwarto$¢ musi dotyczy¢ catosci wdrazanej architektury w zakresie
niezbednym do jej samodzielnego utrzymania, audytu, migracji i rozwoju.

Odpowiadajgc bezposrednio na pytanie o licencje: definicja powinna odwotywac sie
zaréwno do ogélnych cech licencji open source, jak i do konkretnych licenc;ji lub ich grup.
Nie rekomendujemy jednak zamykania konkursu wytgcznie do jednej sztywnej listy.
Najlepszym rozwigzaniem jest model dwustopniowy:

e Po pierwsze, regulamin powinien zawierac definicje funkcjonalng, okreslajaca
prawa uzytkownika: prawo uzywania w dowolnym celu, prawo analizy kodu,
prawo modyfikacji, prawo kopiowania, prawo redystrybucji, prawo
rozpowszechniania wersji zmodyfikowanych oraz brak dyskryminaciji
uzytkownikéw, pol zastosowania i sposobdw uzycia.

e Po drugie, regulamin powinien zawiera¢ zatgcznik licencyjny z listg licencji
domysinie  akceptowalnych oraz procedurg dopuszczenia licencji
réwnowaznych. W zatgczniku warto wskaza¢ m.in. EUPL 1.2, GPL, AGPL,
LGPL, MPL 2.0, Apache 2.0, MIT, BSD oraz inne licencje powszechnie
uznawane w ekosystemie wolnego i otwartego oprogramowania. Identyfikacja
licencji powinna odbywaé¢ sie z uzyciem jednoznacznych identyfikatorow
SPDX, co ograniczy btedy formalne i utatwi audyt.

Dla kodu, konfiguracji, skryptéw, integracji i dokumentacji tworzonych lub
finansowanych w ramach konkursu rekomendujemy szczegdlnie silne premiowanie licenciji
EUPL 1.2. Jest to licencja europejska, zaprojektowana z myslg o administracji publiczne;j i
realiach prawnych Unii Europejskiej. Dobrze odpowiada na potrzebe ochrony rezultatéw
finansowanych ze srodkéw publicznych przed pdzniejszym zamknieciem i odsprzedawaniem
innym jednostkom administracji jako produktu wtasnos$ciowego. Jednoczesnie zachowuje
interoperacyjnos¢ z wieloma innymi licencjami open source. W przypadku srodkow
publicznych zasada powinna brzmie¢: to, co zostato wytworzone za pienigdze publiczne i
moze by¢ ponownie wykorzystane przez inne jednostki, powinno by¢ dostepne publicznie na
warunkach umozliwiajgcych ponowne uzycie.

Sama licencja oprogramowania nie wystarczy jednak do osiggniecia suwerennosci
cyfrowej. Konkurs powinien uzupetni¢ definicje open source o wymogi dotyczace otwartych
standardow, otwartych formatéw danych i przenaszalnosci. Oprogramowanie moze miec
otwarty kod, ale nadal prowadzi¢c do praktycznego uzaleznienia, jezeli dane s3
przechowywane w formatach zamknietych, API jest nieudokumentowane, dokumentacja
wdrozeniowa nie istnieje, konfiguracja jest zalezna od jednego integratora, a migracja do
innego rozwigzania wymaga kosztownego reverse engineeringu.



Dlatego proponujemy, aby za rozwigzanie zgodne z celami konkursu uznawac tylko
takie, ktore spetnia tgcznie nastepujgce warunki:

petny kod zrédiowy kluczowych komponentdw jest dostepny na licencji open source;

licencja pozwala na uzywanie, analize, modyfikacje, kopiowanie i redystrybucje;

wdrozenie nie wymaga zamknietych komponentdéw do realizacji funkcji krytycznych;

dokumentacja administratora, uzytkownika i integratora jest dostepna w formie

umozliwiajgcej ponowne uzycie;

5. dane, konfiguracje, logi i metadane mogg by¢ wyeksportowane w otwartych lub co
najmniej dobrze udokumentowanych formatach;

6. rozwigzanie posiada otwarte, udokumentowane API tam, gdzie przewidziana jest
integracja z innymi systemami;

7. mozliwe jest przejecie utrzymania przez inny podmiot bez utraty dostepu do kodu,
danych i dokumentacji;

8. zamawiajgcy otrzymuje plan wyjscia z zaleznosci od konkretnego wykonawcy,
hostingu, operatora lub producenta;

. rozwigzanie stosuje otwarte standardy wymiany dokumentéw i danych;
10. dla elementow wytworzonych w ramach konkursu zapewniono publiczng dostepnosé
kodu, dokumentac;ji i materiatéw wdrozeniowych.

N =

W obszarze dokumentow biurowych szczegolne znaczenie ma rozréznienie miedzy
obstugg formatow rynkowych a formatem docelowym administracji. Z uwagi na realia
urzedow konieczna jest przejsciowa interoperacyjno$¢ z formatami DOCX, XLSX i PPTX.
Nie powinno to jednak oznacza¢ utrwalenia tych formatéw jako podstawy suwerennosci
cyfrowej. Konkurs powinien premiowac¢ stosowanie ODF jako docelowego, otwartego,
edytowalnego formatu pracy i archiwizacji, przy zachowaniu importu i eksportu do formatéw
dominujgcych tam, gdzie jest to operacyjnie niezbedne. Tylko takie podejscie ograniczy
ryzyko przejscia z jednego uzaleznienia technologicznego w inne.

Analogiczna zasada dotyczy geoinformaciji. Z perspektywy $rodowiska GIS i
spotecznosci QGIS szczegdlnie wazne jest, aby open source byto tgczone z otwartymi
standardami danych przestrzennych. QGIS, PostgreSQL/PostGIS, GDAL/OGR, GeoServer,
QGIS Server czy MapServer pokazujg, ze profesjonalne systemy open source mogg realnie
konkurowa¢ z komercyjnymi rozwigzaniami klasy ArcGIS Enterprise czy Oracle Spatial. Ich
sita wynika jednak nie tylko z otwartego kodu, ale takze ze stosowania otwartych formatéw i
standardow, takich jak GeoPackage, WMS, WFS, OGC API czy otwarte schematy danych.
To dobry przykfad dla catego konkursu: administracja powinna uniezaleznia¢ sie nie tylko od
konkretnego producenta aplikacji, ale takze od zamknietych formatéw (takich jak
powszechnie stosowany w projektowaniu Autodesk DWG), zamknietych protokotow i
zamknietych modeli utrzymania.

Podsumowujgc, definicja open source na potrzeby konkursu powinna by¢ ambitna,
ale praktyczna. Powinna chroni¢ administracje przed trzema ryzykami: pozorng otwartoscia,
nowym vendor lock-in oraz finansowaniem z pieniedzy publicznych rozwigzan, ktérych nie
da sie potem ponownie wykorzysta¢. Najlepszym rozwigzaniem jest definicja oparta na
prawach uzytkownika, uzupetniona zatgcznikiem licencyjnym, wymogiem otwartych
standardow, obowigzkiem przenaszalnosci danych oraz preferencjg dla EUPL 1.2 przy
rezultatach tworzonych za Srodki publiczne. Wtedy konkurs nie bedzie wytgcznie testem



alternatywnych aplikacji, lecz realnym narzedziem budowy europejskiej i polskiej
suwerennosci cyfrowe;.

2. Jakie czynniki bedg stuzyty skutecznosci wdrozen?

Skutecznos¢ wdrozenh open source w administracji publicznej bedzie zalezata przede
wszystkim od tego, czy konkurs zostanie zaprojektowany jako program budowy trwatych
zdolnosci organizacyjnych, technicznych i kompetencyjnych, a nie jako jednorazowa
wymiana aplikacji. Open source nie powinien by¢ rozumiany jako ,tanszy zamiennik”
narzedzi wtasnosciowych, lecz jako element szerszej strategii suwerennosci cyfrowej
panstwa: kontroli nad danymi, ograniczenia vendor lock-in, racjonalizacji kosztow,
zwiekszenia konkurencyjnosci rynku ustug IT oraz budowy kompetencji po stronie
administracji i polskich/europejskich wykonawcow.

Wyniki badania MC-COI pokazujg, ze administracja nie startuje od zera. Znaczna
cze$¢ jednostek uzywa juz jakiego$ oprogramowania open source, szczegolnie w pakietach
biurowych, systemach operacyjnych, poczcie i kalendarzu, grafice, zarzgdzaniu danymi oraz
GIS. Jednoczesnie dominujgcym modelem w kluczowych obszarach pozostaje
oprogramowanie wilasnosciowe, a najwiekszymi problemami tego modelu sg koszty,
zalezno$¢ od dostawcy i ograniczenia licencyjne. Oznacza to, ze konkurs powinien
wykorzystac istniejgce doswiadczenia administracji, uporzadkowac¢ je, ustandaryzowac i
przeksztaici¢ w powtarzalny model dziatania.

Pierwszym czynnikiem skutecznosci bedzie dobdr wiasciwego zakresu pilotazy.
Najwiekszy potencjat wdrozeh lezy w obszarach, w ktérych wystepuje duzy efekt skali,
powtarzalnos¢ procesow i relatywnie wysoki koszt rozwigzan wiasnosciowych: pakiety
biurowe, poczta i kalendarz, komunikacja, wideokonferencje, chmura prywatna, zarzagdzanie
dokumentami, zarzgdzanie danymi oraz wybrane systemy dziedzinowe. W tych obszarach
korzysci z otwartosci sg szczegdlnie wysokie, poniewaz wiele jednostek wykonuje podobne
czynnosci, ma podobne potrzeby i mogtoby korzystac z tych samych wzorcéw
wdrozeniowych.

Drugim czynnikiem jest etapowos¢. Migracja do open source nie powinna by¢
jednorazowg, gwattowng operacjg obejmujgcg rownoczesnie wszystkie elementy srodowiska
pracy. Lepszy jest model stopniowy: najpierw audyt stanu obecnego, nastepnie wybér
obszaréw o najlepszym stosunku korzysci do ryzyka, pdzniej pilotaz w wybranych
komoérkach organizacyjnych, a dopiero potem szersze wdrozenie. W wielu jednostkach
rozsgdng $ciezkg moze by¢ rozpoczecie od aplikacji juz znanych lub czesciowo obecnych w
administracji, np. narzedzi biurowych, poczty, przegladarek, systemow wspoipracy, baz
danych lub GIS. Taka metoda zmniejsza opdr uzytkownikow i pozwala szybciej osiggnaé
widoczny sukces.

Trzecim czynnikiem jest rzetelna analiza przedwdrozeniowa. Kazdy pilotaz powinien
zaczynac¢ sie od inwentaryzacji: uzywanego oprogramowania, licencji, kosztéw utrzymania,
formatéow danych, integracji, szablonéw dokumentdéw, makr, procedur, kont uzytkownikow,
uprawnien, systeméw dziedzinowych i wymagan bezpieczenstwa. Bez tej wiedzy wdrozenie



bedzie oparte na intuicji, a nie na realnej mapie ryzyk. Taki audyt powinien rowniez wskazac,
ktére elementy mozna zastgpi¢ szybko, ktére wymagajg okresu wspofistnienia, a ktére
powinny zostac przeniesione dopiero po zmianie procesow lub standardéw danych.

Czwartym czynnikiem jest centralne wsparcie panstwa. Badanie MC-COI bardzo
wyraznie pokazuje, ze jednostki oczekujg centralnego wsparcia technicznego, jasnych
wytycznych panstwowych, katalogu zweryfikowanych rozwigzan open source, finansowania
migracji i szkolen oraz ksiegi dobrych praktyk. Sg to postulaty absolutnie kluczowe. Konkurs
nie powinien pozostawia¢ kazdej jednostki samej sobie. Réwnolegle do konkursu powinno
dziata¢ krajowe centrum kompetencji open source dla administracji, petnigce role helpdesku
drugiej linii, osrodka standaryzacji, miejsca wymiany doswiadczen i zrodta wzorcowych
dokumentow.

Pigtym czynnikiem jest katalog zweryfikowanych rozwigzan. Administracja potrzebuje
nie tylko informacji, ze ,stnieje open source”, ale praktycznego katalogu narzedzi
ocenionych pod wzgledem dojrzatosci, licencji, bezpieczenstwa, aktywnosci spotecznosci,
dostepnosci wsparcia, integracji, dokumentacji, standardéw danych i kosztéw utrzymania.
Katalog powinien byé podzielony na klasy funkcjonalne, np. pakiet biurowy, poczta,
kalendarz, wideokonferencje, komunikator, chmura plikéw, baza danych, GIS, helpdesk,
monitoring, bezpieczenstwo, EZD, zarzgdzanie tozsamoscig. Nie powinien promowac
jednego wykonawcy, lecz wskazywac¢ dojrzate rozwigzania i warunki ich bezpiecznego
uzycia.

Szdéstym czynnikiem jest pakietowosé rozumiana jako integracja modutéw, a nie jako
nowy monolit. Konkurs stusznie powinien premiowac rozwigzania pakietowe, ale nie
powinien tworzy¢ zaleznosci od jednego ,superdostawcy”. Docelowy model to zintegrowane,
modutowe s$rodowisko pracy: chmura prywatna, edycja dokumentdéw, poczta, kalendarz,
komunikacja, wideokonferencje, zarzgdzanie uzytkownikami, SSO, backup i monitoring.
Komponenty powinny by¢ wymienne dzigki otwartym standardom i dobrze
udokumentowanym API. Wtedy administracja uzyskuje realng elastycznos¢: moze wymieni¢
komunikator, pakiet biurowy, system plikéw lub baze danych bez rozbijania catej architektury.

Siédmym czynnikiem jest oparcie wdrozen na otwartych standardach i
przenaszalnosci danych. Sama otwartos¢ kodu nie wystarczy, jesli dane pozostang
zamkniete w formatach lub APl kontrolowanych przez jednego dostawce. Skuteczne
wdrozenie powinno zatem zaktadaé: eksport danych, dokumentacji, konfiguracji, logow i
metadanych; stosowanie otwartych formatéw; opisane interfejsy integracyjne; brak
zaleznosci od niejawnych komponentéw; oraz plan wyjscia od konkretnego wykonawcy lub
operatora. W obszarze dokumentow biurowych oznacza to stopniowe przechodzenie na
ODF jako docelowy format pracy i archiwizacji, przy zachowaniu kontrolowanej
interoperacyjnosci z formatami DOCX/XLSX/PPTX w okresie przejsciowym. W obszarze
danych przestrzennych oznacza to stosowanie standardéw OGC, GeoPackage, WMS,
WEFS, OGC API i otwartych schematow danych.

Osmym czynnikiem jest zarzgdzanie zmiang po stronie uzytkownikéw. Migracja do
open source jest w duzej mierze projektem organizacyjno-szkoleniowym, a dopiero pozniej
technicznym. Uzytkownicy powinni dosta¢ czas, szkolenia zadaniowe, materiaty
porownawcze, baze wiedzy, szybkie wsparcie stanowiskowe i mozliwos¢ zgtaszania



problemdéw. Nie wystarczy jednorazowe szkolenie ogdlne. Potrzebne sg krétkie instrukcje
typu: ,jak wykona¢ w nowym narzedziu zadania, ktére dotgd wykonywano w rozwigzaniu
wiasnosciowym”. Nalezy tez wyznaczy¢ lokalnych ambasadorow zmiany w urzedach, ktorzy
bedg pomagac zespotom w pierwszych tygodniach po wdrozeniu.

Dziewigtym czynnikiem jest uczciwe podejscie do kompatybilno$ci. Badanie MC-COI
pokazuje, ze kompatybilnos¢ z istniejagcymi systemami komercyjnymi jest jedng z
kluczowych barier i motywacji wyboru rozwigzan witasnosciowych. Nie nalezy tej obawy
lekcewazyé. Skuteczny konkurs powinien przyjaé model przejsciowy: zachowac
interoperacyjnos¢ z dominujgcymi formatami i systemami tam, gdzie jest to konieczne
operacyjnie, ale réwnoczesnie konsekwentnie budowaé docelowe srodowisko oparte na
otwartych standardach. Celem nie jest chaos migracyjny, lecz stopniowe odzyskiwanie
kontroli nad formatami, danymi i procesami.

Dziesigtym czynnikiem jest bezpieczenstwo rozumiane jako proces utrzymaniowy.
Open source daje wielkg przewage w postaci mozliwosci audytu kodu, jawnosci zaleznosci i
niezaleznej weryfikacji, ale bezpieczehstwo nie pojawia sie automatycznie. Pilotaze powinny
obejmowacé procedury aktualizacji, monitorowania podatnosci, zarzgdzania komponentami,
backupu, odtwarzania, logowania dziatan administracyjnych, kontroli uprawnien, testow
bezpieczenstwa i reagowania na incydenty. Skuteczne wdrozenie to nie tylko instalacja
systemu, lecz zapewnienie zdolnosci do jego bezpiecznego utrzymania po zakonczeniu
pilotazu.

Jedenastym czynnikiem jest trwaly model finansowania. Wdrozenie open source nie
oznacza braku kosztéw. Oznacza zmiane struktury kosztéw: mniej srodkéw na licencje i
subskrypcje, wiecej na analize, migracje, szkolenia, integracje, dokumentacje,
bezpieczenstwo, lokalne wsparcie i rozwoj kompetencji. To zmiana korzystna dla panstwa i
podatnikéw, poniewaz srodki mogg zasilaé lokalny oraz europejski ekosystem ustug, zamiast
by¢ w duzej czesci transferowane do globalnych dostawcéw technologii. Konkurs powinien
zatem finansowa¢ peilny proces wdrozenia, a nie tylko techniczne uruchomienie
oprogramowania.

Dwunastym czynnikiem jest obowigzek pozostawienia po pilotazu uzytecznych
artefaktow. Kazde wdrozenie powinno zakonczyé sie przekazaniem do centralnego
repozytorium: dokumentacji architektury, instrukcji administratora, instrukcji uzytkownika,
skryptow instalacyjnych, konfiguracji, opiséw integracji, materiatbw szkoleniowych, listy
probleméw, rekomendacji powdrozeniowych i planu utrzymania. Bez tego pilotaz pozostanie
lokalnym eksperymentem. Z tymi artefaktami moze sta¢ sie wzorem do powtdrzenia w
innych jednostkach.

Trzynastym czynnikiem jest wybdr dojrzatych projektéw i unikanie izolowanych kopii
repozytorium kodu (fork’éw). Administracja powinna opiera¢ sie na projektach z aktywng
spotecznoscig, jasnym modelem utrzymania, regularnymi wydaniami, dobrg dokumentacjg i
dostepnoscig wielu wykonawcdw. Nie nalezy finansowac rozwigzan, ktore bedg dziata¢ tylko
w jednej jednostce i tylko z jednym integratorem. Kazde dostosowanie powinno byc¢
projektowane tak, aby mogto wréci¢ do gtéwnego projektu albo zostaé ponownie uzyte przez
inne jednostki. Warto przy okazji wprowadzi¢ w obszarze zaméwieh publicznych zasade



premiujgca projekty, korych wdrozenie umozliwia finansowanie komponentéw dajgcych sie
uzyc¢ przez inne jednostki administracji.

Czternastym czynnikiem jest wykorzystanie obszaréw, w ktérych open source juz
udowodnit profesjonalng dojrzato$¢. Szczegdlnie dobrym przyktadem jest GIS. Ekosystem
QGIS, PostgreSQL/PostGIS, GDAL/OGR, GeoServer, QGIS Server, MapServer i
standardow OGC pokazuje, Zze wolne i otwarte oprogramowanie moze byC realng
alternatywg dla kosztownych rozwigzan komercyjnych takich jak ArcGIS Enterprise czy
Oracle Spatial. Co wazne, w badaniu MC-COI systemy GIS i geodezja sg juz jednym z
obszardéw, w ktorych jednostki wskazujg wykorzystanie open source. To pokazuje, ze sukces
jest mozliwy tam, gdzie istnieje dojrzate oprogramowanie, aktywna spotecznos¢, otwarte
standardy i realny rynek wsparcia. Ten model warto przenie$¢ takze na inne obszary
administraciji.

Pietnastym czynnikiem jest jasne poparcie kierownictwa jednostki. Migracja do open
source wymaga decyzji strategicznej, a nie wytgcznie technicznej. Kierownictwo musi
komunikowa¢, ze celem jest suwerenno$¢ cyfrowa, racjonalizacja wydatkéw,
bezpieczenstwo, uniezaleznienie od pojedynczych dostawcow i budowa kompetencii
publicznych. Bez takiego poparcia nawet dobrze przygotowane wdrozenie moze zostac
zablokowane przez przyzwyczajenia, obawy i lokalne interesy.

Podsumowujgc, skuteczno$¢ wdrozen zapewnig: etapowosé, audyt stanu
wyjsciowego, centralne wsparcie, katalog zweryfikowanych rozwigzan, finansowanie migracji
i szkolen, otwarte standardy, przenaszalnosé¢ danych, bezpieczehstwo utrzymaniowe,
zarzadzanie zmiang, dokumentacja, repozytorium efektéw pilotazu oraz wybdér dojrzatych
projektéw z realnym ekosystemem wsparcia. Najwazniejsze jest jednak to, aby konkurs nie
produkowat pojedynczych wysp sukcesu, lecz powtarzalne wzorce cyfrowo suwerennego
stanowiska pracy administracji. Tylko wtedy open source stanie sie trwatym elementem
modernizacji panstwa, a nie jednorazowym eksperymentem.

3. W jaki sposéb zapewni¢ maksymalng replikowalnosc
wdrazanych rozwigzan w innych jednostkach administraciji
publicznej?

Maksymalna replikowalnos¢ wdrazanych rozwigzan powinna by¢ jednym z gtéwnych
celow konkursu, a nie efektem ubocznym pilotazu. Jezeli konkurs zakohczy sie jedynie
kilkoma lokalnymi sukcesami, ktérych nie da sie tatwo przenies¢ do innych jednostek, jego
znaczenie systemowe bedzie ograniczone. Dlatego replikowalnosé powinna zosta¢ wpisana
w regulamin konkursu, kryteria oceny, umowy z wykonawcami, wymagania dokumentacyjne
i sposdb odbioru rezultatow.

Rekomendujemy, aby kazde wdrozenie finansowane w ramach konkursu byto
projektowane zgodnie z zasadg ,reuse by default”, czyli ,projektowania z myslg o ponownym
uzyciu”. Oznacza to, ze juz od pierwszego dnia pilotazu wykonawca i beneficjent powinni
przygotowywac rozwigzanie nie tylko dla wiasnej jednostki, ale jako wzorzec mozliwy do



powielenia w innych urzedach. Nie nalezy finansowac rozwigzan ,szytych na miare” w taki
sposob, ze po zakonczeniu projektu dziatajg wytacznie w jednej gminie, jednym powiecie lub
jednym urzedzie i wymagajg tego samego integratora do kazdej kolejnej modyfikaciji.

Replikowalnos¢ powinna by¢é rozumiana w czterech warstwach: prawnej, technicznej,
organizacyjnej i semantycznej:

Warstwa prawna oznacza, ze kod, konfiguracje, dokumentacja, materialy
szkoleniowe, skrypty migracyjne i inne rezultaty powstate za srodki publiczne muszg
by¢ dostepne na warunkach umozliwiajgcych ich ponowne uzycie, modyfikacje i
rozpowszechnianie przez inne jednostki administracji. Rekomendujemy, aby nowe
elementy wytworzone w ramach konkursu byty co do zasady publikowane na licencji
EUPL 1.2 albo innej kompatybilnej licencji open source, ktdra chroni mozliwosé
ponownego uzycia i ogranicza ryzyko poOzZniejszego zamkniecia rezultatow
finansowanych publicznie.

Warstwa techniczna oznacza, ze wdrozenie musi dac¢ sie odtworzy¢é w innym
srodowisku w sposéb mozliwie zautomatyzowany. Nalezy premiowaé rozwigzania
oparte na konteneryzacji, Infrastructure as Code, wersjonowanych plikach
konfiguracyjnych, opisanych zaleznosciach, automatycznych testach instalacji i
udokumentowanych procedurach aktualizacji. Wdrozenie nie powinno polega¢ na
recznej, niepowtarzalnej konfiguracji wykonanej przez jednego administratora lub
jednego integratora. Jezeli inna jednostka ma powtorzy¢é wdrozenie, powinna
otrzymaé kompletng instrukcje, repozytorium konfiguracji i jasny opis wymagan
infrastrukturalnych.

Warstwa organizacyjna oznacza, ze wraz z technologia musi zosta¢ przeniesiony
model dziatania. Inna jednostka powinna wiedzie¢, jakie role sg potrzebne, kto
odpowiada za uzytkownikow, kto za aktualizacje, kto za backup, kto za
bezpieczenstwo, kto za zgtoszenia, a kto za kontakt z wykonawcag lub centrum
wsparcia. Replikowalnos¢ nie dotyczy wiec wytgcznie kodu, ale réwniez procedur,
matryc odpowiedzialnosci, wzorcowych regulaminow, instrukcji dla administratorow,
scenariuszy migracji i materiatdw szkoleniowych.

Warstwa semantyczna oznacza, ze dane i dokumenty muszg by¢ wymieniane w
otwartych, dobrze opisanych formatach i zgodnie z nazwanymi standardami.
Oprogramowanie moze mie¢ otwarty kod, ale jezeli dane pozostang zamkniete w
niestandardowym formacie, replikowalnos¢ bedzie pozorna. Dlatego konkurs
powinien premiowa¢ ODF jako docelowy format dokumentéw edytowalnych, otwarte
API, standardy integracyjne, jawne schematy danych, eksport konfiguracji i
mozliwo$¢ migracji do innego rozwigzania. W geoinformacji analogiczng role
powinny petni¢ standardy OGC, GeoPackage, WMS, WFS, OGC API, otwarte
schematy danych oraz narzedzia takie jak QGIS i PostgreSQL/PostGIS.

Kluczowym narzedziem zapewnienia replikowalnosci powinno by¢ centralne,

publiczne repozytorium rezultatow konkursu. Kazde wdrozenie powinno po zakonczeniu
pozostawi¢ w takim repozytorium co najmnie;:

1.
2.
3.

kod zrédtowy elementow wytworzonych w ramach projektu;
skrypty instalacyjne i migracyjne;
pliki konfiguracyjne oraz opis parametréw srodowiskowych;



dokumentacje architektury;

instrukcje instalacji i odtworzenia srodowiska;

instrukcje administratora;

instrukcje uzytkownika;

opis integracji z systemami dziedzinowymi;

9. opis uzytych standardéw i formatéw danych;

10. wzorcowe materiaty szkoleniowe;

11. liste napotkanych problemdw i sposobdw ich rozwigzania;

12. procedure aktualizaciji;

13. procedure backupu i odtworzenia;

14. plan wyjécia od konkretnego dostawcy, operatora lub integratora;
15. rekomendacje dla kolejnych jednostek chcgcych powtérzy¢ wdrozenie.

® N OA

Repozytorium powinno byé prowadzone w sposéb uporzadkowany, z
wersjonowaniem, publicznym $ledzeniem watkéw (issue trackerem), opisem statusu
projektéw, oznaczeniem dojrzatosci i informacjg, ktére wdrozenia zostaty juz powtérzone w
innych jednostkach. Nie powinno by¢ biernym archiwum plikow, lecz zywg platformg
wspotpracy administraciji publicznej. Warto rozwazy¢ model inspirowany hiszpanskim Centro
de Transferencia de Tecnologia, gdzie administracja ma mechanizm wyszukiwania i
ponownego uzycia rozwigzanh juz wytworzonych w sektorze publicznym.

Warto wspomnie¢ réwniez o modelu finskim. W Finlandii wdrozono pionierski model
konsolidacji pod nazwg COSS National QGIS Collaboration. COSS to organizacja non-profit
promujgca otwarte oprogramowanie, otwarte dane, otwarte standardy i interfejsy API. Na
arenie miedzynarodowej COSS jest znane jako jedno z najstarszych i najbardziej aktywnych
centréw otwartosci. Dziatalnos¢ COSS opiera sie na dalekosieznej wspotpracy, komunikacji i
tworzeniu sieci. Celem COSS jest wzmocnienie konkurencyjnosci fihskich sektoréow
przemystu opartego na oprogramowaniu, wspieranie wzrostu i internacjonalizaciji
przedsiebiorstw zajmujgcych sie oprogramowaniem typu open source oraz wzmochienie
rozwoju finskiego spoteczenstwa informacyjnego przy wsparciu otwartych technologii i
spotecznosci. Finskie Centrum Otwartych Systemow i Rozwigzan (COSS) zrzeszyto
kluczowe instytucje panstwowe, w tym Narodowy Instytut Geodezji (National Land Survey of
Finland), Centrum Le$ne, Agencje Infrastruktury Transportowej oraz Instytut Srodowiska
(Syke), w jeden silny podmiot reprezentujgcy interesy Finlandii w zakresie otwartego
oprogramowania. Dzieki temu poszczegdlne agencje nie muszg budowac¢ odrebnych
kanatow komunikacji ani uméw finansowych; COSS centralnie zarzgdza sktadkami i wptywa
na kierunki rozwoju oprogramowania, stymulujgc jednoczesnie wdrazanie otwartych
rozwigzan w strukturach administracji. Rozwigzanie to gwarantuje petne bezpieczenstwo
dostaw oraz odpornos¢ technologiczng panstwa.Konkurs powinien wymaga¢, aby przed
rozpoczeciem budowy lub zakupu niestandardowego komponentu beneficjent sprawdzit, czy
podobne rozwigzanie nie istnieje juz w katalogu publicznym. Jezeli istnieje, powinien
uzasadnic¢, dlaczego nie moze go uzy¢ lub dostosowaé. Taka zasada ograniczy powielanie
kosztow i tworzenie wielu lokalnych rozwigzan realizujgcych te same funkcje. Administracja
nie powinna wielokrotnie ptaci¢ za rozwigzanie tego samego problemu.

Bardzo wazne jest ograniczenie zjawiska ,administracyjnego ptatka sniegu”. Kazda
jednostka ma pewne lokalne uwarunkowania, ale wiele proceséw administracyjnych jest
podobnych. Nadmierne dopasowywanie systemu do historycznych, lokalnych przyzwyczajen



prowadzi do rozwigzan, ktérych nie da sie przenies¢. Konkurs powinien premiowac
standaryzacje i parametryzacje zamiast twardego kodowania lokalnych wyjatkow. Roznice
miedzy jednostkami powinny by¢ obstugiwane przez konfiguracje, szablony, role, stowniki,
profile i moduty, a nie przez tworzenie odrebnych forkéw dla kazdego urzedu.

Replikowalnos¢ wymaga rowniez referencyjnych architektur wdrozeniowych.
Ministerstwo lub centrum kompetencji open source powinno przygotowac kilka wzorcowych
modeli, np. dla matej gminy, $sredniego powiatu, miasta na prawach powiatu i jednostki
centralnej. Modele te powinny uwzgledniaé¢ rézng liczbe uzytkownikéw, rézne kompetencije
lokalnego IT, rézne poziomy dostepnosci i rozne warianty infrastruktury: on-premise, chmura
prywatna, wspolna infrastruktura kilku jednostek lub model hybrydowy. Dzieki temu
beneficjenci nie bedg projektowaé wszystkiego od zera.

Wazne jest, aby konkurs odrézniat pakietowos¢ od monolitu. Rozwigzanie pakietowe
jest pozadane, poniewaz uzytkownik potrzebuje spojnego srodowiska pracy: plikow,
dokumentéw, poczty, kalendarza, komunikatora, wideokonferencji, tozsamosci, uprawnien i
backupu. Nie powinno to jednak oznacza¢ zamkniecia w jednym, niewymienialnym
systemie. Najlepszy model to zintegrowany zestaw modutéw potgczonych otwartymi
standardami i wspolnym zarzadzaniem tozsamosciag. Jezeli za kilka lat pojawi sie lepszy
komponent poczty, komunikatora, wideokonferencji lub edycji dokumentéw, administracja
powinna moc go wymieni¢ bez przebudowy catego srodowiska.

Kazdy projekt powinien mie¢ obowigzkowg strategie wyjscia. Replikowalnos¢ i
mozliwo$¢ migracji sg ze sobg powigzane. Jezeli jednostka nie potrafi wyj$¢ od konkretnego
dostawcy, nie potrafi tez tatwo przenie$¢ rozwigzania do innej jednostki. Plan wyjscia
powinien opisywac, jak wyeksportowac dane, dokumenty, konta, uprawnienia, konfiguracje,
logi i metadane; jak odtworzyé system u innego operatora; jak zmieni¢ integratora; jak
wymieni¢ komponent; oraz jakie sg minimalne warunki utrzymania rozwigzania po
zakonczeniu finansowania pilotazowego.

Konkurs powinien takze wymagac¢ mierzalnych wskaznikow replikowalnosci. Nie
wystarczy deklaracja, ze rozwigzanie ,moze by¢ powtdrzone”. Nalezy oceniac, czy:

1. istnieje publiczna dokumentacja wdrozenia;

2. srodowisko mozna odtworzy¢ z repozytorium;

3. konfiguracja jest wersjonowana;

4. dane mozna wyeksportowac;

5. wdrozenie nie wymaga zamknietych komponentéw krytycznych;
6. inny wykonawca moze przejg¢ utrzymanie;

7. instrukcje sg zrozumiate dla administratora innej jednostki;

8. przygotowano materiaty szkoleniowe;

9. opisano koszty utrzymania;

10. wykonano prébne odtworzenie srodowiska;

11. wskazano minimalne i rekomendowane wymagania infrastrukturalne;
12. opisano zaleznosci od zewnetrznych ustug;

13. rozwigzanie ma plan aktualizacji i bezpieczenhstwa.

Dobrym mechanizmem bytoby wymaganie ,pakietu replikacyjnego” jako produktu
kohcowego kazdego pilotazu. Taki pakiet powinien byé oceniany tak samo powaznie jak



samo uruchomienie systemu. W jego skfad powinny wej$¢: dokumentacja, kod, konfiguracje,
procedury, materiaty szkoleniowe, wzorcowe zapisy do zamowieh publicznych, analiza
kosztéw, analiza ryzyk, plan migracji i plan utrzymania. Inna jednostka powinna moc
rozpoczgé wtasne wdrozenie od tego pakietu, zamiast od pustej kartki.

Warto rowniez utworzy¢ katalog dobrych praktyk i katalog antywzorcéw.
Administracja powinna wiedzie¢ nie tylko, co dziata, ale takze czego unikac: rozwigzan
zaleznych od jednego integratora, braku dokumentacji, lokalnych forkéw bez planu
utrzymania, zamknietych modutéw enterprise, niestandardowych formatéw danych, recznej
konfiguracji bez automatyzacji, braku testéw odtworzeniowych i braku planu migraciji.
Uczenie sie na problemach pierwszych pilotazy moze znaczgco obnizy¢ koszty kolejnych
wdrozen.

Replikowalno$s¢ powinna tez obejmowaé zamodwienia publiczne. Wiele jednostek
moze nie mie¢ kompetencji do samodzielnego opisania przedmiotu zamdwienia na open
source. Dlatego konkurs powinien dostarczy¢ wzorcowe klauzule do SWZ i umoéw:
wymagania dotyczgce licencji, przekazania kodu, dokumentacji, otwartych formatéw, API,
przenaszalnoéci danych, bezpieczenstwa, dostepnosci repozytorium, planu wyjscia i braku
zaleznosci od zamknietych komponentow krytycznych. Bez takich wzorcéw kazda jednostka
bedzie powtarzata te same btedy prawne i techniczne.

Istotnym elementem jest takze wspolnota praktykéw. Replikowalno$¢ nie powstaje
tylko przez dokumenty, lecz przez ludzi. Potrzebne s3g regularne spotkania beneficjentow,
administratoréw, wykonawcéw, ekspertéw bezpieczehstwa i spotecznoéci open source.
Jednostki, ktore zakonczyly pilotaz, powinny wspiera¢ jednostki rozpoczynajgce wdrozenie.
Mozna rozwazy¢ model mentorstwa miedzy urzedami: jednostka A, ktdéra wdrozyta dany
pakiet, pomaga jednostce B w powtérzeniu wdrozenia. Taki mechanizm buduje kompetencije
w administracji i zmniejsza zaleznos¢ od zewnetrznych dostawcow.

Z perspektywy GIS istnieje juz dobry wzorzec replikowalnosci. Ekosystem QGIS,
PostgreSQL/PostGIS, GDAL/OGR, GeoServer, MapServer i standardow OGC pokazuje, ze
otwarte oprogramowanie moze tworzy¢ profesjonalny, powtarzalny stos technologiczny
wykorzystywany w wielu organizacjach. QGIS nie jest zamknietym produktem jednego
dostawcy, lecz narzedziem rozwijanym przez spotecznos$é, firmy, administracje i instytucje
naukowe. PostgreSQL/PostGIS pozwala budowaé otwarte bazy danych przestrzennych bez
zaleznosci od rozwigzan klasy Oracle Spatial. Standardy OGC umozliwiajg wymiane ustug i
danych miedzy réznymi systemami. To model, kiory warto przenies¢ na inne obszary:
otwarte narzedzie, otwarta baza, otwarte formaty, wielu dostawcow wsparcia, aktywna
spotecznosc¢ i mozliwo$¢ samodzielnego rozwoju.

Replikowalnos¢ wymaga takze myslenia o skali krajowej. Jezeli pilotaze pokazg
dobre efekty, panstwo powinno méc uruchomié kolejng fale wdrozen bez ponownego
projektowania konkursu. Dlatego juz pierwsza edycja powinna zosta¢ zaplanowana jako
fundament krajowego programu: z repozytorium, katalogiem, centrum kompetenciji,
metodyka, wzorcami zamdédwien, pakietami replikacyjnymi i systemem ewaluacji. W
przeciwnym razie wiedza z pilotazy rozproszy sie po pojedynczych jednostkach i
wykonawcach.



Podsumowujgc, maksymalng replikowalnos¢ zapewnig: obowigzek projektowania z
myslg o ponownym uzyciu, centralne repozytorium rezultatdow, otwarte licencje, otwarte
standardy, Infrastructure as Code, konteneryzacja, dokumentacja, materiaty szkoleniowe,
wzorcowe zamowienia publiczne, strategia wyjscia, katalog zweryfikowanych rozwigzan,
publiczny system sledzenia zagadnien (issue tracker), spotecznosc¢ praktykéw i mierzalny
pakiet replikacyjny jako produkt koncowy kazdego pilotazu. Celem powinno by¢ to, aby
kazde wdrozenie finansowane ze s$rodkéw publicznych zmniejszato koszt kolejnego
wdrozenia w innej jednostce. Dopiero wtedy konkurs stanie sie narzedziem systemowe;j
modernizacji administracji, a nie zbiorem odrebnych lokalnych eksperymentéw.

4. Jakie czynniki powinny by¢ brane pod uwage przez
podmioty realizujgce pilotaze w zakresie bezpieczenstwa
wdrazanych rozwigzan?

W obszarze bezpieczenstwa podstawowym zatozeniem powinno by¢ odejscie od
uproszczonego sporu, czy open source jest ,z definicji” bezpieczniejszy albo mniej
bezpieczny od oprogramowania wtasnosciowego. Oprogramowanie open source jest
bezpieczne wtedy, gdy jest prawidlowo wybrane, wdrozone, skonfigurowane, aktualizowane,
monitorowane i utrzymywane. Jego przewagg jest jawnos¢ kodu, mozliwos¢ niezaleznego
audytu, brak koniecznosci $lepego zaufania jednemu producentowi oraz mozliwosc
przejecia utrzymania przez inny podmiot. Te zalety trzeba jednak potaczy¢ z profesjonalnym
zarzgdzaniem bezpieczenstwem, poniewaz sama otwarto$¢ kodu nie zastgpi procedur,
kompetencji i odpowiedzialnosci.

Wyniki badania MC-COI pokazuja, ze bezpieczenstwo jest jednym z obszaréw, w
ktérych administracja zachowuje ostroznos¢ wobec open source. W obszarze
.bezpieczenstwo — nie antywirus” dominuje model wtasnosciowy, a ocena bezpieczenstwa
OSS w poréwnaniu z oprogramowaniem wiasnosciowym jest niejednoznaczna. Duza czes¢
respondentéw nie potrafi jednoznacznie ocenié, ktére podejscie jest bezpieczniejsze. To
bardzo wazny sygnat dla konstrukcji konkursu: bezpieczenstwo nie moze by¢ opisane
hastowo. Musi zostac przetozone na obiektywne, mierzalne i audytowalne wymagania.

Pierwszym czynnikiem, ktéry powinien by¢ brany pod uwage, jest zgodnos¢ z
obowigzujgcymi wymaganiami prawa i polityk bezpieczenstwa administracji. Pilotaze
powinny uwzglednia¢ w szczegdlnosci KRI, RODO, ustawe o krajowym systemie
cyberbezpieczenstwa, wymogi wynikajgce z NIS2 oraz nadchodzgce obowigzki zwigzane z
europejskim Cyber Resilience Act. Nie chodzi jednak o deklaracje zgodnosci, lecz o
konkretne artefakty: analize ryzyka, inwentaryzacje zasobdw, procedury aktualizacji,
procedury nadawania uprawnien, polityke haset i MFA, model backupu, plan odtworzenia,
rejestr incydentéw, logowanie dziatarn administracyjnych i okresowe audyty bezpieczenstwa.

Drugim czynnikiem jest inwentaryzacja stanu wyjsciowego. Przed wdrozeniem
nalezy zna¢ aktualne srodowisko: uzywane oprogramowanie, wersje systeméw, licencije,
zaleznosci, integracje, konta, role, uprawnienia, lokalizacje danych, przeptywy danych,
formaty plikow, ustugi zewnetrzne, systemy dziedzinowe i istniejgce zabezpieczenia. Bez



takiej mapy nie da sie wiarygodnie oceni¢ ryzyka migracji ani zaprojektowac bezpiecznego
wdrozenia. Jest to szczegdlnie wazne, poniewaz czes¢ jednostek posiada tylko czesciowo
aktualng ewidencje licencji i oprogramowania, co moze utrudnia¢ ocene podatnosci i
zaleznosci.

Trzecim czynnikiem jest dojrzatos¢ wybieranego projektu open source. Podmiot
realizujgcy pilotaz powinien oceni¢, czy projekt ma aktywng spoteczno$é, regularne wydania,
publiczny system zgtaszania bteddw, przejrzysty proces reagowania na podatnosci,
dokumentacje bezpieczenstwa, historie aktualizacji, wielu maintaineréw oraz dostepnos¢
profesjonalnego wsparcia. Nalezy unika¢ sytuacji, w ktérej administracja wdraza atrakcyjny,
ale porzucony projekt z matg liczbg opiekunéw, bez aktualizacji i bez realnego ekosystemu
utrzymania. W przypadku projektow krytycznych trzeba oceniaé takze tzw. bus factor, czyli
ryzyko zaleznosci od bardzo matej liczby oséb utrzymujgcych projekt.

Czwartym czynnikiem jest bezpieczenstwo tancucha dostaw oprogramowania.
Wspodtczesne systemy open source sktadajg sie czesto z wielu zaleznosci: bibliotek,
obrazéw konteneréw, pakietow systemowych, modutéw jezykowych i komponentéw
pobieranych z repozytoridow. Kazdy z tych elementéw moze wprowadza¢ podatnosé. Dlatego
pilotaze powinny wymagac¢ stosowania Software Bill of Materials, czyli SBOM, najlepiej w
standardowych formatach takich jak SPDX Iub CycloneDX. SBOM powinien by¢
generowany automatycznie i aktualizowany przy kazdej istotnej zmianie systemu. Dzieki
temu w razie ujawnienia podatnosci wiadomo, ktére jednostki i ktore komponenty s3g
narazone.

Pigtym czynnikiem jest Software Composition Analysis, czyli automatyczna analiza
komponentow i zalezno$ci. Wdrozenia powinny korzysta¢ z narzedzi wykrywajgcych znane
podatnosci CVE, przestarzate biblioteki, ryzykowne licencje, porzucone zaleznosci,
niepodpisane pakiety i obrazy pochodzgce z niezweryfikowanych zrédet. Nie wystarczy, ze
system ,dziata”. Musi by¢ wiadomo, z czego jest zbudowany, skad pochodzg komponenty,
kto je utrzymuje i jakie ryzyka sg z nimi zwigzane.

Szdstym czynnikiem jest bezpieczne pozyskiwanie komponentéw. Nalezy preferowaé
oficjalne repozytoria, podpisane pakiety, weryfikacje integralnosci kryptograficznej, obrazy
konteneréw z zaufanych zrédet oraz wewnetrzne, zatwierdzone repozytoria administracji lub
operatora. Trzeba ograniczaé ryzyka takie jak typosquatting, dependency confusion,
przejecie pakietu, uzycie porzuconych bibliotek, pobieranie komponentéw z prywatnych kont
bez kontroli oraz brak weryfikacji sum kontrolnych. W $rodowisku administracji publicznej nie
powinno by¢ akceptowalne wdrozenie oparte na przypadkowym pobieraniu pakietéw z
internetu bez kontroli zrodta i wersji.

Siédmym czynnikiem jest zarzadzanie podatnosciami. Kazdy pilotaz powinien mie¢
procedure monitorowania podatnosci, oceniania ich wptywu, priorytetyzacji, testowania
poprawek i wdrazania aktualizacji. Wykonawca powinien wskaza¢ osobe lub zespot
odpowiedzialny za triage podatnosci, kanat zgtaszania bteddéw bezpieczenstwa, SLA dla
podatnosci krytycznych, wysokich i $rednich oraz zasady komunikacji z jednostkg. Dobrg
praktyka jest uczestnictwo w coordinated vulnerability disclosure, czyli skoordynowanym
ujawnianiu podatnosci, oraz utrzymywanie jasnego procesu zgtoszen dla administratorow i
uzytkownikow.



Osmym czynnikiem jest polityka aktualizacji. Open source daje mozliwo$é szybkiego
reagowania, ale tylko wtedy, gdy istnieje proces aktualizacyjny. Pilotaz powinien okreslac,
jak czesto wykonywane sg aktualizacje, kto je zatwierdza, jak sg testowane, jak wyglada
Srodowisko testowe, jak przebiega rollback, jak dokumentuje sie zmiany i jak komunikuje sie
przerwy techniczne. Szczegdlng uwage nalezy poswieci¢ systemom wystawionym do
internetu, ustugom chmurowym, komunikatorom, wideokonferencjom, poczcie, systemom
tozsamosci oraz komponentom odpowiedzialnym za uwierzytelnianie i szyfrowanie.

Dziewigtym czynnikiem jest bezpieczna konfiguracja. Wiele incydentéw nie wynika z
btedow w kodzie, lecz z btednej konfiguracji. Dlatego wdrozenie powinno obejmowac
hardening systemow, zamykanie nieuzywanych ustug, zasade najmniejszych uprawnien,
poprawne ustawienie TLS, wymuszenie MFA tam, gdzie jest to uzasadnione, bezpieczne
zarzagdzanie sekretami, segmentacje sieci, kontrole dostepu administracyjnego, ograniczenie
kont uprzywilejowanych i regularny przeglad uprawnien. Konfiguracja powinna by¢
wersjonowana i mozliwa do audytu, najlepiej w modelu Infrastructure as Code.

Dziesigtym czynnikiem jest zarzadzanie tozsamoscig i dostepem. Bezpieczne
wdrozenie open source w administracji wymaga spojnego modelu IAM: centralnego
zarzadzania uzytkownikami, rolami, grupami, uprawnieniami, cyklem zycia kont, SSO, MFA,
integracji z istniejgcymi ustugami katalogowymi oraz procedurg szybkiego odbierania
uprawnien pracownikom odchodzgcym lub zmieniajgcym stanowisko. Tozsamos¢ i dostep
sg szczegolnie krytyczne w srodowiskach pakietowych, gdzie uzytkownik korzysta z poczty,
dokumentdéw, komunikatora, wideokonferencji i chmury plikow.

Jedenastym czynnikiem jest backup i odtwarzanie. Kazdy pilotaz powinien miec
jasny model kopii zapasowych, retencji, szyfrowania backupdéw, separacji kopii od
Srodowiska produkcyjnego oraz testéw odtwarzania. Backup, ktérego nigdy nie odtworzono
testowo, nie powinien byC traktowany jako wystarczajgce zabezpieczenie. Nalezy okreSli¢
RPO i RTO, czyli akceptowalng utrate danych i czas odtworzenia ustugi. W administracji
szczegoblnie wazne jest takze zabezpieczenie przed ransomware, btedami administratora
oraz usunieciem danych przez konto z nadmiernymi uprawnieniami.

Dwunastym czynnikiem jest logowanie, monitoring i audyt. Systemy wdrazane w
pilotazu powinny umozliwiaC¢ logowanie dziatan administracyjnych, préb logowania, zmian
uprawnien, dostepu do danych wrazliwych, btedow systemowych i zdarzen bezpieczenstwa.
Logi powinny by¢ chronione przed modyfikacjg, retencjonowane zgodnie z politykg
bezpieczenstwa i mozliwe do analizy przez administratoréw lub SOC. Réwnoczesnie
logowanie musi by¢ zgodne z zasadg minimalizacji danych i RODO — nie nalezy zbiera¢
wiecej danych osobowych, niz jest to potrzebne do bezpieczenstwa i rozliczalnosci.

Trzynastym czynnikiem jest ochrona danych osobowych i danych urzedowych.
Wdrozenia powinny uwzglednia¢ klasyfikacje danych, minimalizacje, szyfrowanie transmisji,
kontrole dostepu, separacje srodowisk, retencje, usuwanie danych, anonimizacje lub
pseudonimizacje tam, gdzie jest to uzasadnione, oraz ocene skutkéw dla ochrony danych,
jezeli charakter przetwarzania tego wymaga. Dotyczy to szczegdlnie poczty, chmury plikow,
komunikatoréw, wideokonferencji, EZD, systeméw GIS i baz danych.

Czternastym czynnikiem jest bezpieczenstwo integracji. W administracji systemy
rzadko dziatajg w izolacji. Wdrozenia open source bedg integrowane z EZD, ustugami



katalogowymi, pocztg, systemami finansowo-kadrowymi, rejestrami publicznymi, platformami
ustugowymi i systemami dziedzinowymi. Kazda integracja powinna mieé opisane API,
mechanizmy uwierzytelniania, zakres przekazywanych danych, logowanie, limity, sposéb
rotacji kluczy, procedure wylgczenia i plan awaryjny. Integracje nie powinny opierac sie na
nieudokumentowanych obejsciach.

Pietnastym czynnikiem jest odpornos¢ na pozorng suwerennos¢ i open core. System
moze by¢ przedstawiany jako open source, ale funkcje krytyczne dla bezpieczenstwa —
audyt, SSO, MFA, HA, szyfrowanie, retencja, archiwizacja, zarzgdzanie uprawnieniami —
mogg by¢ dostepne tylko w zamknietych modutach. Taki model ostabia bezpieczenstwo i
zwieksza lock-in. Konkurs powinien wymagaé, aby komponenty krytyczne dla
bezpieczenstwa byly otwarte albo co najmniej wymienne bez utraty danych i
funkcjonalnosci. Nie nalezy budowaé bezpieczenstwa administracji na elementach, ktérych
nie mozna audytowac, przeniesc¢ lub zastgpic.

Szesnastym czynnikiem jest zapewnienie kompetencji i wsparcia. Obawy o
bezpieczenstwo OSS czesto wynikajg nie z samego modelu otwartego kodu, lecz z braku
pewnosci, kto bedzie odpowiadat za utrzymanie, aktualizacje i incydenty. Dlatego kazdy
pilotaz powinien mie¢ wskazany model wsparcia technicznego: pierwsza linia w jednostce,
druga linia u wykonawcy lub centrum kompetencji, eskalacja incydentéw, czasy reakcji,
procedury awaryjne i dokumentacja dla administratorow. Administracja powinna kupowac nie
tylko wdrozenie, ale zdolnos¢ bezpiecznego utrzymania.

Siedemnastym czynnikiem jest testowanie bezpieczenstwa. Przed produkcyjnym
uruchomieniem nalezy przeprowadzi¢ przeglad konfiguracji, skan podatnosci, testy
aktualizacji, testy odtworzenia, przeglad uprawnien i analize ryzyka. W przypadku systemow
wystawionych do internetu lub przetwarzajgcych dane wrazliwe nalezy rozwazyC testy
penetracyjne. Testy powinny byC powtarzane po istotnych zmianach architektury,
aktualizacjach gtéwnych wersji i dodaniu nowych integracji.

Osiemnastym czynnikiem jest transparentnos¢. Jedng z przewag open source jest
mozliwos$¢ jawnego dokumentowania ryzyk, zaleznosci, podatnosci i poprawek. Pilotaze
powinny tworzy¢ dokumentacje, ktéra moze pomédc kolejnym jednostkom: liste
rekomendowanych konfiguracji, liste typowych bteddéw, procedure hardeningu, wzorcowy
model uprawnien, checkliste bezpieczenstwa, opis incydentéw testowych i rekomendacje
powdrozeniowe. Dzigki temu kazdy pilotaz zwieksza bezpieczenstwo kolejnych wdrozen.

Dziewietnastym czynnikiem jest specyfika danych przestrzennych i GIS. Systemy
GIS w administracji mogg przetwarza¢ dane o infrastrukturze krytycznej, sieciach
technicznych, planowaniu przestrzennym, Srodowisku, transporcie, zarzgadzaniu
kryzysowym, mieniu publicznym i lokalizacji obiektéw wrazliwych. Wdrazajgc rozwigzania
takie jak QGIS, PostgreSQL/PostGIS, GeoServer czy ustugi OGC, nalezy rozréznia¢ dane
publiczne, wewnetrzne, chronione i wrazliwe. Otwarte standardy nie oznaczajg
automatycznie publicznego dostepu do wszystkiego. Nalezy precyzyjnie zarzgdzac
uprawnieniami do warstw, ustug WMS/WFS/OGC API, eksportow, metadanych i publikaciji
mapowej. QGIS i PostgreSQL/PostGIS sg bardzo dobrym przykladem dojrzatego open
source, ale tak jak kazde profesjonalne narzedzie wymagajg wtasciwego modelu dostepu,
backupu, aktualizacji i audytu.



Dwudziestym czynnikiem jest plan wyjscia i ciggtos¢ dziatania. Bezpieczenstwo
obejmuje takze mozliwos¢ zmiany wykonawcy, operatora lub komponentu bez utraty kontroli
nad systemem. Dlatego wdrozenie powinno zawiera¢ plan eksportu danych, konfiguraciji,
kont, uprawnien, logow i dokumentacji. W przypadku incydentu, upadtosci wykonawcy lub
utraty wsparcia administracja powinna méc odtworzy¢ ustuge u innego operatora. Brak
planu wyjscia jest ryzykiem bezpieczenstwa, a nie tylko ryzykiem organizacyjnym.

Podsumowujgc, podmioty realizujgce pilotaze powinny traktowaé bezpieczenstwo
jako proces obejmujgcy caly cykl zycia rozwigzania: wybdr projektu, analize ryzyka,
wdrozenie, konfiguracje, aktualizacje, monitorowanie, reagowanie na podatnosci, backup,
audyt i mozliwos¢ migracji. Minimalny pakiet bezpieczenstwa powinien obejmowac
inwentaryzacje, analize ryzyka, SBOM, SCA, polityke aktualizacji, procedure zarzgdzania
podatnosciami, bezpieczne repozytoria komponentow, hardening, IAM, MFA, logowanie,
backup, testy odtworzenia, testy bezpieczenstwa, dokumentacje i jasny model
odpowiedzialnosci. Dopiero taki zestaw wymagan pozwoli wykorzysta¢ zalety open source
— jawnos$¢, audytowalnosé, niezaleznosc i przenaszalnos¢ — bez popadania w falszywe
poczucie bezpieczenstwa.

5. W jaki sposob najskuteczniej utatwiaé pracownikom
podmiotdw realizujgcych pilotaze przejscie z rozwigzan
wtasnosciowych na open source?

Najskuteczniejsze utatwienie pracownikom przejscia z rozwigzan wiasnosciowych na
open source wymaga potraktowania migracji jako procesu zarzgdzania zmiang, a nie jako
zadania polegajgcego na instalacji nowych aplikacji. W praktyce najwiekszym wyzwaniem
nie jest zwykle sam brak funkcji w oprogramowaniu, ale przyzwyczajenia uzytkownikow,
obawa przed utratg sprawnosci pracy, niepewno$¢ co do kompatybilnosci dokumentdéw oraz
brak szybkiego wsparcia w pierwszych tygodniach po zmianie. Dlatego konkurs powinien
finansowa¢ i wymaga¢ petnego programu adopcji uzytkownikdéw, obejmujgcego
komunikacje, szkolenia, wsparcie stanowiskowe, materiaty instruktazowe, lokalnych
ambasadorow zmiany i okres przejsciowy.

Pierwszym warunkiem skutecznej migracji jest jasne wyjasnienie celu. Pracownicy
administracji powinni rozumie¢, ze przejScie na open source nie jest eksperymentem ani
prostym poszukiwaniem ,darmowych zamiennikéw”, lecz elementem budowy cyfrowej
suwerenno$ci panstwa i Europy. Chodzi o ograniczenie zaleznosci od pojedynczych
dostawcéw, zmniejszenie kosztow licencji i subskrypcji, zwiekszenie kontroli nad danymi
publicznymi, rozwdj kompetencji administracji oraz mozliwos¢ kierowania wiekszej czesci
Srodkow publicznych na lokalne wsparcie, szkolenia, bezpieczenstwo i rozwoj ustug, zamiast
na state optaty licencyjne dla globalnych dostawcéw. Taka komunikacja jest wazna, bo
uzytkownik, ktéry rozumie sens zmiany, znacznie tatwiej akceptuje przejsciowe
niedogodnosci.

Drugim warunkiem jest audyt rzeczywistych sposobéw pracy przed wdrozeniem.
Przed migracjg nalezy zbadac, jak pracownicy faktycznie uzywajg obecnych narzedzi: jakie



tworzg dokumenty, jakich szablonéw uzywajg, gdzie wystepujg makra, jakie procesy zalezg
od arkuszy kalkulacyjnych, jakie sg obiegi dokumentéw, jakie formaty przychodzg z
zewnatrz, jakie sg integracje z EZD, poczta, kalendarzem, systemami finansowymi, GIS lub
rejestrami publicznymi. Bez takiej wiedzy szkolenia bedg zbyt ogdlne, a migracja moze
uderzy¢ w nieoczywiste, ale krytyczne elementy codziennej pracy.

Trzecim warunkiem jest etapowosé. Nie nalezy wymuszac jednoczesnego przejscia
na wszystkie nowe narzedzia. Skuteczniejsze jest podejscie stopniowe: najpierw narzedzia
najmniej ryzykowne i najtatwiejsze do przyjecia, potem obszary bardziej ztozone.
Przyktadowo jednostka moze rozpoczgé od przegladarki, wybranych narzedzi biurowych,
poczty, kalendarza, QGIS, narzedzi do grafiki, baz danych lub systemoéw wspotpracy, zanim
przejdzie do gtebszej przebudowy catego stanowiska pracy. Etapowo$¢ pozwala budowac
zaufanie i kompetencje, zamiast tworzy¢ wrazenie nagtej rewoluciji.

Czwartym warunkiem jest uczciwe podejscie do kompatybilnosci. Badania i praktyka
pokazujg, ze jedng z najwiekszych barier dla open source sg wymagania kompatybilnosci z
dotychczasowymi systemami komercyjnymi. Nie nalezy tej bariery bagatelizowaé. W okresie
przejsciowym pracownicy muszg mie¢ mozliwos¢ obstugi dokumentéw i danych
otrzymywanych od innych instytucji, obywateli i przedsiebiorcow w popularnych formatach.
Jednoczesnie nalezy konsekwentnie budowaé docelowy model oparty na otwartych
standardach, np. ODF dla dokumentéw edytowalnych oraz standardach OGC i otwartych
formatach danych w geoinformacji. Nalezy wiec odrézni¢ interoperacyjnos¢ przejsciowg od
utrwalania zamknietych formatéw jako standardu panstwa.

Pigtym warunkiem jest przygotowanie szablonéw i dokumentéw przed migracjg. W
wielu urzedach najwieksze problemy nie wynikajg z samego edytora tekstu, lecz z
historycznych szablondéw, niestandardowego formatowania, starych makr, formularzy,
arkuszy i dokumentéw wielokrotnie kopiowanych przez lata. Przed wdrozeniem nalezy
przejrze¢ najwazniejsze wzory pism, formularze, arkusze kalkulacyjne, prezentacje i
szablony. Cze$¢ z nich trzeba przekonwertowaé, czes¢ uprosci¢, czes¢ zastgpi¢c nowymi
wzorcami opartymi na otwartym formacie. Konkurs powinien finansowac taki przeglad,
poniewaz bez niego uzytkownicy bedg utozsamiali problemy starych dokumentéw z wadami
nowego oprogramowania.

Szdstym warunkiem sg szkolenia zadaniowe. Tradycyjne szkolenie typu ,omowienie
funkcji programu” jest niewystarczajgce. Pracownicy powinni uczy¢ sie na przyktadach
odpowiadajgcych ich codziennym obowigzkom: przygotowanie pisma, praca z tabelg,
korespondencja seryjna, podpisywanie i eksport dokumentu, obstuga kalendarza,
udostepnianie plikéw, prowadzenie wideokonferencji, praca na wspoélnym dokumencie,
przygotowanie mapy, eksport danych, publikacja warstwy GIS. Najlepszy format to krotkie
moduty ,jak wykona¢ moje zadanie w nowym narzedziu” poprzedzone gruntownym audytem
potrzeb, a nie wielogodzinne, abstrakcyjne prezentacje.

Siédmy warunek to materialy porédwnawcze. Uzytkownicy potrzebujg prostych
instrukcji pokazujacych, jak w nowym narzedziu wykona¢ czynnosci znane z
dotychczasowych rozwigzan wiasnosciowych. Powinny powstac¢ krotkie karty pracy, filmy,
checklisty i FAQ: ,jak zrobi¢ w LibreOffice to, co robitem w Microsoft Office”, ,jak zarzadzac
kalendarzem w nowym systemie”, ,jak udostepnié¢ plik w chmurze prywatnej’, ,jak prowadzi¢



wideokonferencje”, ,jak przygotowa¢ mape w QGIS zamiast w komercyjnym GIS”. Tego typu
materiaty znaczgco zmniejszajg lek przed zmiang.

Osmy warunek to lokalni ambasadorzy zmiany. W kazdej jednostce i w wiekszych
wydziatach warto wskaza¢ osoby, ktére wczesniej przejdg rozszerzone szkolenie,
przetestujg narzedzia, pomogg w dostosowaniu materiatébw do lokalnych proceséw i beda
pierwszym kontaktem dla wspotpracownikdéw. Ambasadorzy zmiany sg szczegolnie
skuteczni, poniewaz pracownicy czesto chetniej proszg o pomoc osobe z wtasnego zespotu
niz zewnetrznego konsultanta. Konkurs powinien premiowaé projekty, ktére budujg takie
lokalne kompetencje, zamiast opierac sie wytgcznie na wsparciu wykonawcy.

Dziewigtym warunkiem jest intensywne wsparcie w pierwszym okresie po wdrozeniu.
Najwiecej frustracji pojawia sie w pierwszych dniach i tygodniach, gdy uzytkownik musi
wykonac pilne zadanie w nowym srodowisku. W tym okresie potrzebne sg dyzury ekspertow,
szybka S$ciezka zgtoszen, czat lub infolinia wewnetrzna, mozliwo$¢ kroétkiej konsultacji
ekranowej oraz obecnosS¢ wsparcia na miejscu w wiekszych jednostkach. Brak szybkiej
pomocy prowadzi do powrotu do starych narzedzi, obchodzenia procedur i negatywnych
opinii o catym wdrozeniu.

Dziesigtym warunkiem jest centralne wsparcie techniczne i eksperckie. Jednostki
samorzgdowe, zwlaszcza mniejsze gminy, nie powinny by¢ pozostawione same sobie.
Potrzebne jest rzgdowe centrum kompetencji open source dla administracji, ktére zapewni
druga linie wsparcia, wzorcowg dokumentacje, katalog zweryfikowanych rozwigzan,
materialy szkoleniowe, odpowiedzi na pytania licencyjne, wytyczne dotyczace
bezpieczenstwa i przyktady udanych wdrozen. Takie centrum powinno wspiera¢ zaréwno
pracownikdw merytorycznych, jak i lokalne zespoty IT.

Jedenastym warunkiem jest wsparcie dla administratorow. Migracja uzytkownikéw
nie powiedzie sie, jesli lokalne IT nie bedzie rozumiato nowych narzedzi. Administratorzy
potrzebujg osobnych, technicznych szkolen z instalacji, konfiguracji, aktualizacji, backupu,
monitoringu, zarzgdzania kontami, uprawnieniami, integracjg z  katalogiem,
bezpieczenstwem i procedurami awaryjnymi. Nalezy tez przygotowaé dokumentacje
administratora oraz mozliwos¢ konsultacji z ekspertami. W wielu jednostkach to lokalny
informatyk bedzie osoba, od ktorej zalezy spoteczne powodzenie migrac;ji.

Dwunastym warunkiem jest ograniczenie podwdjnej pracy. W okresie przejsciowym
czasem trzeba utrzymywaé dwa srodowiska, ale nie moze to trwaé zbyt dtugo ani byé
chaotyczne. Nalezy jasno okresli¢, ktére procesy sg juz realizowane w nowym narzedziu,
ktére pozostajg tymczasowo w starym, a kiedy nastgpi wygaszenie starego modelu. Bez
takiej decyzji pracownicy bedg tworzy¢ dokumenty w dwdéch standardach, dublowac¢ dane i
powiela¢ btedy. Migracja powinna mie¢ harmonogram, wiascicieli proceséw i jasne kamienie
milowe.

Trzynastym warunkiem jest dob6r dojrzatych narzedzi, ktore nie obnizg jakosci pracy.
Pracownicy nie powinni by¢ zmuszani do uzywania niedojrzatych, przypadkowych aplikacji
tylko dlatego, ze sg otwarte. Konkurs powinien promowac rozwigzania stabilne, z dobrg
dokumentacjg, aktywng spotecznoscig, wsparciem profesjonalnym i realnymi wdrozeniami.
Dobre doswiadczenie uzytkownika jest warunkiem akceptacji. Open source ma by¢
profesjonalng alternatywa, a nie symbolem obnizenia standardu pracy.



Czternastym warunkiem jest pokazywanie sukcesow z obszaréw, w ktérych open
source juz dziata. Szczegolnie dobrym przyktadem jest GIS. QGIS jest profesjonalnym
narzedziem uzywanym realnie jako alternatywa dla komercyjnych systeméw GIS, a
PostgreSQL/PostGIS daje administracji otwarta, skalowalng baze danych przestrzennych. W
wielu jednostkach pracownicy geodezji, planowania przestrzennego, ochrony srodowiska,
transportu czy zarzgdzania kryzysowego juz widzg, ze otwarte oprogramowanie moze by¢
narzedziem wysokiej jakosci. Warto wykorzystywac te przyktady w komunikacji: open source
to nie eksperyment, ale sprawdzony model pracy w profesjonalnych dziedzinach.

Pietnastym warunkiem jest wspotpraca ze spotecznosciami. Polska i europejska
spotecznos¢ open source, w tym $rodowiska QGIS (Stowarzyszenie QGIS Polska),
PostgreSQL, Linux, FOSS4G, OpenStreetMap i otwartych danych, dysponuje duzg wiedzg
praktyczng. Warto wigcza¢ jg w szkolenia, webinary, konsultacje, tworzenie materiatéw,
testowanie narzedzi i budowe dobrych praktyk. Spotecznosci nie zastepujg formalnego
wsparcia, ale mogg znaczgco zwiekszyC jakosS¢ wdrozen i pomoc przetamac stereotyp, ze
open source jest pozbawiony zaplecza.

Szesnastym warunkiem jest mierzenie adopcji. O powodzeniu migracji nie $wiadczy
wylgcznie liczba zainstalowanych aplikacji. Nalezy mierzyé, ilu pracownikow realnie korzysta
z nowych narzedzi, jakie zadania wykonuja, ile zgtoszen wptywa do helpdesku, jakie
problemy sie powtarzaja, ktore szkolenia sg najpotrzebniejsze, ile dokumentow powstaje w
otwartych formatach i gdzie nadal wystepuje zaleznos¢ od rozwigzanh wtasnosciowych. Takie
dane pozwolg poprawia¢ wdrozenie na biezgco, zamiast oceniac je dopiero po zakornczeniu
pilotazu.

Siedemnastym warunkiem jest akceptacja krzywej uczenia. Nawet dobre narzedzie
wymaga zmiany nawykéw. Nie nalezy oczekiwac, ze wszyscy uzytkownicy natychmiast bedg
pracowac¢ tak samo szybko jak wczesniej. W harmonogramie pilotazu trzeba przewidzie¢
czas na nauke, korekty, dodatkowe szkolenia i poprawe szablondéw. Przejsciowy spadek
komfortu czesci uzytkownikéw nie powinien by¢ traktowany jako porazka, jezeli projekt ma
wiasciwe wsparcie i prowadzi do trwatego uniezaleznienia administracji.

Osiemnasty warunek to silne wsparcie kierownictwa. Pracownicy muszg widzie¢, ze
migracja jest decyzjg strategiczna, a nie pobocznym eksperymentem dziatu IT. Kierownictwo
jednostki powinno jasno komunikowac cele, zapewnié czas na szkolenia, wspierac lokalnych
liderow, reagowaé na problemy i nie dopuszcza¢ do réownolegtego sabotowania zmiany
przez utrzymywanie starych praktyk bez ograniczeh. Bez wsparcia kierownictwa nawet
najlepsze szkolenia nie wystarcza.

Podsumowujgc,  najskuteczniejsze  przejscie  pracownikdbw z  rozwigzanh
wiasnosciowych na open source zapewni potgczenie dziatan technicznych, organizacyjnych
i edukacyjnych: audyt sposobdw pracy, migracja etapowa, przygotowanie szablondw,
szkolenia zadaniowe, materiaty pordwnawcze, lokalni ambasadorzy, intensywny helpdesk po
starcie, centralne centrum kompetencji, wsparcie administratoréw, mierzenie adopc;ji i jasna
komunikacja celu. Najwazniejsze jest, aby pracownik nie czut, ze ,odebrano mu znane
narzedzie”, ale ze otrzymat nowe, profesjonalne srodowisko pracy wspierajgce niezaleznosé
panstwa, bezpieczenstwo danych i racjonalne wydatkowanie pieniedzy publicznych.



6. Jakie wsparcie techniczne i eksperckie powinno zostac
zapewnione podmiotom realizujgcym pilotaze?

Podmiotom realizujgcym pilotaze nalezy zapewni¢ wsparcie techniczne i eksperckie
obejmujgce caty cykl zycia wdrozenia: od analizy przedwdrozeniowej, przez wybor
architektury, migracje, szkolenia, bezpieczenstwo, uruchomienie produkcyjne, az po
utrzymanie i replikacje w innych jednostkach. Wsparcie nie powinno ogranicza¢ sie do
jednorazowej pomocy wykonawcy w instalacji systemu. Konkurs powinien budowac trwatg
zdolno$¢ administracji do samodzielnego wyboru, utrzymania, audytowania, rozwijania i
zmiany technologii.

Wyniki badania MC-COIl bardzo wyraznie pokazujg, ze jednostki oczekujg przede
wszystkim centralnego wsparcia technicznego, jasnych wytycznych panstwowych, katalogu
zweryfikowanych rozwigzan open source, finansowania migracji i szkolen oraz ksiegi
dobrych praktyk. To powinno by¢ potraktowane jako punkt wyjscia dla konstrukcji konkursu.
Administracja, zwtaszcza mniejsze JST, nie powinna by¢ pozostawiona sama z decyzjami
technologicznymi, licencyjnymi, bezpieczenstwa i organizacyjnymi.

Najwazniejszym elementem powinno by¢é utworzenie rzgdowego centrum
kompetencji open source dla administracji publicznej. Takie centrum mogtoby dziata¢ jako
state zaplecze merytoryczne konkursu, a docelowo jako instytucjonalny filar polityki open
source w panstwie. Jego zadaniem nie powinno by¢ zastepowanie rynku ustug IT, lecz
standaryzacja, doradztwo, audyt, wymiana doswiadczen, prowadzenie katalogu rozwigzan,
wsparcie drugiej linii oraz zapewnienie, ze efekty pilotazy bedg replikowalne w innych
jednostkach.

Centrum kompetencji powinno zapewnia¢ co najmniej nastepujgce rodzaje wsparcia:

-_—

. wsparcie techniczne drugiej linii dla beneficjentow i lokalnych administratorow;
2. doradztwo architektoniczne przy projektowaniu srodowiska pracy;

doradztwo licencyjne dotyczgce wyboru, tgczenia i publikacji komponentéw open
source;

doradztwo w zakresie zamowien publicznych;

wsparcie w obszarze cyberbezpieczehstwa i tancucha dostaw oprogramowania;
katalog zweryfikowanych rozwigzan open source dla administraci;

wzorcowa dokumentacja, procedury i checklisty wdrozeniowe;

repozytorium kodu, konfiguracji, materiatéw szkoleniowych i dobrych praktyk;
koordynacje wspotpracy miedzy jednostkami realizujgcymi pilotaze;

0. wsparcie w mierzeniu efektéw, kosztéw i poziomu adopcji.
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Pierwszg kategoria wsparcia powinno by¢é wsparcie przedwdrozeniowe. Przed
rozpoczeciem migracji jednostka powinna otrzyma¢ pomoc w inwentaryzacji obecnego
Srodowiska: uzywanego oprogramowania, licencji, kosztow, integracji, formatow danych,
kont uzytkownikéw, uprawnien, szablonéw dokumentow, makr, procedur pracy, systeméw
dziedzinowych i ryzyk bezpieczehstwa. Bez takiego audytu nie da sie dobrze zaprojektowac
migracji ani oceni¢, ktore elementy mozna zastgpi¢ szybko, a ktére wymagajg okresu
przejsciowego.



Drugg kategorig powinno by¢ doradztwo architektoniczne. Jednostki potrzebujg
pomocy w wyborze modelu wdrozenia: lokalnie, w chmurze prywatnej, w modelu
wspotdzielonym przez kilka JST, hybrydowo albo jako ustuga zarzgdzana przez zaufanego
operatora. Doradztwo powinno obejmowac¢ dobor komponentéw, integracje z istniejgca
infrastrukturg, SSO, poczte, kalendarze, chmure plikow, pakiet biurowy, wideokonferencje,
komunikacje, backup, monitoring, zarzadzanie tozsamo$cig i dostepem oraz systemy
dziedzinowe. Wsparcie powinno promowac architekture modutowg, w ktorej poszczegolne
komponenty sg zintegrowane, ale pozostajg wymienne.

Trzecig kategorig powinien by¢ katalog zweryfikowanych rozwigzan open source. Nie
chodzi o prostg liste programéw, lecz o praktyczne narzedzie decyzyjne dla administraciji.
Katalog powinien zawiera¢ informacje o licencji, dojrzatosci projektu, aktywnosci
spotecznosci, dostepnosci wsparcia, modelu aktualizacji, poziomie dokumentaciji, ryzykach
bezpieczenstwa, zgodnosci ze standardami, mozliwosciach integracji, wymaganiach
infrastrukturalnych, przyktadach wdrozen i orientacyjnych kosztach utrzymania. Powinien
obejmowaé¢ m.in. pakiety biurowe, poczte, kalendarze, komunikatory, wideokonferencje,
chmure plikéw, bazy danych, GIS, helpdesk, monitoring, bezpieczehstwo, zarzgdzanie
tozsamoscig i narzedzia administracyjne.

Czwartg kategorig powinno by¢ wsparcie licencyjne. Wiele jednostek nie ma
wystarczajgcych kompetencji do samodzielnej oceny licencji open source, ich
kompatybilnosci, obowigzkéw publikacyjnych, zasad tgczenia komponentéw, konsekwenciji
copyleft, open core czy modeli SaaS. Centrum kompetencji powinno przygotowaé wzorcowe
klauzule, przewodniki, liste akceptowalnych licencji, rekomendacje dotyczgce EUPL 1.2 dla
rezultatéw finansowanych publicznie oraz procedure publikowania kodu i dokumentacji.
Wsparcie licencyjne powinno ograniczac¢ ryzyko, ze jednostki wybiorg rozwigzania pozornie
otwarte lub trudne do ponownego uzycia.

Pigtg kategoria powinno by¢ wsparcie w zaméwieniach publicznych. Jednostki
potrzebujg wzorcowych zapiséw do SWZ i uméw, ktére zabezpieczg interes publiczny:
dostep do kodu zrodtowego, przekazanie dokumentacji, otwarte formaty, przenaszalnosé
danych, brak zamknietych komponentéw krytycznych, mozliwos¢ zmiany wykonawcy, plan
wyjscia, wymagania bezpieczenstwa, SLA, obowigzek publikacji rezultatéw i prawa do
ponownego uzycia. Bez takich wzorcéw wiele urzeddw moze nieswiadomie odtworzyé
vendor lock-in, tylko w nowej formule.

Szo6stg kategorig powinno by¢ wsparcie bezpieczenstwa. Kazdy pilotaz powinien
otrzymaé pomoc w przygotowaniu analizy ryzyka, modelu uprawnien, procedury aktualizaciji,
SBOM, monitorowania podatnosci, backupu, odtwarzania, logowania, hardeningu,
zarzadzania sekretami i reagowania na incydenty. Wsparcie powinno obejmowac réwniez
ocene fancucha dostaw oprogramowania, w tym pochodzenia pakietow, obrazéw
konteneréw i zaleznosci. Open source daje mozliwosé audytu i przejrzystosci, ale wymaga
dojrzatych procedur utrzymaniowych. Szczegdlnie mniejsze JST powinny mie¢ dostep do
ekspertow bezpieczenstwa, ktorych samodzielne zatrudnienie bytoby dla nich trudne.

Siodmg kategorig powinien by¢ helpdesk i wsparcie operacyjne. W projekcie
powinien istnieC jasny podziat na pierwszg, drugg i trzecig linie wsparcia. Pierwsza linia
moze dziataé lokalnie w jednostce lub u wykonawcy. Druga linia powinna by¢ dostepna



centralnie dla administratorow i koordynatoréw pilotazu. Trzecia linia powinna obejmowac
ekspertow od konkretnych komponentéw, bezpieczenstwa, baz danych, poczty, chmury,
dokumentéw, GIS czy integracji. Wazne jest, aby wsparcie bylo dostepne szczegdlnie
intensywnie w pierwszych tygodniach po uruchomieniu produkcyjnym.

Osmg kategorig powinno byé wsparcie szkoleniowe. Konkurs powinien finansowaé
nie tylko szkolenia uzytkownikow koncowych, ale takze szkolenia os6b zajmujgcych sie
zamoéwieniami  publicznymi (w zakresie otwartych standardow), administratoréw,
kierownikow projektéw, osoéb odpowiedzialnych za zamodwienia publiczne, inspektoréw
ochrony danych, oséb odpowiedzialnych za bezpieczehstwo i lokalnych ambasadorow
zmiany. Szkolenia powinny by¢ zadaniowe i praktyczne: jak obstuzy¢ dokument, jak
pracowa¢ z kalendarzem, jak udostepniC plik, jak zorganizowa¢ wideokonferencje, jak
wykonac¢ backup, jak nadac¢ uprawnienia, jak zareagowac na incydent, jak opublikowa¢ dane
przestrzenne w standardzie otwartym. Potrzebne sg tez krétkie materiaty referencyjne,
e-learning, webinary, nagrania, podreczniki i forum pytan.

Dziewigtg kategorig powinno by¢ wsparcie migracyjne. Jednostki potrzebujg
ekspertbw od migracji dokumentéw, poczty, kalendarzy, kontaktow, kont uzytkownikow,
uprawnien, szablonéw, makr, danych przestrzennych i baz danych. Migracja nie moze
polega¢ na prostym skopiowaniu plikbw. W wielu przypadkach konieczne bedzie
oczyszczenie danych, uporzagdkowanie katalogéw, konwersja formatéw, przeglad szablonow,
identyfikacja krytycznych arkuszy kalkulacyjnych, testy kompatybilnosci oraz przygotowanie
procedur dla dokumentéw przychodzgcych i wychodzacych. Wsparcie migracyjne powinno
zmniejszac ryzyko przestojéw i frustracji uzytkownikoéw.

Dziesigtg kategorig powinno by¢ wsparcie dotyczgce otwartych standardow i
interoperacyjnosci. Podmioty realizujgce pilotaze powinny otrzymac wytyczne, kiedy i jak
stosowa¢ ODF, PDF/A, CSV, XML, JSON, OpenAPI, standardy OGC, GeoPackage, WMS,
WES, OGC API i inne otwarte standardy. Nalezy jasno rozrézni¢ obstuge formatéw
dominujgcych na rynku w okresie przejsciowym od docelowego budowania suwerennosci na
formatach otwartych. W przeciwnym razie administracja moze wymienic¢ aplikacje, ale nadal
pozostac zalezna od zamknietych formatéw i niejawnych sposobéw wymiany danych.

Warto tu wspomnie¢ takze o potrzebie regulacji formatéw danych opisanych w
Rozporzadzeniu Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
wygaszanym z dniem 23 lutego 2027 roku zgodnie z Ustawg z dnia 25 lipca 2025 r. o
zZmianie ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
oraz niektérych innych ustaw. Nowe rozporzgdzenie powinno przewidywaé kwestie
wiasnosciowych i zamknietych formatow danych w administraciji.

Jedenastg kategorig powinno by¢ wsparcie w zakresie replikowalnosci. Kazdy pilotaz
powinien otrzymaé¢ pomoc w przygotowaniu pakietu replikacyjnego: dokumentaciji
architektury, instrukcji instalacji, skryptéw, plikébw konfiguracyjnych, materiatow
szkoleniowych, opisow integracji, listy probleméw, procedur aktualizacji, procedur backupu i
planu wyjscia. Centrum kompetencji powinno sprawdzaé, czy pakiet jest zrozumiaty i



uzyteczny dla innej jednostki. Mozna rozwazy¢ obowigzek testowego odtworzenia wdrozenia
w srodowisku referencyjnym.

Dwunastg kategorig powinno by¢ wsparcie finansowo-organizacyjne. Open source
nie oznacza braku kosztow. Koszty przesuwajg sie z licencji i subskrypcji na wdrozenie,
migracje, utrzymanie, bezpieczenstwo, dokumentacje, szkolenia i wsparcie. Konkurs
powinien dopuszcza¢ finansowanie tych elementéw, poniewaz to one decydujg o sukcesie.
Szczegolnie wazne jest zapewnienie finansowania wsparcia po uruchomieniu systemu, a nie
tylko do dnia odbioru technicznego.

Trzynastg kategorig powinno by¢ wsparcie trwatosci po pilotazu. Juz we wniosku
jednostka powinna przedstawi¢ plan utrzymania na co najmniej dwa—trzy lata po
zakonczeniu finansowania pilotazowego. Plan powinien obejmowac Zrodfa finansowania,
odpowiedzialnos¢ za aktualizacje, szkolenia nowych pracownikéw, sposéb obstugi zgtoszen,
bezpieczenstwo, backup, umowy wsparcia i udziat w repozytorium wspodlnych rozwigzan.
Bez takiego planu projekt moze zakonczy¢ sie sukcesem formalnym, ale nie przetrwac
organizacyjnie.

Czternastg kategorig powinno by¢é wsparcie w wyborze profesjonalnych ustug
wsparcia dla krytycznych komponentéw open source. W przypadku najwazniejszych
elementéw infrastruktury, takich jak system operacyjny serweréw, chmura prywatna, poczta,
baza danych, system tozsamosci, backup czy platforma dokumentéw, warto przewidywaé
finansowanie oficjalnego wsparcia producenta, fundacji, integratora lub wyspecjalizowane;j
firmy. Jest to nadal zgodne z ideg open source: ptacimy nie za zamkniecie kodu, lecz za
kompetencje, SLA, aktualizacje, odpowiedzialnos¢ i bezpieczenstwo. Taki model jest czesto
korzystniejszy niz ponoszenie statych kosztéw licencji bez realnej kontroli nad technologig.

Pietnastg kategorig powinno by¢ wsparcie eksperckie dziedzinowe. Nie wszystkie
wdrozenia sg takie same. Innych kompetencji wymaga pakiet biurowy, innych poczta i
kalendarz, innych EZD, innych GIS, innych baza danych, a innych bezpieczenstwo. W
obszarze GIS warto szczegodlnie wykorzystaé doswiadczenie spotecznosci QGIS
(Stowarzyszenie QGIS Polska), PostgreSQL/PostGIS, FOSS4G i otwartych standardow
OGC. QGIS oraz PostgreSQL/PostGIS pokazujg, ze profesjonalne open source moze by¢
realng alternatywg dla komercyjnych rozwigzan klasy ArcGIS Enterprise i Oracle Spatial,
pod warunkiem wiasciwego wdrozenia, szkolenia i utrzymania. Podobne wsparcie
dziedzinowe powinno powstaé dla innych klas systeméw.

Szesnastg kategoria powinno by¢é wsparcie spotecznosci praktykow. Jednostki
realizujgce pilotaze powinny mie¢ mozliwo$¢ regularnej wymiany doswiadczen: spotkan
online, warsztatéw, repozytorium pytan i odpowiedzi, list dyskusyjnych, konferencji
technicznych i grup roboczych. Jednostki, ktére juz wdrozyly okreslone rozwigzanie,
powinny wspiera¢ jednostki rozpoczynajgce wdrozenie. Taki model mentorstwa miedzy
urzedami zwieksza zaufanie, skraca czas wdrozen i ogranicza zaleznos¢ od jednego
integratora.

Siedemnastg kategorig powinno by¢ wsparcie ewaluacyjne. Podmioty realizujgce
pilotaze powinny otrzyma¢ wspdlng metodyke mierzenia efektéw: kosztéw, poziomu adopcji,
liczby uzytkownikow, liczby zgtoszen, czasu reakcji, liczby dokumentéw tworzonych w
otwartych formatach, jakosci szkolen, stabilnosci systemu, liczby incydentéw, stopnia



replikowalnosci i satysfakcji uzytkownikéw. Bez wspolnej metodyki trudno bedzie poréwnac
pilotaze i wyciggng¢ wnioski dla kolejnych edycji programu.

Osiemnastg kategorig powinno by¢é wsparcie komunikacyjne. Przejscie na open
source powinno by¢ przedstawiane pracownikom i kierownictwu jako element modernizaciji
panstwa, suwerennosci cyfrowej, bezpieczehstwa danych i racjonalnego wydatkowania
Srodkow publicznych. Potrzebne sg gotowe materiaty komunikacyjne, prezentacje, FAQ,
argumentarium dla kierownictwa i wzory informacji dla pracownikéw. Zmiana bedzie
tatwiejsza, jesli jej sens zostanie dobrze wyjasniony.

Podsumowujgc, podmiotom realizujgcym pilotaze nalezy zapewni¢ wsparcie
wielowarstwowe: centralne centrum kompetencji, helpdesk drugiej linii, katalog
zweryfikowanych rozwigzan, wytyczne panstwowe, doradztwo architektoniczne, licencyjne,
prawne i zakupowe, wsparcie bezpieczenstwa, wsparcie migracyjne, szkolenia
uzytkownikéw i administratoréw, repozytorium dobrych praktyk, pakiety replikacyjne,
wsparcie dziedzinowe, finansowanie utrzymania oraz spotecznos¢ praktykow. Celem
powinno by¢ nie tylko sprawne uruchomienie kilku pilotazy, ale stworzenie trwatego
ekosystemu, dzieki ktoremu kolejne jednostki administracji beda mogty wdraza¢ open
source szybciej, bezpiecznigj i taniej, bez ponownego popetniania tych samych btedow.

7. Pozostate uwagi dotyczace planowanego konkursu

Planowany konkurs jest bardzo potrzebnym i pozytywnym krokiem w strone cyfrowej
suwerennosci administracji publicznej. Warto jednak podkresli¢, Zze jego znaczenie wykracza
poza samo wdrozenie kilku narzedzi open source w wybranych jednostkach. Konkurs moze
sta¢ sie poczatkiem trwatej zmiany sposobu myslenia o technologiach publicznych: od
modelu biernego kupowania licencji i subskrypcji do modelu swiadomego zarzgdzania
kodem, danymi, standardami, bezpieczeristwem i kompetencjami.

Pierwszg dodatkowg uwagg jest koniecznos¢ prowadzenia szerokich dziatan
Swiadomosciowych, szczegdlnie na poziomie samorzagdowym. W praktyce dla duzej czesci
uzytkownikéw i czesci decydentéw ,komputer” nadal oznacza: Windows + Microsoft Office +
ewentualnie Microsoft Teams/Outlook. Nie jest to zarzut wobec pracownikow administracii,
lecz naturalny efekt wieloletniej dominacji jednego modelu technologicznego. W badaniu
MC-COI bardzo wyraznie widac¢ skale tej dominacji: systemy operacyjne i pakiety biurowe sg
niemal catkowicie zdominowane przez rozwigzania wiasnosciowe. Dlatego konkurs powinien
by¢ potgczony z kampanig edukacyjng pokazujaca, ze komputer, dokument, arkusz, poczta,
mapa czy baza danych nie muszg by¢ utozsamiane z jednym producentem i jednym
ekosystemem.

Ta zmiana $wiadomosci jest réwnie wazna jak samo finansowanie wdrozen. Bez niegj
nawet najlepsze technicznie pilotaze mogag spotkaé sie z oporem uzytkownikéw, obawg
kierownictwa lub nieufnoscig lokalnych dziatow IT. Pracownicy powinni rozumie¢, ze open
source nie oznacza ,gorszej darmowej kopii”, lecz inny model kontroli nad technologia:
mozliwos$¢ audytu, niezaleznos¢ od jednego dostawcy, przenoszalnos¢ danych, wiekszg
konkurencyjno$¢ rynku wsparcia i lepsze wykorzystanie srodkéw publicznych. Szczegodlnie



wazne jest wyjasnianie roznicy miedzy darmowym programem, programem
otwartozrédtowym, otwartym standardem i otwartym formatem danych.

Drugg uwagg jest konieczno$¢ mocnego powigzania open source z otwartymi
standardami. Sama wymiana aplikacji nie wystarczy, jezeli dokumenty, dane, integracje i
procedury nadal pozostang zamkniete w formatach kontrolowanych przez jednego
dostawce. Administracja nie powinna przej$¢ z jednego vendor lock-in do drugiego. Celem
konkursu powinno by¢ odzyskanie kontroli nie tylko nad kodem, ale takze nad danymi i ich
dlugoterminowg czytelnoscig. Dlatego nalezy premiowa¢é ODF jako docelowy format
dokumentéw edytowalnych, PDF/A jako format archiwizacyjny, otwarte API, jawne schematy
danych oraz otwarte standardy branzowe, np. standardy OGC w geoinformaciji.

Trzecig uwagg jest potrzeba pragmatycznego podejscia do okresu przejsciowego.
Nie da sie z dnia na dzien odcig¢ administracji od formatéw i systemoéw, ktore przez lata byty
dominujgce. Dlatego potrzebna jest interoperacyjnos¢ z formatami DOCX, XLSX, PPTX i
istniejacymi systemami komercyjnymi. Nie moze ona jednak sta¢ sie pretekstem do
utrwalenia obecnej zaleznosci. Konkurs powinien jasno odrézni¢ ,obstuge formatéw
dominujgcych na rynku w okresie przejsciowym” od ,docelowego standardu pracy
administracji”. Docelowo panstwo powinno konsekwentnie wzmacnia¢ otwarte formaty, bo
tylko one zapewniajg dtugoterminowg niezaleznos¢ i bezpieczehstwo archiwdéw publicznych.

Czwartg uwagag jest koniecznos¢ zmiany sposobu liczenia kosztéw. Open source nie
jest bezkosztowy, ale pozwala zmieni¢ strukture wydatkdw publicznych. Dzi$ znaczna cze$é
srodkéw jest przeznaczana na licencje, subskrypcje i przymusowe aktualizacje rozwigzan
wiasnosciowych, czesto trafiajgce do globalnych korporacji technologicznych. W modelu
open source $rodki mozna w wiekszym stopniu kierowa¢ na lokalne i europejskie
kompetencje: analize, migracje, bezpieczenstwo, szkolenia, dokumentacje, utrzymanie,
rozwoj funkcji i wsparcie uzytkownikow. Jest to korzystniejsze z punktu widzenia podatnika,
rynku krajowego i odpornosci panstwa.

Pigtg uwaga jest potrzeba utworzenia trwatego centrum kompetencji open source dla
administracji. Konkurs nie powinien by¢ jednorazowym grantem, po ktérym jednostki zostajg
same z utrzymaniem systeméw. Potrzebne jest miejsce, ktére bedzie prowadzi¢ katalog
zweryfikowanych rozwigzan, wzorcowe dokumentacje, repozytorium rezultatéw, wytyczne
bezpieczenstwa, wzory zapisow do SWZ, materiaty szkoleniowe, dobre praktyki i wsparcie
drugiej linii dla JST. Takie centrum powinno pomagac jednostkom przed wdrozeniem, w
trakcie wdrozenia i po jego zakohczeniu.

Szdbstg uwagg jest koniecznosé zapobiegania pozornej otwartosci. Konkurs powinien
uwaza¢ na rozwigzania typu open core, source available, quasi-open-source albo SaaS
deklarowany jako open source, ale bez realnej przenaszalnosci danych i konfiguracji. Jezeli
krytyczne funkcje bezpieczenstwa, audytu, SSO, wysokiej dostepnosci, archiwizacji lub
integracji sg dostepne wylgcznie w zamknietych modutach, to administracja ryzykuje nowe
uzaleznienie. Celem powinno by¢é realne prawo do uruchamiania, audytowania,
modyfikowania, utrzymywania i przenoszenia systemu.

Siédmg uwagg jest potrzeba bardzo mocnego kryterium replikowalnosci. Kazde
wdrozenie finansowane z konkursu powinno zostawi¢ po sobie pakiet mozliwy do uzycia
przez inne jednostki: kod, konfiguracje, dokumentacje, instrukcje, materiaty szkoleniowe,



opis integracji, liste probleméw, procedury bezpieczenstwa, plan utrzymania i plan wyjscia.
Jezeli rezultat pilotazu da sie utrzymac tylko przez jednego wykonawce i tylko w jednej
jednostce, to nie jest to wdrozenie systemowo wartosciowe. Panstwo powinno ptaci¢ za
rozwigzania, ktdre zmniejszajg koszt kolejnych wdrozen.

Osma uwaga jest potrzeba przygotowania wzorcowych zapiséw do zamoéwien
publicznych. Wiele JST nie ma wyspecjalizowanych zespotéw prawnych i technicznych,
ktére potrafig samodzielnie opisa¢é wymagania dotyczace open source, licencji, danych, API,
dokumentacji, bezpieczenstwa i planu wyjscia. Bez gotowych klauzul istnieje ryzyko, ze
nawet dobrze pomyslany konkurs doprowadzi do lokalnych umoéw odtwarzajgcych vendor
lock-in. Ministerstwo powinno przygotowa¢ wzorcowe zapisy do SWZ i uméw, ktére
beneficjenci bedg mogli bezpiecznie wykorzystac.

Dziewigtg uwagg jest koniecznos¢ wigczenia Srodowisk eksperckich i
spotecznosciowych. Polska ma znaczgcy kapitat kompetencyjny w spotecznosciach open
source: Linux, PostgreSQL, QGIS, FOSS4G, OpenStreetMap, wolne standardy,
cyberbezpieczenstwo, otwarte dane. Te srodowiska nie powinny by¢ traktowane jako
margines lub wylgcznie jako hobbystyczna aktywnosé. Czesto skupiajg ekspertéw z
wieloletnim doswiadczeniem wdrozeniowym, akademickim i administracyjnym. Warto
wigczy¢ je w Kkonsultacje, tworzenie katalogu rozwigzan, recenzowanie dokumentacji,
szkolenia, webinary i budowe dobrych praktyk.

Dziesigtag uwagg jest szczegdlne wykorzystanie GIS jako przykfadu sukcesu open
source. Ekosystem QGIS + PostgreSQL/PostGIS + GDAL/OGR + GeoServer/MapServer +
standardy OGC jest jednym z najlepszych dowoddow, ze open source moze byc¢
profesjonalnym, dojrzatym i realnie uzywanym narzedziem administracji. QGIS jest
alternatywg dla komercyjnych systemow klasy ArcGIS, a PostgreSQL/PostGIS moze w wielu
zastosowaniach zastepowac kosztowne rozwigzania bazodanowe klasy Oracle Spatial. Co
wazne, sita tego ekosystemu wynika nie tylko z braku optat licencyjnych, ale z otwartych
formatéw, otwartych standardéw, wielu dostawcéw wsparcia i aktywnej miedzynarodowej
spotecznosci FOSS4G, w ktérej Polacy sg istotnym elementem rozwoju.

Jedenastg uwagg jest potrzeba jasnego rozdzielenia trzech pozioméw zmiany:
aplikacji, danych i kompetencji. Wymiana aplikacji bez zmiany formatu danych daje tylko
czesciowg niezalezno$¢. Zmiana formatu bez przeszkolenia uzytkownikéw powoduje
frustracje. Szkolenia bez stabilnej architektury technicznej nie przyniosg trwatego efektu.
Konkurs powinien premiowac projekty, ktore tgczg te trzy warstwy: wdrozenie narzedzia,
migracje do otwartych standardéw i zbudowanie kompetencji po stronie urzedu.

Dwunastg uwagg jest potrzeba mierzenia efektéw w sposéb szerszy niz ,liczba
zainstalowanych stanowisk”. Wskazniki powinny obejmowa¢ m.in.: liczbe realnych
uzytkownikéw, poziom wykorzystania nowych narzedzi, liczbe dokumentéw w otwartych
formatach, zmniejszenie kosztéw licencyjnych, liczbe przeszkolonych oséb, czas reakciji
helpdesku, liczbe probleméw rozwigzanych w bazie wiedzy, mozliwo$¢ odtworzenia
wdrozenia w innej jednostce, stopieh przenaszalnosci danych oraz liczbe komponentéw
opublikowanych do ponownego uzycia.

Trzynastg uwagag jest potrzeba uwzglednienia réznic miedzy jednostkami. Inaczej
wyglada sytuacja duzego miasta, inaczej matej gminy, a inaczej jednostki centralnej. Wiele



samorzgddw ma ograniczone kadry IT i nie moze samodzielnie utrzymywac¢ skomplikowane;j
infrastruktury. Dlatego konkurs powinien przewidywaé rézne modele referencyjne: dla
matych JST, srednich JST, duzych miast i jednostek centralnych. W niektérych przypadkach
najlepszy moze by¢ model wspétdzielonej infrastruktury, centrum ustug wspélnych albo
zarzadzanej chmury prywatnej, pod warunkiem zachowania kontroli nad danymi i mozliwosci
zmiany operatora.

Czternastg uwaga jest koniecznos¢ zachowania realizmu i entuzjazmu jednoczesnie.
Open source nie rozwigze wszystkich problemdéw administracji automatycznie. Wymaga
kompetencji, utrzymania, dokumentacji, szkolen i odpowiedzialnosci. Jednoczes$nie jest
jedng z najlepszych drég do uniezaleznienia Europy od technologicznej dominacji USA i
Chin, ograniczenia kosztéw publicznych oraz odbudowy lokalnych kompetencji. Konkurs
powinien by¢ komunikowany wiasnie w ten sposob: jako odpowiedzialna, profesjonalna i
europejska modernizacja panstwa, a nie jako eksperyment ideologiczny.

Pietnastg uwagg jest potrzeba zapewnienia ciggtosci po zakonczeniu pilotazu.
Projekty powinny zawiera¢ plan utrzymania na kolejne lata: kto aktualizuje system, kto
zapewnia wsparcie, kto reaguje na incydenty, kto prowadzi szkolenia dla nowych
pracownikéw, kto utrzymuje dokumentacje i kto odpowiada za replikacje rozwigzania. Bez
takiego planu nawet udany pilotaz moze po roku zosta¢ uznany za trudny w utrzymaniu i
wyparty przez powrét do rozwigzan wiasnosciowych.

Szesnastg uwagg jest promocja pozytywnych przyktadow. W administracji trzeba
pokazywac konkretne historie sukcesu: QGIS w geodezji i planowaniu przestrzennym,
PostgreSQL/PostGIS w zarzgdzaniu danymi, LibreOffice i ODF w dokumentach, Nextcloud
w chmurze plikéw, rozwigzania open source w cyberbezpieczenstwie, monitoringu i
automatyzacji. Takie przyktady sg skuteczniejsze niz abstrakcyjne deklaracje. Pracownik
samorzgdu musi zobaczy¢, ze inni juz tego uzywajq i ze to dziata.

Podsumowujgc, najwazniejszg “pozostatg uwagg” jest to, ze konkurs powinien by¢
nie tylko programem wdrozeniowym, ale takze programem zmiany $wiadomosci. Trzeba
przetamac gteboko zakorzenione przekonanie, ze komputer rowna sie Windows, dokument
réwna sie DOCX, arkusz roéwna sie Excel, a praca biurowa réwna sie Microsoft Office.
Administracja publiczna musi odzyskaé¢ wyobraznie technologiczng i zdolnos¢ wyboru. Open
source oraz otwarte standardy dajg takg mozliwos¢, ale wymagajg wsparcia, edukaciji,
cierpliwosci i konsekwentnej polityki panstwa. Konkurs moze byé bardzo waznym pierwszym
krokiem — pod warunkiem, ze zostanie zaprojektowany jako poczagtek trwatej transformacji,
a nie jednorazowy pilotaz kilku aplikaciji.

W imieniu Stowarzyszenia QGIS Polska zespdt redagujgcy:
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