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Odpowiedz ba
konsultacje zatozen konkursu na wdrozenie open source.
Pilotazowe wdrozenie oprogramowania open source w jednostkach samorzadu terytorialnego

Niniejsza odpowiedz stanowi wktad firmy 7L Spdtka z o.0. (podmiotu specjalizujgcego sie we wdrozeniach
oprogramowania otwartego w administracji publicznej, w tym rozwigzan klasy poczta elektroniczna, komunikacja i
produktywnos$¢) w prowadzone przez Ministerstwo Cyfryzacji konsultacje zatozen konkursu na pilotazowe wdrozenia
oprogramowania otwartego w jednostkach samorzadu terytorialnego.

Nasze stanowisko opiera sie na praktycznych doswiadczeniach z wdrozen oprogramowania otwartego, w tym platformy
Carbonio, w srodowiskach wymagajacych suwerennosci, wysokiej dostepnosci, bezpieczenstwa danych i zgodnosci z polskim
prawem. Niniejsza wersja dokumentu uwzglednia dane z Badania Ministerstwa Cyfryzacji i Centrum Obstugi Informatycznej
(604 jednostki publiczne, 2025) oraz aktualng strategie techniczng producent.

1. Definicja open source na potrzeby konkursu

Rekomendujemy oparcie definicji na liscie licencji zatwierdzonych przez organizacje Open Source Initiative jako fundament.
Jest to rozwigzanie sprawdzone, neutralne technologicznie i respektowane przez srodowisko prawno-techniczne.

Definicja powinna obejmowac zaréwno licencje z wymogiem otwartosci dziet zaleznych (jak GPL, AGPL, Europejska Licencja
Publiczna), jak i licencje dopuszczajace uzycie w produktach wtasnosciowych (Apache 2.0, BSD), poniewaz oba modele sg
stosowane w dojrzatych rozwigzaniach dla administracji.

Model z otwartym jadrem i ptatnymi rozszerzeniami: dopuszczenie konieczne

Rekomendujemy wyrazne doprecyzowanie w dokumentacji konkursowej, ze oprogramowanie otwarte moze byc¢
dystrybuowane w modelu z otwartym jgdrem i ptatnymi rozszerzeniami, tj. posiada¢ publicznie dostepne, otwarte jgdro
systemu, uzupetnione o ptatne funkcje dla duzych organizacji lub komercyjne wsparcie techniczne. Model ten jest standardem
rynkowym (Carbonio/Zextras, Nextcloud, Jitsi) i nie powinien dyskwalifikowaé rozwigzania z udziatu w konkursie. Decydujgca
powinna by¢ licencja na kod zrédtowy wdrazanego rozwigzania, nie zas model komercyjny producenta.

Europejska Licencja Publiczna jako licencja priorytetowa

Rozwigzania oparte na Europejskiej Licencji Publicznej powinny by¢ traktowane priorytetowo jako licencja stworzona przez
Komisje Europejska, kompatybilna z licencjg GPL i szczegdlnie odpowiednia dla administracji publiczne;j.

Wymaég kompatybilnosci z formatami dokumentéw biurowych

Wymagania konkursowe powinny obejmowac obowigzek petnej kompatybilnosci z formatami dokumentéw Microsoft Office
(.docx, .xIsx, .pptx). Badanie Ministerstwa Cyfryzacji wskazuje, ze kompatybilnos$¢ z innymi systemami jest gtdwnym powodem
wyboru oprogramowania wtasnosciowego przez 79,5% jednostek samorzadu terytorialnego.

Wymoég ten jest dzis w petni realizowalny przez otwarte oprogramowanie. Platforma Carbonio posiada wbudowany edytor
dokumentéw biurowych Collabora Online dostepny bezposrednio w interfejsie przeglagdarkowym, bez instalacji zadnego
dodatkowego oprogramowania. Collabora Online to oprogramowanie otwarte oparte na silniku LibreOffice
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(www.collaboraonline.com/collabora-online), oferujgce trzy komponenty: edytor dokumentéw tekstowych Collabora Writer z
petng obstugg formatu .docx (www.collaboraonline.com/writer), edytor arkuszy kalkulacyjnych Collabora Calc z petng obstuga
formatu .xIsx (www.collaboraonline.com/calc) oraz edytor prezentacji Collabora Impress z petng obstugg formatu .pptx
(www.collaboraonline.com/impress). Pliki tworzone i edytowane w Collabora Online sg w petni kompatybilne z programami
Microsoft Office i mogg by¢ udostepniane oraz edytowane wspdlnie przez wielu uzytkownikdéw jednoczesnie, bezposrednio w
przegladarce. Dane pozostajg wytacznie na serwerze jednostki. Uzytkownicy preferujgcy prace na komputerze moga korzystac
z wersji desktopowe] Collabora Office (www.collaboraonline.com/collabora-office), ktéra dziata na systemach Windows,
macOS i Linux jako samodzielna aplikacja zainstalowana na stacji roboczej, zachowujgc petng zgodnos¢ z formatami biurowymi.

Uzaleznienie od jednego dostawcy jako ryzyko formalne: szczegétowa analiza nowego Outlooka

Warto uwzgledni¢ w definicji wymag interoperacyjnosci przez otwarte protokoty jako kryterium oceny. Najnowsza wersja
programu Microsoft Outlook, dostepna od 2024 roku i sukcesywnie zastepujgca wersje klasyczna, jest projektowana jako klient
dedykowany wytacznie infrastrukturze chmurowej Microsoft. Ponizej dokumentujemy konkretne fakty techniczne,
potwierdzone przez dokumentacje producenta.

Po pierwsze: nowy Outlook nie obstuguje protokotéw synchronizacji ActiveSync, Exchange Web Services ani interfejsu MAPI.
Oficjalna dokumentacja Microsoft wymienia wytgcznie konta Microsoft 365, Outlook.com, Gmail, Yahoo, iCloud oraz konta
IMAP i POP. Serwery pocztowe lokalne oparte na tych protokotach sg wprost wykluczone.

Po drugie: nawet konfiguracja konta w trybie standardowego protokotu IMAP nie zapewnia bezposredniej komunikacji miedzy
programem Outlook a serwerem pocztowym jednostki. Nowy Outlook wymusza synchronizacje przez serwery chmurowe
Microsoft: dane skrzynki pocztowej sa kopiowane i przechowywane w infrastrukturze Microsoft niezaleznie od tego, gdzie
fizycznie znajduje sie serwer. Uzytkownik nie ma mozliwosci wytgczenia tej funkcji. Potwierdza to oficjalna odpowied?
Microsoft na pytanie uzytkownika w bazie wiedzy producenta: "The New Outlook for Windows now requires all IMAP accounts
to sync through the Microsoft Cloud. This means that your emails are stored on Microsoft's servers, even if your IMAP host is
from another provider. There is no way to opt out of this in the New Outlook." Innymi stowy: jednostka samorzgdu
terytorialnego, ktdra przejdzie na nowy Outlook, traci suwerenno$é nad danymi pocztowymi, nawet jesli utrzymuje wtasny
serwer pocztowy.

Po trzecie: nowy Outlook nie obstuguje rozszerzenn w modelu sktadnikdw obiektowych (tzw. dodatkéw COM). Oznacza to brak
wsparcia dla narzedzi migracyjnych i integracyjnych zbudowanych w tym modelu, takich jak Zimbra Connector for Outlook
stosowanego w srodowiskach Zimbra.

Po czwarte: Microsoft realizuje harmonogramowane wycofywanie wersji klasycznej Outlooka w trzech etapach. Etap pierwszy
(obecnie trwajacy): tryb dobrowolnego wiaczenia: uzytkownicy mogg samodzielnie przetgczy¢ sie na nowg wersje. Etap drugi:
tryb domysiny: nowy Outlook wigczony automatycznie, powrét do klasycznego mozliwy; administratorzy maja co najmniej 12
miesiecy powiadomienia przed wdrozeniem. Etap trzeci: petne przetgczenie: powrdt do klasycznego Outlooka niemozliwy;
nowe wdrozenia obejmujg wytgcznie nowga wersje. Wsparcie dla klasycznego Outlooka zagwarantowane co najmniej do 2029
roku.

Whioski dla konkursu: jednostki samorzadu terytorialnego, ktére dzi$ uzywajg klasycznego Outlooka, majg jeszcze kilka lat
zanim zmiana stanie sie obowigzkowa. Jest to okno migracyjne, ktore nalezy wykorzysta¢. Natomiast jednostki, ktére juz
przeszty na nowy Outlook, faktycznie przekazaty kontrole nad danymi pocztowymi firmie Microsoft, niezaleznie od tego, gdzie
fizycznie dziata ich serwer pocztowy. Konkurs powinien traktowac te sytuacje jako zagrozenie suwerennosci cyfrowej
wymagajace pilnego adresowania.

Preferowanie rozwigzan pakietowych z interfejsem przegladarkowym

Szczegdlnie cenione w konkursie powinny by¢ wdrozenia platform zintegrowanych, w ktorych wszystkie funkcje systemu sg
dostepne z poziomu przegladarki internetowej, bez instalacji dodatkowego oprogramowania na stacjach roboczych. Taki model
radykalnie obniza bariere wdrozenia i utatwia migracje.

Kompletna platforma otwartego oprogramowania dla administracji powinna oferowa¢ w jednym interfejsie webowym: poczte
elektroniczng, kalendarz, kontakty, zadania, udostepnianie i wspdlng edycje plikow, spotkania wideo oraz czaty grupowe.
Pracownik loguje sie raz i ma dostep do wszystkich funkcji Srodowiska pracy, bez zadnego dodatkowego oprogramowania
klienckiego. Edycja dokumentéw biurowych odbywa sie bezposrednio w przeglagdarce dzieki wbudowanemu edytorowi
Collabora Online (www.collaboraonline.com/collabora-online): pliki w formatach .docx, .xIsx i .pptx s3 otwierane, edytowane i
zapisywane bez opuszczania srodowiska platformy, a wielu uzytkownikow moze pracowaé nad tym samym dokumentem
jednoczesnie.
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Uzupetnieniem s3 bezptatne, bezpieczne aplikacje mobilne: do obstugi poczty, kalendarza i kontaktéw (z zachowaniem
podpiséw i formatowania), do czatdéw i spotkan online oraz do zarzadzania plikami. Rozwigzanie pakietowe zapewnia nizszy
koszt administracji (jedno wdrozenie, jeden punkt aktualizacji) i wyraznie lepszg adopcje przez pracownikdw przyzwyczajonych
do zintegrowanych srodowisk wtasnosciowych oraz fatwiejszy onboarding i offboarding.

2. Czynniki skutecznosci wdrozen

Badanie Ministerstwa Cyfryzacji i Centrum Obstugi Informatycznej (604 jednostki publiczne, 2025) potwierdza skale wyzwania:
92,1% respondentéw odnotowato wzrost kosztow oprogramowania wiasnosciowego w ostatnich 3 latach, 75,2% wskazuje
opor uzytkownikéw jako istotng bariere, a 85,7% wskazuje wymagania kompatybilnosci z innymi systemami jako gtéwna
przeszkode.

Czynniki zarzadcze i organizacyjne

e Zaangazowanie kierownictwa: bez wyraznego mandatu ze strony wadjta, burmistrza lub zarzgdu wdrozenie napotyka
bierny opér uzytkownikéw i brak zasobow.

e Wyznaczenie wewnetrznego koordynatora projektu po stronie jednostki, tj. osoby dysponujacej uprawnieniami
decyzyjnymi i codzienng dostepnoscia dla zespotu wdrozeniowego.

e Realistyczny harmonogram: pilotaze realizowane pod presjg czasu zazwyczaj koncza sie niepowodzeniem lub
powierzchownym wdrozeniem bez faktycznej zmiany nawykéw pracownikéw.

Czynniki techniczne

e Infrastruktura lokalna wtasna lub chmura obliczeniowa spetniajgca wymagania rozporzadzenia o ochronie danych
osobowych i Krajowych Ram Interoperacyjnosci.

* Integracja z systemami funkcjonujgcymi w jednostce, w szczegdlnosci z systemem elektronicznego zarzadzania
dokumentacja, platformg ePUAP, ustugg e-Doreczen i systemami dziedzinowymi.

e Wybdr rozwigzan pakietowych zamiast zestawu osobnych, niepowigzanych aplikacji.

e Infrastruktura dopasowana do kompetencji stuzb informatycznych w jednostce: rozwigzanie nie powinno wymagac
specjalistycznych umiejetnosci wykraczajgcych poza standardowg administracje serwerami Linux.

Interfejs przegladarkowy jako srodowisko docelowe: kluczowy czynnik adopcji

Zasadniczg zaletg nowoczesnych platform otwartego oprogramowania klasy Carbonio jest to, ze peten zakres funkcji systemu
(poczta, kalendarz, kontakty, zadania, udostepnianie i edycja plikéw, spotkania wideo, czaty) dostepny jest z poziomu
przegladarki internetowej. Pracownik nie instaluje niczego na swoim komputerze. Oznacza to, ze migracja nie wymaga zmiany
zadnego oprogramowania na stacjach roboczych: wystarczy zmiana adresu logowania lub podmiana systemu na znanym
adresie.

Platforma oferuje jednoczesnie wsparcie dla desktopowych programéw pocztowych przez otwarte protokoty wymiany danych
(protokoty pocztowe IMAP i SMTP, protokdt synchronizacji kalendarzy CalDAV, protokét synchronizacji kontaktéw CardDAV).
Mozilla Thunderbird, obecny juz u 31,9% jednostek samorzgdu terytorialnego wedtug badania Ministerstwa Cyfryzacji, dziata z
platformga natywnie, co dla tej grupy oznacza zero zmiany nawyku po stronie uzytkownika.

Uzupetnieniem sg bezptatne aplikacje mobilne: do obstugi poczty, kalendarza i kontaktow (z podpisami), do spotkan wideo i
czatow oraz do zarzadzania plikami. Uzytkownicy korzystajacy ze smartfondw stuzbowych nie potrzebujg zadnych
komercyjnych licencji mobilnych.

Dla instytucji przychodzacych ze srodowiska Microsoft obowigzuje wazna segmentacja:

7L Sp. z o0.0. Kontakt Wsparcie IT

41-902 BYTOM | UL. WROCEAWSKA 32/34 Tel. +48 32 445 30 70 Tel. +48 32 445 30 03 -‘ L b P L
KRS: 0001072943 | NIP: 6263058253 | REGON: 527097900 e-mail: BIURO@7L.PL e-mail: SERWIS@7L.PL

Strona 3


https://7l.pl/
https://7l.pl

Typ jednostki Postawa wobec Outlooka Dopasowanie do oprogramowania otwartego

Jednostki  silnie  uzaleznione od Nie do zastgpienia Nieodpowiedni kandydaci do pilotazu
Microsoft: Outlook niezastepowalny

Jednostki gotowe do zmiany: Outlook Gotowe do zmiany Silne  dopasowanie:  synchronizacja  przez
znany, ale zastepowalny ActiveSync w okresie przejsciowym, interfejs
przegladarkowy jako docelowe srodowisko pracy

Jednostki preferujgce  Nie istotna Idealne dopasowanie
oprogramowanie otwarte

Konkurs powinien zawiera¢ kryterium wstepnej kwalifikacji pozwalajgce odrézni¢ jednostki gotowe do migracji od jednostek z
twardg zaleznoscia od ekosystemu Microsoft. Jednostki korzystajgce z najnowszej wersji Outlooka dziatajgcej wytacznie przez
ustugi chmury Microsoft nie sg gotowymi kandydatami do pilotazu.

3. Replikowalnos$¢ wdrozen w innych jednostkach

Skuteczna replikowalnos¢ wymaga, by kazde wdrozenie pilotazowe produkowato nie tylko dziatajgcy system, ale tez zestaw
wiedzy nadajacy sie do zastosowania przez inne jednostki samorzadu terytorialnego bez ponownego przechodzenia przez catg
Sciezke wdrozeniowa.

Architektura oparta na przegladarce i jej naturalna replikowalnos¢

Platforma z interfejsem przegladarkowym jako gtéwnym srodowiskiem pracy jest ze swojej natury tatwa do replikowania. Po
stronie stacji roboczych uzytkownikéw nie ma zadnej konfiguracji do powielenia: kazda jednostka, ktéra wdrozy serwer i
skieruje pracownikéw pod wiasciwy adres internetowy, od razu uzyskuje petne Srodowisko pracy z pocztg, kalendarzem,
kontaktami, zadaniami, plikami, czatami i spotkaniami wideo.

Oznacza to, ze replikowalnos¢ sprowadza sie do odtworzenia konfiguracji serwera, a nie do konfiguracji setek lub tysiecy stacji
roboczych. To fundamentalna réznica w poréwnaniu z tradycyjnymi wdrozeniami oprogramowania klienckiego, gdzie kazda
zZmiana na serwerze pociggata za sobg aktualizacje i rekonfiguracje kazdego stanowiska.

Standaryzacja architektury serwerowej

Dokumentacja powinna opisywa¢ wzorcowg architekture serwera, ktérg inne jednostki moga skopiowaé lub zlecié jej
wdrozenie dowolnemu wykonawcy. Architektura powinna by¢ dostepna dla typowych kompetencji stuzb informatycznych w
jednostce i nie wymagac specjalistycznej wiedzy wykraczajgcej poza standardowa administracje serwerami Linux.

Zestaw rozwigzan Thunderbird i Carbonio jako wzorzec replikowalny

Potgczenie programu Mozilla Thunderbird (klient desktopowy) z platformg Carbonio (serwer) jest szczegdlnie dobrze
replikowalne w polskich warunkach:

e Thunderbird jest juz obecny w 31,9% jednostek samorzadu terytorialnego: znany administratorom i uzytkownikom,
bez potrzeby instalacji nowego oprogramowania.

e Oba rozwigzania sg oprogramowaniem otwartym lub opartym na otwartym jadrze z aktywnym wsparciem
producenta.

e  Otwarte protokoty wymiany danych (protokoty pocztowe IMAP i SMTP, protokdt synchronizacji kalendarzy CalDAV,
protokét synchronizacji kontaktéow CardDAV, protokdt zarzadzania plikami WebDAV) gwarantujg niezaleznos$¢ od
dostawcy, dzieki czemu komponent klienta i serwera mogg by¢ wymieniane niezaleznie.

e Architektura jest prosta do udokumentowania: jeden serwer Linux z zestawem ustug systemowych, konfiguracja
Thunderbirda przez plik konfiguracyjny podawany automatycznie przy dodawaniu konta.
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Publikacja wynikéw jako otwartego zestawu wiedzy replikacyjnej

Kazdy pilotaz powinien zakonczy¢ sie opublikowaniem: konfiguracji systemu (z zachowaniem bezpieczenistwa), listy
rozwigzanych problemow integracyjnych, procedur migracji danych, szablonéw uméw z dostawcami wsparcia.

Centralny rejestr wdrozen

Rejestr zakonczonych pilotazy prowadzony przez Centrum Obstugi Informatycznej lub inng jednostke centralng pozwoli
jednostkom samorzadu terytorialnego podejmowac¢ Swiadome decyzje bez ponownego rozwigzywania tych samych
probleméw. 57% jednostek w badaniu Ministerstwa Cyfryzacji oczekuje katalogu zweryfikowanych rozwigzan mozliwych do
wdrozenia.

Interoperacyjno$¢ jako wymag formalny

Rozwigzania powinny obstugiwac otwarte protokoty wymiany danych, co zapewnia niezalezno$¢ od dostawcy i mozliwos¢
wymiany komponentow. Preferowanie rozwigzan z aktywng polska spotecznoscig lub polskim wsparciem producenta utatwia
lokalizacje probleméw i wymiane doswiadczen miedzy jednostkami.

4. Bezpieczenstwo wdrazanych rozwigzan

Bezpieczenstwo oprogramowania
e Weryfikacja czy producent lub spotecznosé publikuje regularne poprawki bezpieczenstwa i czy w ramach projektu
funkcjonuje proces odpowiedzialnego ujawniania podatnosci.
e Wymodg przedstawienia planu zarzadzania aktualizacjami przez caty okres trwania pilotazu.

e Audyt bezpieczenstwa konfiguracji lub testy penetracyjne przed uruchomieniem systemu na danych rzeczywistych.

Bezpieczeristwo operacyjne
e Zgodnos¢ z Krajowymi Ramami Interoperacyjnosci: rozporzadzenie z 2012 roku ze zmianami naktada na podmioty
publiczne konkretne wymagania dotyczace zarzadzania systemami teleinformatycznymi.
e Szyfrowanie danych podczas przesytania (protokdét TLS 1.2 lub nowszy) i podczas przechowywania.

e Dla systeméw pocztowych: obowigzkowe wdrozenie mechanizméw uwierzytelniania nadawcy (SPF, DKIM) i polityki
obstugi wiadomosci nieuwierzytelnionych (DMARC).

e  Przechowywanie danych na terytorium Rzeczypospolitej Polskiej lub Unii Europejskiej, z wyraznym zakazem
przetwarzania danych poza Europejskim Obszarem Gospodarczym.

e Zgodnos¢ z ustawa o Krajowym Systemie Cyberbezpieczeristwa, o ile jednostka podlega jej wymogom.

Minimalizacja ztozonosci jako czynnik bezpieczeristwa

Platformy oparte na standardowych ustugach systemowych Linux majg istotng przewage bezpieczenstwa w srodowiskach
jednostek samorzadu terytorialnego: dziatajg w oparciu o znane mechanizmy kontroli dostepu systemu operacyjnego, dzienniki
zdarzen trafiajg bezposrednio do standardowego rejestru systemowego objetego procedurami audytu, administratorzy mogg
stosowacé sprawdzone narzedzia monitorowania. Mniejsza ztozonos$¢ architektury oznacza mniejszg powierzchnie ataku i
mniejsze ryzyko btedéw konfiguracyjnych bedacych przyczyng wiekszosci incydentéw bezpieczenstwa.

Brak wtasnosciowych modutéw integracyjnych jako atut bezpieczenstwa

Rozwigzania oparte na oprogramowaniu otwartym, ktdre celowo rezygnuja z wtasnosciowych modutéw integracyjnych i
obstuguja wytacznie otwarte protokoty (jak Carbonio, ktéry nie implementuje zastrzezonego protokotu Exchange Web Services
ani dedykowanych wtyczek do Outlooka) majg mniejszg powierzchnie ataku. Mniej kodu oznacza mniej potencjalnych
podatnosci.

Cykl zycia oprogramowania i polityka dtugoterminowego wsparcia
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Krytycznym aspektem bezpieczenstwa jest polityka dtugoterminowego wsparcia technicznego producenta lub opiekuna
projektu. Wdrozenie wersji rozwigzania, ktére osiggnie koniec wsparcia producenta w trakcie lub krétko po zakoriczeniu
pilotazu, naraza jednostke na brak poprawek bezpieczeristwa, bez mozliwosci szybkiej migracji lub potrzeby jej wykonania.

Doswiadczenia z platforma Zimbra pokazujg, jak twarda data zakornczenia wsparcia bez perspektywy migracji paralizuje cate
Srodowiska: dziesigtki jednostek samorzadu terytorialnego pozostato z nieobstugiwanym serwerem poczty pozbawionym
aktualizacji bezpieczenstwa. Wymagania konkursowe powinny wykluczaé rozwigzania z ogtoszonym lub bliskim terminem
zakonczenia wsparcia.

Wykonawca pilotazu powinien przedstawié¢ pisemne zobowigzanie producenta lub opiekuna projektu do utrzymania wsparcia
bezpieczenstwa wdrazanej wersji systemu przez minimum 3 lata od daty wdrozenia.

Nowy Outlook jako zagrozenie suwerennosci danych, nawet przy wtasnym serwerze pocztowym

Architektura nowego Outlooka stanowi szczegdlne zagrozenie dla suwerennosci danych, ktdrego nie mozna zignorowac.
Jednostka, ktéra utrzymuje wtasny serwer pocztowy i skonfiguruje konto w nowym Outlooku przez standardowy protokot
IMAP, nie uzyska bezposredniej komunikacji miedzy programem a swoim serwerem. Nowy Outlook wymusza posrednictwo
chmury Microsoft: wiadomosci sg synchronizowane przez serwery Microsoftu zanim trafig na ekran uzytkownika.

Oznacza to, ze nawet przy poprawnie skonfigurowanym serwerze lokalnym, z petnym szyfrowaniem i certyfikatami
bezpieczenstwa, tres¢ wiadomosci i metadane pocztowe trafiajg do infrastruktury firmy Microsoft. Jest to sprzeczne z
wymaganiami Krajowych Ram Interoperacyjnosci oraz z zasadg przetwarzania danych publicznych wytgcznie w kontrolowane;j
infrastrukturze.

W sSrodowisku klasycznego programu Outlook z protokotem IMAP komunikacja przebiegata bezposrednio: program pocztowy
taczyt sie z serwerem jednostki, dane pozostawaty w infrastrukturze jednostki pod jej petng kontrolg. Nowy Outlook
fundamentalnie zmienia ten model, wstawiajgc Microsoft jako posrednika w kazdej wymianie danych pocztowych. To nie jest
kwestia konfiguracji, lecz celowa decyzja architektoniczna producenta potwierdzona w jego oficjalnej dokumentacji.

Konkurs powinien promowac rozwigzania oparte na otwartych protokotach z bezposrednig komunikacja klient-serwer wtasnie
jako zabezpieczenie przed tym scenariuszem. Interfejs przegladarkowy platformy Carbonio komunikuje sie bezposrednio z
serwerem jednostki, bez zadnych zewnetrznych posrednikéw.

5. Wsparcie przejscia z rozwigzan wlasno$ciowych na oprogramowanie otwarte

Migracja z Microsoft 365, Exchange i Outlook jest dla pracownikéw zmiang nawykdw, nie tylko techniczng. 85,7% jednostek
wskazuje kompatybilno$¢ z innymi systemami jako bariere o duzym znaczeniu, a 75,2% za istotng bariere uznaje opor i
przyzwyczajenia uzytkownikow. Microsoft Teams jest uzywany przez 70,2% badanych jednostek, a migracja w tym obszarze
jest szczegdlnie wymagajaca.

Interfejs przegladarkowy jako punkt docelowy: brak zmiany na stacjach roboczych

Kluczowym elementem strategii przejscia jest komunikat, ktéry eliminuje gtéwny lek pracownikéw: po migracji na platforme
otwartg opartg na interfejsie przeglagdarkowym uzytkownik nie instaluje zadnego nowego oprogramowania na swoim
komputerze. Loguje sie do przegladarki i ma dostep do poczty, kalendarza, kontaktéw, zadan, plikdw, czatow i
wideokonferencji, doktadnie tak jak wczesniej logowat sie do ustug Microsoft 365.

To zasadnicza réznica w porownaniu z poprzednig generacjg wdrozen oprogramowania otwartego, gdzie konieczna byta
instalacja i konfiguracja osobnych programéw na kazdej stacji roboczej. Interfejs przegladarkowy zapewnia petng
funkcjonalnos¢, a bezptatne aplikacje mobilne uzupetniajg dostep z urzadzen przenosnych.

Réznicowanie strategii wedtug obecnego programu pocztowego
Dla uzytkownikéw korzystajacych dotychczas z dedykowanych programéw pocztowych obowigzuje zréznicowane podejscie:

e Uzytkownicy programu Mozilla Thunderbird (31,9% jednostek samorzadu terytorialnego): moga kontynuowacé prace
w Thunderbird bez zadnych zmian. Program taczy sie z nowym serwerem przez otwarte protokoty pocztowe. Czas
adaptacji: minimalny.
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e Uzytkownicy klasycznej wersji Outlooka na Windows: klasyczny Outlook moze pracowac z zewnetrznym serwerem
pocztowym przez standardowy protokdt IMAP w catym okresie przejsciowym. Przejscie na protokdt synchronizacji
ActiveSync nie jest rekomendowane: po pierwsze, klasyczny Outlook jest wycofywany przez Microsoft (wsparcie
zagwarantowane co najmniej do 2029 roku, ale bez perspektywy dalszego rozwoju); po drugie, ActiveSync jako
protokot jest przewidziany do obstugi urzgdzen mobilnych, nie stacji roboczych. Docelowe srodowisko pracy: interfejs
przegladarkowy platformy. Czas adaptacji: 4—6 tygodni.

e Uzytkownicy najnowszej wersji Outlooka w ramach subskrypcji Microsoft 365: brak kompatybilnosci z zewnetrznymi
serwerami pocztowymi przez otwarte protokoty. Nawet jesli konto IMAP zostanie skonfigurowane, dane s3
synchronizowane przez serwery Microsoft, co narusza suwerennos$¢ danych. Konieczne przejscie na interfejs
przegladarkowy lub program Thunderbird. Wymaga wczesniejszego zaplanowania i dedykowanych szkolen. Grupa ta
faktycznie juz przekazata kontrole nad danymi pocztowymi firmie Microsoft i migracja na wtfasng infrastrukture
pocztowaq jest dla nich szczegdlnie pilna.

Sprawdzone praktyki migracji

e Roéwnolegte dziatanie obu systemdow przez minimum 4-6 tygodni: pracownicy majg dostep do obu s$rodowisk
jednoczesnie, co eliminuje poczucie nagtej utraty narzedzia.

e Automatyczne przeniesienie catej historii poczty, kalendarzy i kontaktéw przed pierwszym dniem uzytkowania
nowego systemu: pracownik, ktéry musi szukac starych wiadomosci w starym systemie, nigdy w petni nie zaadaptuje
sie do nowego.

e Szkolenia kontekstowe: mapowanie czynnosci ze starego narzedzia na nowe, zamiast ogdlnego szkolenia "jak dziata
nowa poczta", format "jak zrobic to co robites wczesniej, ale teraz w nowym systemie".

e Program ambasadoréw wdrozenia: wybranie w kazdym dziale 1-2 oséb chetnych do nowego oprogramowania,
przeszkolenie ich jako pierwszych, a nastepnie wsparcie przez nich wspoétpracownikow.

e Polskojezyczny interfejs i dokumentacja: brak spolszczonego interfejsu jest jedng z najczestszych przyczyn oporu
pracownikéw administracyjnych.

e Pomoc techniczna z gwarantowanym czasem odpowiedzi w jezyku polskim, z opcjonalng mozliwoscig zdalnego
dostepu serwera.

e Formalny proces zbierania informacji zwrotnych: cotygodniowe krotkie ankiety lub skrzynka zgtoszern pozwalajg
identyfikowaé problemy zanim przeksztatca sie w op6r organizacyjny.

¢ Komunikacja wewnetrzna wyjasniajaca cel zmiany: oszczednosci, bezpieczenstwo, niezalezno$é od jednego dostawcy,
zamiast traktowania zmiany jako odgdérnego nakazu.

6. Wsparcie techniczne i eksperckie dla podmiotéw realizujacych pilotaze

Niedobdr kompetencji technicznych po stronie jednostek samorzadu terytorialnego jest jedng z gtdwnych barier wdrozen
oprogramowania otwartego. Badanie Ministerstwa Cyfryzacji wskazuje: 60,4% jednostek oczekuje centralnego centrum
kompetencji w zakresie oprogramowania otwartego, 57% oczekuje katalogu zweryfikowanych rozwigzah mozliwych do
wdrozenia, a 49,8% finansowania kosztéw migracji i szkolen. Finansowanie z dziatania 2.4 Funduszy Europejskich na Rzecz
Cyfryzacji powinno pokry¢ petne koszty wsparcia, nie tylko koszty licencji i sprzetu.

Wsparcie wdrozeniowe
e Dedykowany inzynier wdrozeniowy z gwarantowang dostepnoscig przez caty okres wdrozenia: nie linia obstugi
telefonicznej, lecz osoba znajgca specyfike danej jednostki.

e Minimum jedna konsultacja online i dostep zdalny na poziomie systemu Linux, podczas uruchomienia systemu
produkcyjnego, poniewaz problemy srodowiskowe (sie¢, nazwy domenowe, certyfikaty) sg praktycznie niemozliwe do
rozwigzania bez co najmniej zdalnego dostepu do powtoki Linux.

e Dokumentacja powykonawcza: opis rzeczywistej konfiguracji systemu po wdrozeniu, niezbedna do pdiniejszego
utrzymania i ewentualnej zmiany wykonawcy.

Wsparcie eksploatacyjne
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Gwarantowany poziom dostepnosci ustug: minimum w godzinach pracy w dni robocze z czterogodzinnym czasem
reakcji dla problemoéw krytycznych, z opcjg catodobowg przez 7 dni w tygodniu dla systeméw pocztowych
(komunikacja urzedowa nie moze by¢ niedostepna przez weekend).

Dedykowany kanat wsparcia w jezyku polskim i polska lokalizacjg: poczta elektroniczna, telefon lub system obstugi
zgtoszen z polskojezyczng obstuga.

Regularne, kwartalne przeglady stanu systemu i bezpieczenstwa: proaktywne, nie tylko reaktywne.

Wsparcie kompetencyjne

Szkolenia dla administratoréw informatycznych jednostki, tak aby po zakoriczeniu pilotazu jednostka byta zdolna do
samodzielnego utrzymania systemu lub swiadomego zarzadzania zewnetrznym dostawcg wsparcia.

Dostep do wiedzy producenta rozwigzania: wykonawca powinien wykazac aktywna relacje partnerskg z producentem
(dostep do planu rozwoju produktu, priorytetowych Sciezek zgtaszania bteddw, dokumentacji partnerskiej
producenta). Sama znajomos¢ ogdlnodostepnej dokumentacji nie jest wystarczajgca.

Przejrzysto$¢ planu rozwoju produktu: wykonawca powinien regularnie informowac jednostke o planowanych
aktualizacjach, znanych btedach i harmonogramie ich naprawy.

Podsumowanie

Konkurs
realnym

na pilotazowe wdrozenia oprogramowania otwartego w jednostkach samorzadu terytorialnego ma szanse stac sie
impulsem dla transformacji cyfrowej polskiej administracji, pod warunkiem, ze bedzie dobrze zaprojektowany.

Najwazniejsze rekomendacje:

Oparcie definicji oprogramowania otwartego na kryteriach organizacji Open Source Initiative z dopuszczeniem modelu
z otwartym jgdrem i ptatnymi rozszerzeniami oraz priorytetem dla Europejskiej Licencji Publiczne;j.

Wymdg interoperacyjnosci przez otwarte protokoty jako kryterium oceny, chronigcy przed uzaleznieniem od jednego
dostawcy.

Wstepna kwalifikacja uczestnikow: odréznienie jednostek gotowych do migracji od jednostek z twarda zaleznoscig od
ekosystemu Microsoft.

Wymédg replikowalnosci jako warunek formalny, z obowigzkowg publikacjg zestawu wiedzy replikacyjnej po
zakonczeniu pilotazu.

Obligatoryjne wsparcie techniczne i szkoleniowe przez caty rok pilotazu, finansowane z dziatania 2.4 Funduszy
Europejskich na Rzecz Cyfryzacji.

Etapowa migracja z dostatecznym czasem adaptacji pracownikéw: minimum 4—6 tygodni réwnolegtego dziatania obu
systemow.

Jestesmy do dyspozycji Ministerstwa w przypadku pytan lub checi pogtebienia ktéregokolwiek z powyzszych zagadnien.

Z powazaniem,

Prezes Zarzadu 7L Sp. z 0.0.
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