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Warszawa, dn. 24.06.2026 r.
KIGEiT/1149/06/2026

Ministerstwo Cyfryzacji

ul. Krélewska 27
00-060 Warszawa

Dotyczy: Konsultacji zatozen konkursu na warozenie open source.

SZanweres SEidz e,

w odpowiedzi na opublikowane

przez Ministerstwa Cyfryzacji zaproszenie do konsultacji' w sprawie

planowanego konkursu Ministerstwa Cyfryzacji w zakresie pilotazowych wdrozen oprogramowania open source
w jednostkach samorzadu terytorialnego, Sekcja Al Poland dziatajgca w ramach Krajowej Izby Gospodarczej
Elektroniki i Telekomunikacji (SAIPL2) przedktada stanowisko w przedmiotowej sprawie.

Pytanie

Odpowiedz

1. W jaki sposéb dobrze
zdefiniowa¢ open source na
potrzeby konkursu? Czy definicja
powinna odwolywaé¢ sie do
konkretnych licencji lub zapiséw
licencyjnych?

Whasciwe zdefiniowanie oprogramowania open source (OSS) w konkursie dla
Jednostek Samorzadu Terytorialnego (JST) ma kluczowe znaczenie prawne i
technologiczne. Bledna lub zbyt ogolna definicia moze otworzy¢ drzwi dla
podmiotdw oferujacych rozwigzania typu pseudo-open-source (np. na licencjach
source-available lub Business Source License), ktore ograniczajq swobode
dysponowania kodem, narzucajg ukryte opfaty lub limitujg liczbe uzytkownikdw.
Rekomendujemy, aby Ministerstwo Cyfryzacji skonstruowato  definicje
dwupoziomowa; opartg na kryteriach funkcjonalno-prawnych oraz referencyjnym
katalogu uznanych licencji.

Kryteria funkcjonalno-prawne (Cztery wolnosci i standard OSlI)

Definicja w regulaminie konkursu powinna wprost odwotywa¢ sie do Open Source
Definition (OSD) wypracowanej przez Open Source Initiative (OSI). Zapewni to
petng zgodnos¢ z unijnymi ramami prawnymi, w tym z aktem w sprawie
interoperacyjnej Europy (Interoperable Europe Act)

Oparcie sie na OSD gwarantuje spetnienie kluczowych postulatéw suwerenno$ci
cyfrowe;:

e Brak uzaleznienia od jednego dostawcy: OSD gwarantuje prawo do
swobodnego uzywania, modyfikowania i dystrybucji oprogramowania
przez dowolny podmiot.

o Bezpieczenstwo fancucha dostaw: Mozliwo$¢ petnego audytu kodu
zrodtowego przez panstwowe instytucje certyfikujace.

e Rozwdj kompetencji: Otwartos¢ na modyfikacje wspiera budowe
lokalnego know-how w polskim sektorze IT.

Wdrozone w samorzadach oprogramowanie musi gwarantowaé JST cztery
fundamentalne wolnosci:

1 https:/lwww.gov.pl/web/cyfryzacja/rozpoczynamy-konsultacie-zalozen-konkursu-na-wdrozenie-open-source

2 https://kigeit.org.pl/sekcja-ai-poland-kigeit-saipl/
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1. Wolno$¢ uruchamiania programu w dowolnym celu (brak limitow
uzytkownikéw czy stanowisk w urzedzie).
2. Wolno$¢ analizowania dziatania programu oraz jego modyfikacji (peten
dostep do kodu zrddtowego).
3. Wolnos¢ rozpowszechniania kopii (mozliwos¢ bezplatnego przekazania
systemu innemu samorzadowi).
4. Wolno$¢ ulepszania programu i publicznego udostepniania zmian
(wspieranie zasady Public Money, Public Code).
Definicja powinna wyklucza¢ licencje, ktére zabraniajg komercyjnego
wykorzystania lub ograniczajg wdrazanie kodu w chmurze przez podmioty trzecie.
Samorzad musi mie¢ prawo zleci¢ wsparcie techniczne dowolnemu lokalnemu
MSP, a nie tylko pierwotnemu twércy kodu.
Zwracamy jednak szczegdlng uwage, ze na potrzeby administracji publicznej
definicia ta powinna zostaC rozszerzona o pojecie Open Source klasy
korporacyjnej (Enterprise Open Source). Czysty kod spotecznosciowy (tzw.
community) czesto nie spetia rygorystycznych wymogéw panstwa, w
szczegdlnosci w zakresie okreslonym przez dyrektywe NIS-2. Dlatego konkurs
powinien premiowaC rozwigzania Open Source, ale takie, za ktérymi stoi
profesjonalny producent gwarantujgcy m.in.:
o  Umowy o gwarantowanym poziomie Swiadczenia ustug (SLA).
e Dlugoterminowe wsparcie techniczne (Long Term Support - LTS).
e Krytyczne poprawki bezpieczenstwa (reakcja na podatnosci CVE w
okre$lonym czasie).
o Certyfikacje bezpieczehstwa wymagane w infrastrukturze krytycznej (np.
Common Criteria, FIPS 140-3).
Odwotanie do konkretnych zapisow licencyjnych
Definicja powinna odwotywacé sie do konkretnych, powszechnie uznanych licencii.
Rekomendujemy wskazanie, ze oprogramowanie kwalifikujace sie do pilotazu
musi by¢ udostepniane na jednej z licencji zatwierdzonych przez OSI lub Komisje
Europejska.
Ministerstwo powinno unikaé tworzenia wiasnych katalogéw "dozwolonych
zapisOw", poniewaz prawo autorskie i licencjonowanie oprogramowania to bardzo
skomplikowana materia prawna. Okre$lenie wymogu zgodnosci z istniejacymi
licencjami OSI (GPL, Apache, MIT, itd.) rozwigzuje ten problem systemowo.
Wazne jest, aby konkurs odrozniat i wykluczat licencje typu "Source-Available"
(np. BSL - Business Source License czy SSPL - Server Side Public License). Nie
sq to licencje Open Source, poniewaz wprowadzajg ograniczenia co do
komercyjnego wykorzystania lub skali wdrozenia. Dopuszczenie takich pseudo-
otwartych licencji stworzytoby ryzyko ukrytego uzaleznienia (“vendor lock-in"), co
stoi w bezposredniej sprzecznosci z celem budowania suwerenno$ci cyfrowej
panstwa.
Zwracamy tez uwage na ryzyko, ktére pojawito si¢ niedawno na rynku rozwigzan
Enterprise. Sama zgodno$¢ licencji oprogramowania z definicjg OSI przestata byé
gwarantem otwartosci poniewaz pojawity sie praktyki, w ktorych globalni
dostawcy, oferujgc oprogramowanie na wolnych licencjach (np. GPL),
wprowadzajg do uméw Swiadczenia ustug (tzw. Terms of Service lub EULA)
zapisy, ktére de facto te wolnosci odbieraja.
Dla administracji panstwowej kluczowa jest mozliwos¢ swobodnego
wspotdzielenia kodu. Jesli np. Centralny Osrodek Informatyki (COl) zmodyfikuje
otwarty system operacyjny na wtasne potrzeby, powinien mie¢ prawo udostepnic
ten kod innym jednostkom (np. Ministerstwu Finanséw czy Zdrowia) bez zadnych
konsekwencji. Analogicznie, instytucje odpowiadajace za cyberbezpieczenstwo
kraju (np. CERT Polska, CSIRT NASK, CSIRT GOV) muszg mie¢ mozliwosé
nieprzerwanego, hiezaleznego audytowania kodu zrodiowego komponentdw
budujacych infrastrukture krytyczna. Zastosowanie praktyk okoto licencyjnych
przez niektorych dostawcow sprawia, ze skorzystanie z tego podstawowego
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prawa skutkuje natychmiastowym wypowiedzeniem umowy subskrypcyjnej,
odcieciem od krytycznych fatek bezpieczenstwa i utratg wsparcia technicznego.
Taki model czyni panstwo zaktadnikiem dostawcy w zakresie, ktory powinien byé
chroniony licencjg Open Source.

Dlatego nasza rekomendacjq jest dodanie dwoch dodatkowych wymogéw:

e Oprogramowanie oraz towarzyszacy mu model $wiadczenia ustug (w
tym umowy subskrypcyjne i SLA) nie moze zawiera¢ klauzul
zniechecajacych do redystrybucji kodu (tzw. Anti-Redistribution
Clauses).

o Wymagane jest, aby petny kod zrodtowy rozwigzan Open Source (w tym
wprowadzane na biezaco poprawki bezpieczenstwa) byt publicznie i
bezwarunkowo dostepny w otwartych repozytoriach, bez koniecznosci
posiadania aktywnej subskrypcji komercyjnej u dostawcy.

Wartg poruszenia kwestig jest tez niezalezno$¢ od rodzaju infrastruktury -
zapewnienie, Ze oprogramowanie moze by¢ uruchamiane na powszechnie
dostepnym sprzecie, oraz w dowolnym modelu wdrozenia (on-prem, private cloud,
air-gap itp.)

Dlaczego precyzyjna definicja chroni projekt?

Precyzyjne ramy licencyjne pozwolg unikng¢ problemow systemowych, ktore
opisuje m.in. raport fundacji Instrat z 2025 r.. Raport ten ujawnit, ze polski sektor
publiczny rutynowo wpisuje w dokumentacje zaméwieniowa (SWIZ/ISWZ) nazwy
konkretnych, zamknietych marek (np. Microsoft czy Google), co de facto wyklucza
uczciwa konkurencje. Poprawna definicja open source w tym konkursie przyniesie
realne korzysci:

e Uniemozliwi ukryty vendor lock-in: gwarantuje, ze po roku darmowego
wsparcia finansowanego z konkursu, gmina nie zostanie zmuszona do
ptacenia wysokich sum za licencje stanowiskowe, poniewaz kod
pozostanie jej wlasno$cia.

e Zapewnia zgodno$¢ z Cyber Resilience Act (CRA): otwarte licencje
utatwiajg generowanie transparentnej specyfikacji oprogramowania
(SBOM - Software Bill of Materials), co podnosi odporno$¢ cyfrowq
samorzadu.

o Umozliwia replikacje (Efekt skali): jesli jedno JST wypracuje Swietng
konfiguracje chmury prywatnej i pakietu biurowego (na wzor udanej
migracji Danii na LibreOffice w 2025 r.), precyzyjna otwarta licencja
pozwoli bezkosztowo skopiowac to rozwigzanie do innych polskich gmin.

Wprowadzenie wymogu, by oprogramowanie posiadato licencje zgodng z listg
OSI lub unijng licencjg EUPL, to najprostszy i najskuteczniejszy bezpiecznik
prawny, jaki Ministerstwo Cyfryzacji moze zastosowac w regulaminie.

2. Jakie czynniki beda stuzyly
skutecznosci wdrozen?

Wzorujac sie na europejskich do$wiadczeniach oraz wnioskach zawartych w
stanowisku KIGEIT na temat Open Source ztozonym do Komisji Europejskiej w
2026 roku? skuteczno$¢ wdrozen w Jednostkach Samorzadu Terytorialnego (JST)
bedg determinowac nastepujace czynniki:
a. Przetamanie luki produktowej poprzez wsparcie klasy
Enterprise

e Zapewnienie SLA i dokumentacji: samo doskonate oprogramowanie to
za mato; urzedy potrzebujg gotowego, stabilnego produktu. Skuteczne
wdrozenie wymaga profesjonalnej  dokumentacji  technicznej,
intuicyjnych interfejsow uzytkownika oraz jasno zdefiniowanych uméw o

gwarantowanym poziomie $wiadczenia ustug (SLA).
e Rola lokalnego ekosystemu IT: cho¢ Ministerstwo Cyfryzaciji finansuje
wsparcie przez pierwszy rok, kluczowe jest zaangazowanie lokalnych
dostawcow ustug IT i MSP, ktérzy bedg w stanie przejaé utrzymanie

3 https://kigeit.org.pl/2026/02/05/stanowisko-kigeit-ws-european-open-digital-ecosystem-strategy/
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systemow w kolejnych latach. Zapobiegnie to powrotowi do rozwigzarn
zamknietych po zakonczeniu finansowania projektu.
b. Kompleksowe zarzadzanie zmiang i szkolenia (czynnik
ludzki)

e Wychodzenie z przyzwyczajenia: urzednicy od lat sg szkoleni na
narzedziach konkretnych dostawcéw (tzw. classroom-to-cloud pipeline),
co rodzi naturalny opdr przed zmiang, Pilotaz nie moze byc¢ tylko operacjg,
IT — musi by¢ projektem edukacyjnym.

e Doswiadczenia miedzynarodowe: przykiady takie jak udana migracja
dunskiego Ministerstwa Cyfryzacji na LibreOffice w 2025 r. pokazujg, ze
kluczem do sukcesu jest nacisk na szkolenia z transferowalnych
umiejetnosci cyfrowych i ptynne dostosowanie codziennych procedur
(workflow), a nie tylko instalacja nowych programow.

c. Pakietyzacja i otwarta interoperacyjnosé

e Brak optat tgcznikowych: poniewaz konkurs ktadzie nacisk na
rozwigzania pakietowe, kluczowa jest bezszwowa wymiana danych
miedzy chmurg prywatng, pocztg a edytorem tekstu. Wykorzystanie
otwartych standardow i otwartych API eliminuje tzw. connector fees
(optaty za integracje), ktore w systemach zamknietych czesto sztucznie
podnoszg koszty.

e Wspolne repozytorium kodu: samorzady biorace udziat w pilotazu nie
powinny dziataé w izolacji. Efektywne wdrozenie zaklada, ze
wypracowane konfiguracje i poprawki bedg trafia¢ do wspdlnego,
publicznego repozytorium (zgodnie z zasada Public Money, Public
Code), dzieki czemu kolejna gmina bedzie mogta wdrozy¢ ten sam pakiet
0 wiele szybciej i taniej.

d. Centralna inwentaryzacja i koniec z silosami

e Model SIST: skuteczno$¢ wdrozenia wymaga petnej przejrzystosci w
zakresie posiadanych juz zasobow i licencji IT. Wykorzystanie systeméw
na wzor polskiego SIST (System Inwentaryzacji Systeméw
Teleinformatycznych) pozwala JST precyzyjnie zmierzy¢ catkowity koszt
posiadania (TCO) infrastruktury i unikng¢ dublowania kosztéw w réznych
wydziatach urzedu.

e Agregacja popytu: sukces pilotazu wzro$nie, jesli samorzady bedg mogty
wspoinie zamawia¢ ustugi wsparcia dla wdrozonego pakietu open
source, zyskujac silniejsza pozycje negocjacyjng  wobec  firm

wdrozeniowych.
e. Dostosowanie kryteriow oceny ofert (zastapienie metryk
korporacyjnych)

e Zdrowie ekosystemu zamiast stabilnosci jednej firmy: tradycyjne
przetargi w JST czesto wymagajg od oferenta ogromnych obrotow
finansowych, co dyskwalifikuje mniejsze, wyspecjalizowane firmy
wdrozeniowe open source.

o Nowe wskazniki: skuteczny konkurs musi ocenia¢ oferty pod katem
dojrzatosci ekosystemu oprogramowania (czestotliwos¢ aktualizacii
kodu, zaangazowanie spoteczno$ci, tatwos¢ migracji danych) oraz
jakosci  planu  zarzadzania  podatnosciami na  zagrozenia
(cyberbezpieczenstwo), a nie samej wielkosci korporacji stojacej za
produktem.

f.  Unikanie putapki ,Integrator Lock-in”
Uciekajac od uzaleznienia od wielkich, globalnych korporacji dostarczajacych
oprogramowanie zamkniete (vendor lock-in), instytucje publiczne czesto wpadajg
w sidta jednego, lokalnego wykonawcy, ktdry jako jedyny rozumie stworzony dla
urzedu kod. Dlatego kryteria konkursowe musza wymagaé, aby tworzony lub
modyfikowany kod byt dobrze udokumentowany i zdeponowany w publicznie (lub
administracyjnie) dostepnych repozytoriach (np. na platformach typu GitLab).
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Architektura musi by¢ modutowa i oparta na otwartych standardach wymiany
danych (API). Dzigki temu urzad zawsze ma mozliwo$¢ zmiany firmy serwisujacej
system na inng na konkurencyjnym, europejskim rynku.

g. Powotanie OSPO (Open Source Program Office) i

standardy reuzywalnosci

Brak centralnej koordynaciji sprawia, ze rézne urzedy dubluja swoja prace, tworzac
izolowane "wyspy" systemowe. Utworzenie w strukturach administracji
panstwowej (np. przy Ministerstwie Cyfryzacji lub NASK) tzw. OSPO, ktory
powinien katalogowa¢ sprawdzone, bezpieczne oprogramowanie Open Source,
dba¢ o audyty bezpieczenstwa kodu i stosowa¢ zasade ,Public Money, Public
Code”. Jesli jedna gmina sfinansuje wdrozenie modutu w otwartym kodzie, kazda
inna jednostka w Polsce powinna méc z niego skorzystaé bez ponoszenia
dodatkowych kosztéw.

h. Zmiana modelu finansowania (Swiadomos¢é TCO)

Btedne przekonanie, ze Open Source jest rozwigzaniem ,darmowym”, prowadzi
do niedofinansowania utrzymania systeméw i ich powolnej degradacji. Z tego
powodu administracja powinna przyja¢é model Catkowitego Kosztu Posiadania
(TCO). Pienigdze z licenciji nalezy reinwestowaé w polski i europejski rynek IT —w
ustugi  wdroZeniowe, audyty bezpieczenstwa, dostosowywanie  kodu
(customizacje) oraz wsparcie techniczne zapewniane przez europejskie firmy. To
stymuluje naszg gospodarke i buduje faktyczna, technologiczng niezalezno$¢
Europy.

i. Rewolucja w Zarzadzaniu Zmiana (Change Management)
Dos$wiadczenia takich miast jak Monachium (projekt LiMux) udowodnity, Zze
technologia to zaledwie 20% sukcesu, a 80% to czynnik ludzki. Dlatego nalezy
zadbac o przesuniecie Srodkow zaoszczedzonych na licencjach na intensywne
szkolenia, helpdesk oraz materiaty edukacyjne. Uzytkownicy (urzednicy) muszg
czu¢, ze nowe narzedzia pomagajg im w pracy, a w razie problemow otrzymajg
natychmiastowg pomoc.

j- Strategia iteracyjna: Od infrastruktury do uzytkownika
Najczestszym bledem we wdrozeniach Open Source jest rozpoczynanie od
wymiany oprogramowania biurowego na komputerach urzednikéw, co
natychmiast generuje ogromny opér przed zmiang nawykéw. Dlatego pierwsze,
pokazowe wdrozenia powinny dotyczy¢ warstwy serwerowej, bazodanowej i
chmurowej (np. Linux, PostgreSQL, Kubernetes, rozwigzania typu Nextcloud do
wymiany plikow). Dla uzytkownika koricowego zmiana na zapleczu jest
niewidoczna, a administracja natychmiast uwalnia sie od kosztdw licencyjnych i
buduje wtasne kompetencje. Zmiany oprogramowania na stacjach roboczych
(front-office) powinny by¢ etapem koncowym.

3. W jaki
maksymalng

sposob zapewnic
replikowalnos¢

wdrazanych rozwiazan?

Aby pilotaz w Jednostkach Samorzadu Terytorialnego nie zakoAczyt sie na etapie
odizolowanych wdrozen, minister cyfryzacji musi od samego poczatku wpisa¢ w
regulamin konkursu mechanizmy umozliwiajgce fatwe kopiowanie i skalowanie
wypracowanych rozwigzan. Warto w tym celu siegna¢ do najlepszych
europejskich praktyk (m.in. francuskiego CodeGouv czy wioskiego Developers
ltalia). Opierajac sie réwniez na strategii "European Open Digital Ecosystem
Strategy", rekomendujemy podjecie ponizszych krokdw.
k. Wymogi technologiczne i architektoniczne

Skopiowanie kodu to za mato — inna jednostka musi méc go tatwo uruchomic.

o Konteneryzacja i Infrastructure as Code (laC): Wymogiem
wdrozeniowym powinno by¢ dostarczenie oprogramowania w postaci
skonteneryzowanej tam, gdzie to mozliwe (do uruchomienia na
Kubernetes), wraz ze skryptami automatyzujgcymi budowe infrastruktury
(np. Ansible, Terraform, Salt). Dzigki temu inna jednostka administracji
moze wdrozy¢ system "pod klucz" na wtasnych serwerach lub w chmurze
rzadowej w utamku czasu pierwotnego wdrozenia.
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e Podejscie API-first i modutowos¢: Aplikacie muszg komunikowaé sie
przez ustandaryzowane interfejsy API. Logika biznesowa powinna by¢
oddzielona od specyficznego dla danej gminy czy ministerstwa interfejsu.
Rozwigzania muszg od razu by¢ projektowane z myslg o integracji z
krajowa infrastrukturg (Wezet Krajowy, ePUAP, mObywatel).

o Agnostyczno$é Srodowiskowa: Oprogramowanie nie moze by¢ na state
powigzane z ustugami konkretnego dostawcy chmury komercyjnej (tzw.
cloud lock-in), chyba ze uzywa otwartych standardéw do komunikaciji z
tymi ustugami.

Ekosystem i standaryzacja wiedzy, utworzenie centralnego repozytorium
kodu dla administraciji

Wiekszos¢ préb przeniesienia systemu z jednego urzedu do drugiego upada z
powodu braku odpowiedniej dokumentacji dla réznych grup odbiorcow.

e Krajowy Katalog Oprogramowania (KKO): Utworzenie jednej, centralnej
i tatwo przeszukiwalnej platformy (np. na dane.gov.pl lub jako osobny
portal opensource.gov.pl), gdzie kazda jednostka moze zgtosi¢ i pobraé
gotowe do uzycia, zweryfikowane pod katem bezpieczenstwa
rozwigzania. Niezbedne elementy utatwiajagce kopiowanie to
szczegdtowy opis funkcjonalny, wytyczne dotyczace wdrazania,
zestawienie komponentow oprogramowania (SBOM) oraz punkty
kontaktowe oferujace wsparcie przy ponownym wykorzystaniu.

e Trojstopniowa dokumentacja wdrozeniowa: Repozytorium musi zawiera¢
nie tylko kod, ale obowigzkowo:

— Dokumentacje instalacyjng dla dziatéw IT (jak postawiC system).
— Dokumentacije uzytkowa dla urzednikéw (jak w tym pracowac).
- Dokumentacje prawno-proceduralng (jakie polityki prywatnosci,
klauzule RODO czy regulaminy sg potrzebne do wdrozenia).
Model wsparcia i utrzymania
Jednostki publiczne czesto bojg sie Open Source z obawy o to kto naprawi btad,
gdy system przestanie dziatac.

o Centralne umowy ramowe na wsparcie: zamiast kaza¢ kazdej gminie
osobno szuka¢ dostawcy wsparcia dla otwartego systemu, Ministerstwo
moze wytoni¢ w przetargach pule certyfikowanych wykonawcow
$wiadczacych wsparcie (SLA), poprawki i rozwdj dla konkretnych
rozwigzan Open Source z Krajowego Katalogu.

o Wspoffinansowanie rozwoju (crowdfunding publiczny): stworzenie
mechanizméw prawnych, w ktorych kilka jednostek samorzadowych
moze zrzucic si¢ na zaptacenie wykonawcy za napisanie nowego modutu
do istniejacego systemu Open Source. Raz napisany modut trafia do
gtéwnego repozytorium i stuzy od razu wszystkim innym jednostkom w
kraju.

Skupienie pierwszych konkurséw na projektach, ktére udowodnia, ze instalacja
oprogramowania w nowym urzedzie zajmuje godziny, a nie miesigce, bedzie
najlepszym dowodem na skuteczno$¢ transformacji w strone suwerennego
oprogramowania.

Wdrozenie zasady publiczne pieniadze, publiczny kod

Kluczowym warunkiem replikowalnosci jest wymoég prawny, aby cate
oprogramowanie, a takze skrypty integracyjne czy szablony konfiguracyjne
powstate za publiczne $rodki z pilotazu, otrzymaty otwartg licencje. Ministerstwo
musi zagwarantowac, ze samorzady lub firmy wdrazajace nie zatrzymajg praw
majatkowych do wypracowanych konfiguracji. Pozwoli to kolejnym gminom pobraé
gotowy zestaw narzedzi bez ponoszenia ponownych kosztdw na rozwo;.

Wymag otwartych standardéw i interoperacyjnosci

Rozwigzania wdrozone w jednej gminie zadziatajg w innej tylko wtedy, gdy bedg
oparte na wspolnych standardach wymiany danych. Regulamin konkursu musi
narzuca¢ wymadg stosowania otwartych interfejséw programowania aplikaciji (API).
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Takie podejscie redukuje trudnosci w integracji i umozliwia kompatybilno$¢ w
catym ekosystemie. Dzigki temu kolejna jednostka administracji publicznej bedzie
mogta z fatwoscig potaczy¢ nowy komunikator czy pakiet biurowy z posiadanymi
juz, lokalnymi systemami dziedzinowymi.

Stworzenie otwartych centréw kompetencji i sieci OSPO

Technologia to zaledwie jeden aspekt przy powielaniu wdrozen; kolejnym sg braki
kompetencyjne w urzedach. Wiadze centralne powinny powofa¢ sie¢ biur do
spraw oprogramowania open source (OSPO) na szczeblu krajowym lub
regionalnym. Jednostki te petnig role centrow kompetencii, ktore zapewniajg
wsparcie techniczne, szkolenia i pomoc dla kolejnych samorzadéw chcacych
zaadaptowac¢ oprogramowanie open source. Takie centra budujg most pomiedzy
rozwigzaniami  stworzonymi w ramach projektéw spoteczno$ciowych a
rygorystycznymi wymaganiami wdrozeniowymi w administracji publiczne;.
Wprowadzenie oceny mozliwosci ponownego wykorzystania

Aby wymusi¢ replikowalno$¢ w przysztosci, panstwo powinno wprowadzi¢
obowigzek przeprowadzania oceny przed kazdym nowym przetargiem
informatycznym na kwote powyzej miliona euro. Zanim gmina ogfosi
postepowanie na nowy system pocztowy czy chmurowy, musi sprawdzié, czy
odpowiednie oprogramowanie typu open source nie jest juz dostepne w innej
jednostce. Mechanizm ten pozwala unika¢ marnotrawstwa finansowego
polegajacego na tym, Ze rézne instytucje wielokrotnie ptacg za stworzenie i
wdrozenie niemal identycznych platform.

4. Jakie czynniki bezpieczeristwa
nalezy uwzgledni¢?

Podmioty realizujace pilotaze wdroZeniowe w polskich samorzadach muszg
uwzgledni¢ szerokie spektrum czynnikéw bezpieczenstwa, aby zbudowaé
odporng i suwerenng infrastrukture cyfrowa. Opierajac sie na europejskiej strategii
cyfrowej, wykonawcy muszg wzigé pod uwage pie¢ gtdwnych obszarow ryzyka i
zapobiegania zagrozeniom.

Przejrzystos¢ taricucha dostaw i generowanie SBOM

Podmioty wdrazajace oprogramowanie open source w urzedach muszg
zagwarantowa¢ peing przejrzystos¢ w fafdcuchu dostaw oprogramowania.
Organizacje te majgq obowigzek przygotowywa¢ i udostepnia¢ maszynowo
czytelne zestawienia komponentéw oprogramowania (SBOM). Raportowanie w
tym standardzie pozwala samorzadom sprawnie identyfikowaC zaleznosci,
audytowa¢ otrzymany kod oraz weryfikowaé jego wiasciwosci pod katem
bezpieczenstwa.

Ciagte zarzadzanie podatnosciami

Realizatorzy pilotazu musza wdrozy¢ rygorystyczne zasady nadzoru i zintegrowaé
procedury zarzadzania oprogramowaniem open source z catym cyklem Zycia
projektu. Wymagamy, aby podmioty wdrozyly zautomatyzowane $ledzenie
zaleznoSci i traktowaty szybkie aktualizacje oprogramowania jako priorytet.
Otwarty kod pozwala na bardzo szybkie reagowanie na ewentualne luki w
zabezpieczeniach, poniewaz cata spoteczno$¢ programistow potrafi dostarczyé
poprawki btyskawicznie, bez czekania na powolne cykle wydawnicze konkretnych
dostawcow.

Zapewnienie audytow i stabilnego utrzymania kodu

Powazng barierg we wdrazaniu bezpiecznego open source jest zjawisko
systemowego braku finansowania samej konserwacji kodu, tworzenia fat
bezpieczenistwa i naprawiania btedow. Zwyciezcy konkursu, otrzymujac Srodki na
wdrozenie i roczne wsparcie techniczne, muszg zaplanowaé ciggte testy
bezpieczefstwa oraz przeznaczy¢ odpowiednie zasoby kadrowe na szybkie
usuwanie podatnosci. Doskonatym wzorcem dziatania sg tu unijne inicjatywy typu
EU-FOSSA, ktore opierajq sie na regularnym audytowaniu kluczowych
komponentow oprogramowania.

Architektura bezpieczenstwa od fazy projektowania

Firmy wdraZajgce pakiety biurowe, komunikatory czy chmury prywatne muszg
opiera¢ swoje ustugi na najnowoczesniejszych modelach ochrony. Architektura ta
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musi uwzglednia¢ zasady ograniczonego zaufania (zero trust) oraz
bezpieczefstwa gwarantowanego juz na wczesnym etapie projektowania
(security by design). Otwarty charakter oprogramowania daje twércom mozliwo$é
latwej adaptacji tych mechanizméw w celu radzenia sobie z przysziymi
zagrozeniami cyfrowymi w urzedach.

Zgodnos¢ z certyfikacjami i regulacjami

Wdrazane rozwigzania Open Source muszg ufatwia¢ instytucjom spetnienie
rygorow dyrektywy NIS2, dyrektywy CER oraz wymogéw Krajowego Systemu
Cyberbezpieczenstwa. Pilotaze powinny preferowaé rozwigzania i dystrybucje
posiadajace miedzynarodowe certyfikaty bezpieczenistwa (np. Common Criteria,
FIPS 140-3), co drastycznie obniza ryzyko i koszty pdzniejszych audytow.
Gwarancja diugoterminowego wsparcia (LTS) i rygorystyczne SLA
Bezpieczenstwo w czasie to zdolno$¢ do natychmiastowego reagowania na nowe
zagrozenia (podatnosci zero-day). Podmioty realizujace pilotaze muszag od
poczatku uwzglednia¢ model utrzymania — np. poprzez komercyjne subskrypcje
wsparcia typu enterprise dla rozwigzarn Open Source, ktére zapewniajg
rygorystyczne czasy fatania luk (patch management) bez wymogu angazowania
dodatkowych zasobdw wiasnych urzedu.

Bezpieczenstwo tancucha dostaw oprogramowania (Software Supply Chain
Security)

Warto mie€ kontrole nad pochodzeniem i integralno$cig uzywanego kodu. Nalezy
weryfikowa¢ proces budowania oprogramowania i stosowa¢ mechanizmy
kryptograficzne do podpisywania komponentdw. Warto rozwazy¢ opieranie si¢ na
zweryfikowanych dystrybucjach od stabilnych, sprawdzonych dostawcéw, ktérzy
gwarantujg certyfikatami (np. Common Criteria EAL4+) brak ingerencji 0séb
trzecich w faficuch dostaw.

Transparentnos¢ i ciagly audyt kodu (DevSecOps)

Pilotaze powinny w petni wykorzystywac najwigksza zalete Open Source, jaka jest
przejrzystos¢. ~ Wymagane  jest  wdrozenie  procesow  ciggtego,
zautomatyzowanego skanowania kodu i zaleznosci pod katem podatnosci oraz
przeprowadzanie niezaleznych audytow bezpieczenstwa przed przeniesieniem
pilotazu na skale produkcyjng

5.

Jak

utatwi¢ pracownikom

przejscie na open source?

PrzejScie z rozwigzan wiasnosciowych na oprogramowanie open source w
jednostkach samorzadu terytorialnego wymaga odpowiedniego podejécia do
pracownikow, ktérzy przez lata przyzwyczaili sie¢ do komercyjnych interfejsow.
Samorzady musza wdrozy¢ przemyslang strategie adaptacji, ktéra zminimalizuje
opdr i zagwarantuje ciagto$¢ pracy urzedu.

Edukacja oparta na umiejetnosciach uniwersalnych

Kluczowym elementem utatwiajgcym pracownikom migracje jest zmiana filozofii
szkolen. Wiadze centralne oraz podmioty wdrazajace pilotaz powinny
zrezygnowaC z uczenia urzednikow obstugi jednego konkretnego programu
komercyjnego. Nalezy zamiast tego kftas¢ nacisk na rozwoj uniwersalnych
umiejetnosci cyfrowych i logiki dziatania systeméw otwartych. Takie podejscie
bezposrednio zapobiega utrwalaniu uzaleznienia od jednego dostawcy
oprogramowania i buduje rzeczywiste kompetencje technologiczne kadry
urzedniczej.

Zapewnienie oprogramowania klasy korporacyjnej

Pracownicy muszg czu¢, ze nowe narzedzia sg rownie stabilne i bezpieczne co
rozwigzania zamkniete. Jesli pracownicy beda mieli poczucie, ze dostajg
rozwigzanie gorsze, “powigzane sznurkiem”, bedg na kazdym kroku utrudniac i
blokowa¢ wdrozenia. Dlatego kluczowe jest oparcie pilotazy na rozwigzaniach
oferujacych profesjonalne wsparcie techniczne i rygorystyczne SLA. Gwarantuje
to szybkie rozwigzywanie probleméw, eliminuje frustracie uzytkownikow w
pierwszych, krytycznych dniach po migracji i buduje zaufanie do stabilno$ci
technologii Open Source w administracii.

Stopniowa migracja i plynne wdrazanie
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Gwattowne odciecie pracownikow od starych systeméw zazwyczaj paralizuje
prace urzedu. Zmiany technologiczne organizatorzy muszg wprowadza¢ etapami.
Doskonatym wzorcem jest tutaj duriskie ministerstwo do spraw cyfryzacii, ktére
latem 2025 r. rozpoczeto zastepowanie komercyjnych pakietow rozwigzaniem
LibreOffice. Duficzycy poczatkowo przeniesli na nowy system zaledwie potowe
pracownikdw, planujac petng migracje dopiero na jesien tego samego roku. Tak
roztozony w czasie harmonogram daje zespotom przestrzen na nauke i
dostosowanie codziennego obiegu dokumentéw do nowych realiow.

Budowa regionalnych centréw kompetenc;ji

Samorzady i ich pracownicy potrzebujg miejsca, do ktdrego mogg zwrdci¢ sie z
codziennymi problemami. Administracja publiczna powinna utworzy¢ regionalne
centra kompetencji, ktore zajma sie bezposrednim wsparciem technicznym oraz
szkoleniami dla urzednikow korzystajacych z oprogramowania open source.
Osrodki te bedq stanowi¢ merytoryczne zaplecze, pomagajac pracownikom w
ptynnym  przyswojeniu nowych narzedzi pocztowych, chmurowych czy
wideokonferencyjnych.

Gwarancja profesjonalnego wsparcia technicznego

Urzednicy poczujg sie znacznie bezpieczniej, majgc $wiadomos$¢, ze w przypadku
awarii moga liczy¢ na btyskawiczng interwencje specjalistow. Ministerstwo
Cyfryzacji zaplanowato juz roczne finansowanie takiego wsparcia, ale samorzady
powinny w tym procesie postawi¢ na budowanie relacji z lokalnym rynkiem ustug
IT. Przyktad z Barcelony udowadnia, Zze zaangazowanie lokalnych przedsiebiorstw
oraz zatrudnienie zewnetrznych deweloperéw do opieki nad systemem
znakomicie utatwia adaptacje urzedu do nowych warunkéw i gwarantuje ptynno$é
pracy administracyjnej.

Ewolucyjne wdrazanie i interoperacyjnosé

Migracja nie powinna by¢ rewolucjg zaburzajacy ciagto$¢ pracy. Sukces
publicznych wdrozen zalezy od bezproblemowej integracji z istniejacymi
systemami. W pierwszej kolejnosci warto migrowac infrastrukture serwerowq i
backendowa, co jest przezroczyste dla uzytkownika koricowego. W przypadku
narzedzi  biurowych  kluczowe jest zagwarantowanie  bezwzglednej
kompatybilno$ci formatéw wymiany danych z systemami zewnetrznymi.

6.

Jakie wsparcie zapewnic¢

podmiotom realizujacym pilotaze?

Wsparcie dla podmiotéw realizujacych pilotaze w samorzadach musi obejmowaé
znacznie wiecej niz tylko roczne finansowanie. Aby wdrozenia chmury prywatne;j,
edytorow tekstu czy komunikatorow zakonczyly sie sukcesem, panstwo musi
otoczy¢ gminy statg opieka techniczna, prawng i analityczna.

Wsparcie z regionalnych centréw kompetencji

Wtadze centralne mogg powota¢ regionalne centra kompetencji zapewniajgce
bezposrednia pomoc techniczng dla administracji publicznej wdrazajacej
rozwigzania otwarte. O$rodki te zaoferujqg samorzadom ustugi w zakresie
integracji systemdw, dostosowywania oprogramowania do lokalnych potrzeb
urzedéw oraz szkolenia dotyczace prawidtowego zarzadzania tymi platformami.
Transfer wiedzy i budowa suwerennosci kompetencyjnej

Wsparcie eksperckie nie moze ogranicza¢ sie do outsourcingu ustug. Musi ono
obejmowac intensywne szkolenia, warsztaty i mentoring (tzw. shadowing) dla
wewnetrznych  zespotdw IT w administracji publicznej.  Diugofalowe
uniezaleznienie od pozaeuropejskich korporacji wymaga zbudowania lokalnych
kompetenciji, ktére po fazie pilotazu pozwolg na samodzielne skalowanie i
utrzymywanie infrastruktury.

Doradztwo architektoniczne i migracyjne

Niezbedne jest wsparcie ekspertdw przy planowaniu catego procesu przejscia z
systeméw zamknietych na otwarte standardy (np. zarzadzanie infrastrukturg
opartg na systemach Linux czy klastrach Kubernetes). Wsparcie to powinno
koncentrowa¢ sie na tworzeniu rozwigzan wykluczajacych uzaleznienie od
jednego dostawcy (vendor lock-in), co jest kluczowe dla prawdziwej suwerennosci
cyfrowe;.
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Wsparcie w obszarze cyberbezpieczenstwa i zgodnosci

Zespoly wdrazajace powinny otrzymaé wsparcie w zakresie dostosowania
wdrazanych rozwigzan do wymogow prawnych (np. dyrektywa NIS2). Konieczne
jest zapewnienie bezpiecznego tancucha dostaw oprogramowania (z europejskimi
korzeniami), dostepu do audytowanych repozytoriow oraz gwarancji ciagtego
dostarczania krytycznych poprawek bezpieczenstwa.

Pomoc prawna i doradztwo zakupowe

Ministerstwo dostarczy urzednikom dedykowang pomoc prawna, ktéra pozwoli
samorzadom wiasciwie zarzadza¢ kwestiami witasnoSci intelektualnej przy
publikacji kodu. Wsparcie to utatwi réwniez prowadzenie trudnych negocjacji
kontraktowych z dotychczasowymi dostawcami oprogramowania komercyjnego,
ktorzy czesto blokujg przejscie na technologie open source. Dodatkowo panstwo
sformuje zespoly analityczne dostarczajace jednostkom samorzadowym
strategiczny wywiad zakupowy oraz merytoryczne wsparcie w negocjacjach.
Centralne umowy ramowe na ustugi

Aby zredukowa¢ urzedowe bariery proceduralne, administracja centralna
przygotuje wstepnie rozstrzygniete umowy ramowe na wsparcie techniczne,
personalizacje, integracje oraz utrzymanie gtéwnych platform open source, w tym
takich systeméw jak LibreOffice, Nextcloud czy Kubernetes. Dzigki temu
mechanizmowi samorzady zlecq niezbedne prace serwisowe wykwalifikowanym
dostawcom bez koniecznosci kazdorazowego organizowania skomplikowanych
przetargow informatycznych.

Bezposrednia $ciezka eskalacji "upstream”

Zaleca sie aby podmioty realizujace pilotaz miaty dostep do inzynierow, ktérzy
aktywnie wspottworza kod zrédtowy wykorzystywanych rozwigzan open source na
poziomie globalnym. UmoZliwi to szybkie identyfikowanie i tatanie btedéw u
samego zrodta oraz realny wptyw polskiej administracji na rozwéj uzywanych

narzedzi.
Z gt azand deaciién
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