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Data

14.05.2026

15.05.2026

18.05.2026

3.07.2026

Opis

Utworzenie dokumentu na podstawie rozdziatu 3.6 z dokumentu

Instrukcja dla integratora Profilu Zaufanego v 3.08.

Aktualizacja dokumentu w zakresie rozdziatu ,Dostep do ustug

sieciowych weryfikacji podpisanych dokumentow”.
Aktualizacja dokumentu w zakresie ustugi weryfikacji dokumentéw PDF.

Usuniecie z dokumentu tresci zwigzanych z ustugg

TpPdfSigning.verifySignedDocument
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2 Celizakres dokumentu

Niniejszy dokument opisuje ustugi sieciowe umozliwiajgce weryfikacje podpisanych dokumentéw na poziomie technicznym.
Jest przeznaczony jest dla twdrcow systemow integrujgcych sie z systemem Wezet Podpisu. Ustugi weryfikacji podpisu stuzg

uzyskaniu informacji o poprawnosci ztozonego podpisu.

Uwaga: aktualnie zintegrowane systemy nie wymagajg zmian.

2.1 Stownik pojec i skrotéw

PonCie/Skrét _

System Wezet Podpisu System umozliwiajacy ztozenie podpisu zaufanego, podpisu kwalifikowanego przy uzyciu
certyfikatu kwalifikowanego lub podpisu osobistego z wykorzystaniem certyfikatu z e-

dowodu.

Profil Zaufany Srodek identyfikacji elektronicznej zawierajacy zestaw danych identyfikujacych i opisujacych
osobe fizyczna, ktéra posiada petng albo ograniczong zdolno$¢ do czynnosci prawnych,
ktdry zostat wydany w sposéb, o ktérym mowa w art. 20c albo art. 20cb ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U.2005 nr 64,

poz.565; t.j. Dz. U. 2021 poz. 670).

Podpis zaufany Podpis elektroniczny, ktérego autentycznosc i integralno$¢ s zapewniane przy uzyciu

pieczeci elektronicznej ministra wtasciwego do spraw informatyzacji, zawierajacy:

1. daneidentyfikujgce osobe, ustalone na podstawie srodka identyfikacji
elektronicznej wydanego w systemie, o ktérym mowa w art. 20aa pkt 1 ustawy o
informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne,
obejmujgce:

e imie (imiona),
e  nazwisko,
. numer PESEL,
2. identyfikator srodka identyfikacji elektronicznej, przy uzyciu ktérego zostat

ztozony,

3. czas jego ztozenia.

Podpis osobisty Jest to zaawansowany podpis elektroniczny. Prawdziwos¢ danych posiadacza podpisu
potwierdza certyfikat podpisu osobistego, zawierajgcy imie (imiona), nazwisko,

obywatelstwo oraz numer PESEL.

Podpis osobisty ma taki sam skutek prawny jak podpis wtasnoreczny. Podpis osobisty moze
by¢ wykorzystywany réwniez w kontaktach z podmiotami innymi niz publiczne, ale tylko,
jezeli obie strony wyrazg na to zgode. Podpis osobisty moze stuzy¢é m.in. do ztozenia podpisu

dokumentéw elektronicznych wysytanych do urzedu.
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PonCie/SkrOIt _

Podpis kwalifikowany Jest to zaawansowany podpis elektroniczny, ktory jest sktadany za pomocg kwalifikowanego

urzadzenia do sktadania podpisu elektronicznego i ktory opiera sie na kwalifikowanym

certyfikacie podpisu elektronicznego (Dz.U.UE.910/2014).

Podpis kwalifikowany to powszechnie uzywana nazwa bezpiecznego podpisu
elektronicznego weryfikowanego za pomocg waznego kwalifikowanego certyfikatu. Z uwagi
na bezpieczenstwo obrotu prawnego dokumenty przedktadane ustugodawcy przez
ustugobiorce za posrednictwem srodkdw komunikacji elektronicznej musza by¢
zabezpieczone przed niekontrolowang modyfikacja, a wiec muszg byc¢ elektronicznie

podpisane.

Podpis kwalifikowany jest autoryzowanym sposobem potwierdzenia tozsamosci. Centra
Certyfikacji wydajg certyfikaty kwalifikowane stuzgce do ztozenia podpisu kwalifikowanego.

Dokument w ten sposéb podpisany jest prawnie wigzgcym.

e-dowdd Dowdd osobisty (dokument tozsamosci) posiadajacy warstwe elektroniczng, umozliwiajgca
jego posiadaczowi uwierzytelnienie w ustugach online za pomoca profilu osobistego oraz

potwierdzenie obecnosci w okreslonym czasie i miejscu.

System zewnetrzny System uzywajacy ustug sieciowych systemu Wezet Podpisu.

System PZ Systemu Profil Zaufany

Administrator systemu PZ Uzytkownik systemu Profil Zaufany posiadajgcy m.in. uprawnienie do zarzagdzania stownikiem

systemow zewnetrznych.

REST Representational State Transfer, to styl architektoniczny do tworzenia ustug sieciowych,
ktéry umozliwia komunikacje miedzy réznymi systemami komputerowymi poprzez
Internet. Jest to zestaw zasad i wytycznych dla tworzenia skalowalnych i wydajnych ustug,
ktére wykorzystujg protokdét HTTP i operacje na zasobach (np. pobieranie, dodawanie,

aktualizacja, usuwanie danych).

SOAP Simple Object Access Protocol — protokdt wymiany informacji ustrukturalizowanej w ustudze

sieciowej. (http://www.w3.org/TR/soap).

WSDL Web Services Description Language (http://www.w3.org/TR/wsdl).

JSON JavaScript Object Notation, lekki format wymiany danych komputerowych. JSON jest

formatem tekstowym, bazujacym na podzbiorze jezyka JavaScript.

Operacja ustugi sieciowej Akcja SOAP w znaczeniu stosowanym w WSDL.

WS-Security Web Services Security — rozszerzenie SOAP stosowane w celu zabezpieczenia ustug

sieciowych. (http://www.oasis-open.org/committees/tc_home.php?wg abbrev=wss)
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PonCie/SkrOIt _

XAdES Format podpisu elektronicznego, ktéry stuzy do podpisywania dokumentéw w formacie XML.

Specyfikacja techniczna wskazana w Decyzji wykonawczej Komisji (UE) 2015/1506 z dnia 8
wrzesnia 2015 r. ustanawiajgcej specyfikacje dotyczace formatéow zaawansowanych
podpiséw elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja byé

uznane przez podmioty sektora publicznego to ETSI TS 103171 v.2.1.1.

W ustudze sg dostepne dwa rodzaje podpisu XAdES: otoczony i otaczajgcy. Rdznig sie one

strukturg podpisanego pliku.

XAdES otoczony Podpis znajduje sie w strukturze dokumentu — jest , otoczony” trescig dokumentu. Jesli taki
(enveloped) dokument podpisuje wiecej 0séb, ich podpisy zostang umieszczone w strukturze dokumentu

obok siebie i mogg zosta¢ odczytane jednoczesnie.

XAdES otaczajacy Tre$¢ dokumentu znajduje sie w strukturze podpisu — jest ,,otoczona” podpisem. Jesli taki
(enveloping) dokument podpisuje wiecej osdb, struktura kazdego kolejnego podpisu bedzie ,otaczata”
tres¢ dokumentu z wczesniejszym podpisem. Oznacza to, ze podczas odczytywania pliku nie

zostang wyswietlone wszystkie podpisy jednoczes$nie.

PAdES Format podpisu elektronicznego, ktdry stuzy do podpisywania dokumentéw w formacie PDF.

Specyfikacja techniczna wskazana w Decyzji wykonawczej Komisji (UE) 2015/1506 z dnia 8
wrzesnia 2015 r. ustanawiajacej specyfikacje dotyczace formatéw zaawansowanych
podpiséw elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja byé

uznane przez podmioty sektora publicznego to ETSI TS103172 v.2.2.2.
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3 Dostep do ustug sieciowych weryfikacji podpisanych

dokumentow

Wszystkie ustugi sieciowe systemu Profil Zaufany zabezpieczone sg za pomocg protokotu WS-Security. Uzyskanie dostepu do
ustugi przez system zewnetrzny zwigzane jest ze spetnieniem wszystkich ponizszych warunkdéw:

e  Zadanie wysytane do systemu musi byé podpisane certyfikatem klienckim. Podpis musi byé zgodny z protokotem WS-
Security.

e  System zewnetrzny musi by¢ wpisany na liste znanych systemdw zewnetrznych w systemie Profil Zaufany.

e Certyfikat kliencki uzyty przez system zewnetrzny do podpisania zgdania musi by¢ dodany przez administratora
systemu Profil Zaufany do listy certyfikatow systemu zewnetrznego.

e  System zewnetrzny musi by¢ oznaczony jako aktywny w systemie Profil Zaufany.

e  System zewnetrzny musi mie¢ przyznane uprawnienie do wywotywania operacji ustugi sieciowej w systemie Profil
Zaufany.

Dla zwiekszenia bezpieczenstwa, system Profil Zaufany przy konstruowaniu odpowiedzi nie ujawnia, ktéry z powyzszych
warunkow nie zostat spetniony przez system zewnetrzny. W kazdym przypadku zwracana jest odpowiedZ podobna do ponizszej:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Brak uprawnien do wywotania operacji.</faultstring>
<detail>
<ns4:errorFault callld="2913616646816870912" responseTimestamp="2014-06-30712:01:05.373+02:00"
xmins:ns2="http://www.cpi.gov.pl/pz/CommonSchema" xmIns:ns4="http://www.cpi.gov.pl/pz/TpApplicationSubmissionServiceSchema">
<ns2:code>401</ns2:code>
<ns2:description>Brak uprawnier do wywotania operacji.</ns2:description>
</ns4:errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

3.1 WS-Security

Kazde zadanie wysytane przez system zewnetrzny musi byé podpisane zgodnie z rozszerzeniem SOAP: WS-Security. Szczegétowa
specyfikacja tego rozszerzenia dostepna jest pod adresem http://www.oasis-open.org/committees/wss. System Profil Zaufany
wymaga, aby w wiadomosci SOAP podpisany byt element <soap:Body>. System weryfikuje obecnos¢ w zadaniu binarnego
tokenu bezpieczenstwa typu X509v3.

Przyktadowe podpisane zgdanie wyglgda nastepujaco (dtugie wartosci elementéw zakodowane w Base64 zostaty skrocone dla
przejrzystosci):

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:tpus="http://www.cpi.gov.pl/pz/TpUserObjectsinfoServiceSchema">
<soapenv:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:ld="X509-
8D58A61A83EB7640661398960091579265">MIIDZTCCAk2gAwI(...)</wsse:BinarySecurityToken>
<ds:Signature 1d="SIG-176" xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedIinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soapenv tpus" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#id-175">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="tpus" xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
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</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>e3x8yAjaloXfO058N0z05VjSP4Q=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>hN1LsCfXAgUfuMLji5Zk(...)</ds:SignatureValue>
<ds:KeylInfo |d="KI-8D58A61A83EB7640661398960091579266">
<wsse:SecurityTokenReference wsu:ld="STR-8D58A61A83EB7640661398960091579267">
<wsse:Reference URI="#X509-8D58A61A83EB7640661398960091579265" ValueType="http://docs.oasis-
open.org/wss/2004/01/o0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body wsu:ld="id-175" xmIns:wsu="http://docs.0asis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<tpus:reqGetTpUserObjectsinfo callld="6347177294896046332" requestTimestamp="2014-06-30712:01:30.128+02:00">
<tpus:userld>user01</tpus:userld>
</tpus:reqGetTpUserObjectsinfo>
</soapenv:Body>
</soapenv:Envelope>

Odpowiedz serwera na powyzsze przyktadowe zgdanie jest rowniez podpisana zgodnie z protokotem WS-Security i wyglada
nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<wsse:Security soap:mustUnderstand="1" xmIns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-secext-
1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.04X509v3" wsu:ld="X509-
8ACEA668E7B1B1E54F1398960101010217">MIIDbzCCAlegAwIBAgII(...)</wsse:BinarySecurityToken>
<ds:Signature 1d="SIG-73" xmIns:ds="http://www.w3.0rg/2000/09/xmldsig">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soap" xmlIns:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#Id-15963761">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="" xmlIns:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>azRca9fQn08cGOxF3jBibpt2vFw=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>kbhy/woilLGiUrkp43Joh8Jm(...)</ds:SignatureValue>
<ds:KeylInfo Id="KI-8ACEA668E7B1B1E54F1398960101010218">
<wsse:SecurityTokenReference wsu:ld="STR-8ACEA668E7B1B1E54F1398960101010219">
<wsse:Reference URI="#X509-8ACEA668E7B1B1E54F1398960101010217" ValueType="http://docs.oasis-
open.org/wss/2004/01/o0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<soap:Body wsu:ld="1d-15963761" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<ns3:respGetTpUserObjectsinfo callld="6347177294896046332" responseTimestamp="2014-06-30T12:01:41.004+02:00"
xmins:ns2="http://www.cpi.gov.pl/pz/CommonSchema" xmlIns:ns3="http://www.cpi.gov.pl/pz/TpUserObjectsinfoServiceSchema"/>
</soap:Body>
</soap:Envelope>

W dalszej czesci dokumentu w przyktadowych komunikatach ustug sieciowych nagtéwek SOAP wraz z podpisem WS-Security
bedzie pominiety dla przejrzystosci.
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3.2 Wspodlny nagtéwek zadania i odpowiedzi

Nowe ustugi sieciowe systemu Profil Zaufany dodane w ramach wydzielenia systemu z ePUAP posiadajg standardowe atrybuty
dodawane do zgdania i odpowiedzi, utatwiajace analize poprawnosci i efektywnosci dziatania ustug.

W zadaniu wymagane sg przez system nastepujgce atrybuty wymienione w tabeli

callld long Tak Losowa liczba naturalna identyfikujgca wywotanie ustugi sieciowej;
Dopuszczalne jest uzycie przez klienta tego samego identyfikatora w
réznych wywotaniach. Klient powinien jednak zadbaé¢ o mozliwie
najwiekszg unikalno$¢ tych identyfikatorow, np. przez losowanie
identyfikatora z catego zakresu 0 — 2763-1 aby prawdopodobienstwo

powtdrzenia sie byto jak najnizsze.

requestTimestamp  |dateTime Tak Znacznik czasu mozliwie najblizszy momentowi wystania zadania od
klienta do systemu PZ. Mozliwe odchylenie wartosci podanej w polu
requestTimestamp wynosi [maksymalne dopuszczalne przesuniecie w
czasie (niedoktadno$¢) miedzy zegarami systemoéw biorgcych udziat w

wymianie wiadomosci protokotu SOAP

] £ 3 minuty (wartos¢ konfigurowalna).

W odpowiedzi system PZ dotacza nastepujace atrybuty:

callld long Tak Identyfikator wywotania ustugi sieciowej skopiowany z zadania

responseTimestamp dateTime Tak Znacznik czasu mozliwie najblizszy momentowi wystania

odpowiedzi od systemu PZ do klienta

Atrybuty te sg dotaczane przez system PZ rowniez w przypadku zwrdcenia odpowiedzi typu fault. Przyktadowe atrybuty w
zadaniu wygladaja nastepujgco:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:tpus="http://www.cpi.gov.pl/pz/TpUserObjectsinfoServiceSchema">
<soapenv:Header/>
<soapenv:Body>
<tpus:reqGetTpUserObjectsinfo callld="6347177294896046332" requestTimestamp="2014-06-30T12:01:30.048+02:00">
<tpus:userld>user01</tpus:userld>
</tpus:reqGetTpUserObjectsinfo>
</soapenv:Body>
</soapenv:Envelope>

Odpowied? serwera na powyzsze zadanie wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Header/>

<soap:Body>

<ns3:respGetTpUserObjectsinfo callld="6347177294896046332" responseTimestamp="2014-06-30T12:01:30.868+02:00"

xmlns:ns2="http://www.cpi.gov.pl/pz/CommonSchema"
xmlns:ns3="http://www.cpi.gov.pl/pz/TpUserObjectsinfoServiceSchema"/>

</soap:Body>
</soap:Envelope>
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3.3 Odpowiedz informujaca o btedzie

W przypadku, gdy system PZ nie jest w stanie poprawnie obstuzy¢ zgdania, w odpowiedzi zwracany jest element typu SOAP
Fault. Przyktadowa odpowiedz wyglgda nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Btad walidacji: APPLICATION_PESEL: Wartos¢ pola nie jest poprawnym numerem PESEL.</faultstring>
<detail>
<ns4:errorFault callld="5840781678820004861" responseTimestamp="2014-06-30T12:14:47.460+02:00"
xmlns:ns2="http://www.cpi.gov.pl/pz/CommonSchema"
xmlns:ns4="http://www.cpi.gov.pl/pz/TpApplicationSubmissionServiceSchema">
<ns2:code>600</ns2:code>
<ns2:description>Btad walidacji: APPLICATION_PESEL: Warto$¢ pola nie jest poprawnym numerem
PESEL.</ns2:description>
</ns4:errorFault>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

OdpowiedZ zawiera elementy wymienione w ponizszej tabeli:

faultcode System zewnetrzny Element przyjmuje nastepujace wartosci, zgodne ze specyfikacja
SOAP:
e C(Client — oznacza ze zadanie jest nieuprawnione,

skonstruowane w sposdb nieprawidtowy lub zawiera
nieprawidtowe dane. Po otrzymaniu takiej odpowiedzi
system zewnetrzny nie powinien ponawial zgdania w.
niezmienionej postaci, gdyz jego obstuga nigdy sie nie
powiedzie.

e Server — oznacza ze wystgpit btagd na serwerze
uniemozliwiajacy obstuge zadania. Po otrzymaniu takiej
odpowiedzi system zewnetrzny moze (ale nie musi) ponowic
zgdanie w niezmienionej postaci natychmiast, lub po
pewnym czasie, gdyz jest prawdopodobne, ze jego obstuga w.
koncu sie powiedzie.

faultstring Administrator systemu Opis powodu nieobstuzenia Zgdania w postaci tekstu
zewnetrznego zrozumiatego dla cztowieka; Jest przeznaczony dla administratora
systemu zewnetrznego do diagnozowania btedéw w komunikacji
miedzy systemami. Element nie powinien by¢ uzywany do
automatycznego podejmowania decyzji przez system zewnetrzny,
gdyz komunikaty w nim zawarte moga ulega¢ zmianie w wyniku
aktualizacji oprogramowania systemu PZ.

code System zewnetrzny Element przyjmuje wartosci wiasciwe dla konkretnej operacji
ustugi sieciowej, wymienione w opisie tej ustugi. Moze by¢ uzyty
do automatycznego podejmowania decyzji przez system
zewnetrzny.
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4 Dostep do ustugi TpSigning

Ustuga stuzy do weryfikacji podpisu pod dokumentami.

4.1 OperacjaverifySignedDocument

Operacja stuzy do weryfikowania podpisu lub podpiséw pod dokumentem XML. W odpowiedzi system PZ zwraca strukture XML
zawierajaca szczegétowe informacje na temat podpisu. Zgdanie sktada sie z nastepujacych pél:

String Podpisany dokument w formacie XML, zakodowany w Base64;
Maksymalna dopuszczalna wielko$¢ dokumentu to 25 MB.

Jesli weryfikacja podpisu lub podpiséw sie powiedzie, zwracana jest struktura XML sktadajaca sie z nastepujgcych elementow:

ValidDocumentSignature Boolean Informacja czy dokument jest poprawnie podpisany; Atrybut znaczenie
opisuje zawarto$¢ tego pola i przyjmuje wartosci ,Prawidtowy” oraz
,Nieprawidtowy”.

SignatureType String Zawsze cigg znakéw ,XAdES”

GenerationTime Date Data i godzina wygenerowania tego dokumentu XML z informacjami na
temat podpisu.

Statusinfo Element XML Szczegdtowe informacje na temat podpisu; Element ten jest tworzony dla
kazdego podpisu pod dokumentem. W przypadku braku podpisu tworzony
jest jeden taki element zawierajacy informacje o braku podpisu.

Element StatusInfo sktada sie z nastepujgcych elementéw:

ValidSignature Boolean Informacja czy podpis jest prawidtowy; Atrybut znaczenie opisuje
zawartos¢ tego pola i przyjmuje wartosci ,Prawidlowy” oraz
,Nieprawidtowy”.

VerifyStatus Int Status weryfikacji podpisu; Atrybut znaczenie opisuje zawarto$¢ tego

pola. Zwracane sg nastepujace wartosci:

0 —Zgodny z dokumentem

1 — Niezgodny z dokumentem

2 — Brak zatgcznikéw

3 — Niepoprawna struktura podpisu

5 — Brak podpisu

VerifySignerCert Int Certyfikat uzyty w podpisie; Atrybut znaczenie opisuje zawartos¢ tego
pola. Zwracane sg nastepujgce wartosci:

-1 —[Brak] — brak informacji lub podpisu

0 — Wazny — certyfikat wazny

1 — Niewazny — certyfikat niewazny

2 — Uniewazniony — certyfikat podpisujgcy uniewazniony

3 — Nieznany wystawca — nie znaleziono certyfikatu wystawcy w bazie
4 — Brak OCSP lub CRL — brak odpowiedzi OCSP lub CRL

5 — Btedny — ogdlny btad certyfikatu

VerifySignerCertUsage Int Sposéb uzycia certyfikatu wykorzystanego w podpisie; Atrybut
znaczenie opisuje zawarto$¢ tego pola. Zwracane s3 nastepujgce
wartosci:

1 — kwalifikowany

2 — niewykorzystany

3 —logowanie

4 — Zaufana odpowiedz OCSP

5 — Generacja odpowiedzi OCSP na podstawie CRL
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6 — Przekierowanie na OCSP danego CA

7-UPO
8 —EPO
9-TSA

Element moze wskazywac na wiecej niz jedno zastosowanie certyfikatu.
Podane w liscie wartosci traktowane sg jako pozycje bitu wartosci w.
reprezentacji binarnej. Bit na dziesigtej pozycji petni role pomocniczg i
oznacza, ze przynajmniej jedna pozycja z listy jest prawdziwa. Przyktadowo
wartos¢ elementu 924 — binarnie 1100011100 oznacza, ze prawdziwe s3
pozycje logowanie, Zaufana odpowiedz OCSP, Generacja odpowiedzi OCSP
na podstawie CRL, TSA.

CommitmentType String Wartosc¢ pola ,,Commitment type” z podpisu

GracePeriod Int Wartosc pola ,,Grace period” z podpisu

ParentSignatureld String Identyfikator podpisu nadrzednego w przypadku kontrasygnaty

SignatureCertlssuer String Dane wystawcy certyfikatu

SignatureCertSerial String Numer seryjny certyfikatu uzytego w podpisie

SignatureCertSubject String Dane posiadacza certyfikatu

Signatureld String Identyfikator podpisu

SigningTime Date Data i godzina podpisania dokumentu

UrilD String Wskazniki do podpisanych elementow

SignatureTimeStamp Element XML Informacje o oznaczeniu podpisu czasem; W przypadku braku oznaczenia
czasem atrybut znaczenie przyjmuje warto$¢ ,Brak oznaczenia
czasem”. W przeciwnym razie element ten tworzony jest dla kazdego
oznaczenia czasem. Struktura elementu opisana jest w tabeli ponizej.

ArchiveTimeStamp Element XML Informacje o postaci archiwalnej podpisu; W przypadku braku oznaczenia
czasem atrybut znaczenie przyjmuje wartos¢ ,Brak postaci
archiwalnej”. W przeciwnym razie tworzony jest element o strukturze
opisanej w tabeli ponize;j.

P Element XML Informacja o podpisie profilem zaufanym; Atrybut czy obecny

informuje czy dokument jest podpisany profilem zaufanym. Atrybut moze
przyjmowac nastepujgce wartosci:

true — dokument jest podpisany profilem zaufanym; Element ZP zawiera
podpis profilem zaufanym

false — dokument nie jest podpisany profilem zaufanym

Elementy SignatureTimeStamp i ArchiveTimeStamp majg nastepujaca strukture:

TimeStampTime

Date

Czas oznaczenia podpisu

VerifyStatus

Int

Status weryfikacji oznaczenia podpisu; Atrybut znaczenie opisuje
zawartosc¢ tego pola. Zwracane sg nastepujgce wartosci:

-1 —[brak]

0 — Brak znacznika

1 —Znacznik prawidtowy

2 — Znacznik nieprawidtowy

3 — Niewazny certyfikat OCSP

4 — Niezaufany certyfikat OCSP

5 — Niewazny certyfikat TSA

6 — Niezaufany certyfikat TSA
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Jesli weryfikacja podpisu lub podpisdw sie nie powiedzie, zwracany jest komunikat typu fault, a w nim jeden z ponizszych kodéw
bteddw:

401 brak uprawnien system zewnetrzny nie jest uprawniony do wywotania operacji
500 btad wewnetrzny wystapit nieoczekiwany btgd w systemie PZ
600 nieprawidtowy parametr wywotania e  pole document jest puste

e dokument nie jest w formacie XML

e  wystapit btad w trakcie parsowania dokumentu, dla ktérego ma by¢
przeprowadzona weryfikacja podpisu PZ

e  Wartosc pola document zawiera nieprawidtowe kodowanie Base64.

602 przesytany dokument jest zbyt duzy dokument w polu document przekracza dopuszczalny rozmiar

Przyktadowe zgdanie operacji wyglada nastepujgco:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:sig="http://signing.ws.comarch.gov">
<soapenv:Header/>
<soapenv:Body>
<sig:verifySignedDocument>
<document>PD94bWwgdmVyc2lvbj0iMS4wliBlbm(...)</document>
</sig:verifySignedDocument>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyisze zgdanie jest prawidtowe, to odpowied? serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Header/>

<soap:Body>

<nsl:verifySignedDocumentResponse xmins:ns1="http://signing.ws.comarch.gov">
<verifySignedDocumentReturn xmlIns:ns2="http://exception.ws.comarch.gov"><![CDATA[<?xml version="1.0" encoding="UTF-8"
standalone="yes"?><VerifyResult><ValidDocumentSignature
znaczenie="Prawidtowy">true</ValidDocumentSignature><SignatureType>XAdES</SignatureType><GenerationTime>2014-06-30 13:14:48
CEST</GenerationTime><StatusInfo><ValidSignature znaczenie="Prawidtowy">true</ValidSignature><VerifyStatus znaczenie="Zgodny z
dokumentem">0</VerifyStatus><VerifySignerCert znaczenie="Nieznany wystawca">3</VerifySignerCert><VerifySignerCertUsage
znaczenie="">0</VerifySignerCertUsage><CommitmentType></CommitmentType><GracePeriod>3600</GracePeriod><ParentSignatureld></
ParentSignatureld><SignatureCertlssuer C="PL" OU="Sigillum Polskie Centrum Certyfikacji Elektronicznej" O="Polska Wytwadrnia Papieréw
Wartosciowych S.A." CN="Sigillum PCCE - CALevel3">C=PL,0=Polska Wytwdrnia Papierow Wartosciowych S.A.,0U=Sigillum Polskie Centrum
Certyfikacji Elektronicznej,CN=Sigillum PCCE -
CALevel3</SignatureCertlssuer><SignatureCertSerial>2930305822001951294</SignatureCertSerial><SignatureCertSubject C="PL"
0="MSWiA" CN="ePUAP ZP 1">C=PL,0=MSWiA,CN=ePUAP ZP 1</SignatureCertSubject><Signatureld>Signature-f72dc9dd-8fcf-48f3-85f5-
61a24b55ff93</Signatureld><SigningTime>2014-05-27 01:32:36 CEST</SigningTime><UrilD Ip="1"></UrilD><UrilD Ip="2">#SignedProps-
f72dc9dd-8fcf-48f3-85f5-61a24b55ff93</UrilD><SignatureTimeStamp znaczenie="Brak oznaczenia czasem"/><ArchiveTimeStamp
znaczenie="Brak postaci archiwalnej"/><ZP czy_obecny="true"><ppZP:PodpisZP
xmins:os="http://crd.gov.pl/xml/schematy/osoba/2009/03/06/"
xmins:ppZP="http://crd.gov.pl/xml/schematy/ppzp/"><ppZP:DaneZP><ppZP:DaneZPOsobyFizycznej><os:Nazwisko
rodzajCzlonu="pierwszy">Kowalski</os:Nazwisko><os:Imie>Jan</os:Imie><0s:PESEL>10101010103</0s:PESEL><ppZP:IdZaufanegoProfilu>12
</ppZP:ldZaufanegoProfilu><ppZP:ldKontaUzytkownikaEpuap>user01</ppZP:ldKontaUzytkownikaEpuap></ppZP:DaneZPOsobyFizycznej></p
pZP:DaneZP><ppZP:DanePodpisu><ppZP:ldKontaUzytkownikaEpuap>user01</ppZP:ldKontaUzytkownikaEpuap><ppZP:ldPolitykiAutoryzacji>
5</ppZP:ldPolitykiAutoryzacji></ppZP:DanePodpisu></ppZP:PodpisZP></ZP></StatusInfo></VerifyResult>]]></verifySignedDocumentReturn
>
</ns1:verifySignedDocumentResponse>

</soap:Body>

</soap:Envelope>

Odpowiedz serwera na powyzsze zadanie w przypadku pustego elementu document jest nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Wartos¢ pola document nie moze by¢ pusta.</faultstring>
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<detail>
<ns2:WSSigningException xmlns:ns2="http://exception.ws.comarch.gov">
<code>600</code>
<errMessage>Warto$¢ pola document nie moze by¢ pusta.</errMessage>
</ns2:WSSigningException>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>
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5 Dostep do ustugi SignatureVerification

Ustuga umozliwia weryfikacje podpisanych dokumentdéw; ustuga zachowuje petng zgodnos¢ z ustugg SignatureVerification z
poprzedniej wersji Profilu Zaufanego, opisanej w Powykonawczym Projekcie Technicznym Profilu Zaufanego (wersja 01.05).

Ustuga dostepna jest pod adresem https://pz.gov.pl/pz-services/SignatureVerification.

Definicja ustugi znajduje sie w pliku SignatureVerification.wsdl.

Uwaga: definicja ustugi SignatureVerification nie przewiduje dedykowanego elementu dla kodu btedu w komunikacie typu fault.
Z tego wzgledu kody bteddéw umieszczane sg na poczatku komunikatéw btedu.
5.1 OperacjaverifySignature

Operacja stuzy do weryfikowania podpisu lub podpiséw pod dokumentem XML wraz z zatacznikami. W odpowiedzi system PZ
zwraca strukture XML zawierajgcg szczegétowe informacje na temat podpisu. Zgdanie sktada sie z nastepujacych pél:

doc String Tak Podpisany dokument w formacie XML, zakodowany w Base64;

Maksymalna dopuszczalna wielko$¢ dokumentu 25 MB.

attachments Element XML Nie Lista elementéw Attachment, moze mie¢ 0 elementow

Element Attachment sktada sie z nastepujacych elementéw:

content string Tak Zatgcznik uwzgledniony w podpisie zakodowany w Base64; Maksymalna

dopuszczalna wielko$¢ zatgcznika to 25 MB.

name string Tak URI zatacznika podane podczas operacji podpisu

Jesli weryfikacja podpisu lub podpiséw sie powiedzie, zwracana jest struktura XML taka sama jak w operacji
verifySignedDocument w ustudze TpSigning. Jesli weryfikacja podpisu lub podpiséw sie nie powiedzie, zwracany jest komunikat
typu fault, a w nim jeden z ponizszych kodow btedéw:

401 brak uprawnien system zewnetrzny nie jest uprawniony do wywotania operacji
500 btad wewnetrzny wystgpit nieoczekiwany btgd w systemie PZ
600 nieprawidtowy parametr e  parametr w polu <doc> lub <content> jest puste
wywotania e plik w polu <doc> lub zatacznik w polu <content> przekracza
dopuszczalng wielkos¢
e dokument nie jest w formacie XML
e  parametr w polu <doc> lub <content> zawiera nieprawidtowe
kodowanie Base64
e wystgpit btad w trakcie parsowania dokumentu, dla ktérego ma by¢
przeprowadzona weryfikacja podpisu PZ
602 dokument jest zbyt duzy dokument lub jego zatgczniki przekraczajg dopuszczalng wielkos$¢
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Przyktadowe zadanie operacji wyglada nastepujgco:

<soapenv:Envelope xmlIns:soapenv=http://schemas.xmlsoap.org/soap/envelope/ xmins:ver="http://verification.zp.epuap.gov.pl">
<soapenv:Header/>
<soapenv:Body>
<ver:verifySignature>
<doc>PD94bWwgdmVyc2Ivbj0iMS4wliBIbmNvZGluZz0iVVRGLTgiPz48YT5hPGRzOINpZ25h(...)</doc>
<attachments>
<Attachment>
<content>QUJDREVGROhJSktMTUSPUFFSU1RVVIdYWVo=</content>
<name>zatacznik.txt</name>
</Attachment>
</attachments>
</ver:verifySignature>
</soapenv:Body>
</soapenv:Envelope>

Jesli powyzsze zgdanie jest prawidtowe to odpowiedz serwera wyglgda nastepujgco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<ns2:verifySignatureResponse xmlns:ns2="http://verification.zp.epuap.gov.p!">
<verifySignatureReturn><![CDATA[<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<VerifyResult>
<ValidDocumentSignature znaczenie="Prawidtowy">true</ValidDocumentSignature>
<SignatureType>XAdES</SignatureType>
<GenerationTime>2014-06-30 12:23:37 CEST</GenerationTime>
<StatusInfo>
<ValidSignature znaczenie="Prawidtowy">true</ValidSignature>
<VerifyStatus znaczenie="Zgodny z dokumentem">0</VerifyStatus>
<VerifySignerCert znaczenie="Nieznany wystawca">3</VerifySignerCert>
<VerifySignerCertUsage znaczenie=""
kwalifikowany="false">0</VerifySignerCertUsage><CommitmentType></CommitmentType>
<GracePeriod>3600</GracePeriod>
<ParentSignatureld></ParentSignatureld>
<SignatureCertlssuer C="PL" O="Polska Wytwdrnia Papieréw Wartosciowych S.A." OU="Sigillum Polskie Centrum Certyfikacji
Elektronicznej" CN="Sigillum PCCE - CALevel3">CN=Sigillum PCCE - CALevel3,0U=Sigillum Polskie Centrum Certyfikacji
Elektronicznej,0=Polska Wytwdrnia Papieréw Wartosciowych S.A.,C=PL</SignatureCertlssuer>
<SignatureCertSerial>2930305822001951294</SignatureCertSerial>
<SignatureCertSubject C="PL" O="MSWiA" CN="ePUAP ZP 1">CN=ePUAP ZP 1,0=MSWiA,C=PL</SignatureCertSubject>
<Signatureld>Signature-4e1bfa91-696b-4b12-ac5c-4c18e5f0703b</Signatureld>
<SigningTime>2014-06-30 12:13:08 CEST</SigningTime>
<UrilD Ip="1"></UrilD>
<UrilD Ip="2">zatgcznik.txt</UrilD>
<UrilD Ip="3">#SignedProps-4e1bfa91-696b-4b12-ac5c-4c18e5f0703b</UrilD>
<SignatureTimeStamp znaczenie="Brak oznaczenia czasem"/>
<ArchiveTimeStamp znaczenie="Brak postaci archiwalnej"/>
<ZP czy_obecny="true">
<ppZP:PodpisZP xmlns:os=http://crd.gov.pl/xml/schematy/osoba/2009/03/06/
xmins:ppZP="http://crd.gov.pl/xml/schematy/ppzp/">
<ppZP:DaneZP>
<ppZP:DaneZPOsobyFizycznej>
<os:Nazwisko rodzajCzlonu="pierwszy">Kowalski</os:Nazwisko>
<os:Imie>Jan</os:Imie>
<0s:PESEL>10101010103</0s:PESEL>
<ppZP:ldZaufanegoProfilu>17</ppZP:ldZaufanegoProfilu>
<ppZP:IdKontaUzytkownikaEpuap>user01</ppZP:IdKontaUzytkownikaEpuap>
</ppZP:DaneZPOsobyFizycznej>
</ppZP:DaneZP>
<ppZP:DanePodpisu>
<ppZP:ldKontaUzytkownikaEpuap>user01</ppZP:IdKontaUzytkownikaEpuap>
<ppZP:IdPolitykiAutoryzacji>1</ppZP:IdPolitykiAutoryzacji>
</ppZP:DanePodpisu>
</ppZP:PodpisZP>
</ZP>
</Statusinfo>
</VerifyResult>]]>
</verifySignatureReturn>
</ns2:verifySignatureResponse>
</soap:Body>
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| </soap:Envelope>

Odpowiedz serwera na powyzsze zagdanie w przypadku gdy dokument nie jest w formacie XML jest nastepujaca:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header/>
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Btad w trakcie parsowania dokumentu, dla ktérego ma by¢ przeprowadzona weryfikacja podpisu PZ.</faultstring>
<detail>
<ns2:VerificationException xmlns:ns2="http://verification.zp.epuap.gov.pl">
<message>600: Btad w trakcie parsowania dokumentu, dla ktérego ma by¢ przeprowadzona weryfikacja podpisu PZ.</message>
</ns2:VerificationException>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>
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