DZIENNIK URZEDOWY
MINISTRA ENERGII

Warszawa, dnia 8 pazdziernika 2026 r.

Poz. 28

ZARZADZENIE
MINISTRA ENERGIIY

z dnia 7 pazdziernika 2026 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji Ministerstwa Energii

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o0 Radzie Ministrow (Dz. U. z 2025 r. poz. 780 oraz z 2026 r.
poz. 160) zarzadza si¢, co nastgpuje:

§ 1. 1. W Ministerstwie Energii wprowadza si¢ Polityke Bezpieczenstwa Informacji Ministerstwa Energii, zwana dalej
,»PBI”, stanowiaca zatacznik do zarzadzenia.

2. PBI obowigzuje pracownikoéw Ministerstwa Energii, zwanego dalej ,,Ministerstwem”, a takze osoby i podmioty
wspolpracujace z Ministerstwem — w zakresie wynikajacym z zawartych umow, porozumien lub podpisanych o$wiadczen.

§ 2. 1. Ustanawia si¢ Pelnomocnika do spraw bezpieczenstwa informacji, zwanego dalej ,,Pelnomocnikiem”, oraz Zastepce
Petnomocnika.

2. Pelnomocnika oraz Zastgpce Pelnomocnika powotuje i odwotuje Dyrektor Generalny Ministerstwa.
§ 3. 1. Nadzor nad wdrozeniem, utrzymaniem i doskonaleniem PBI sprawuje Dyrektor Generalny Ministerstwa.

2. Za operacyjne zarzadzanie bezpieczenstwem informacji, w tym koordynacje dziatan i monitorowanie ich zgodnosci
z PBI, odpowiada Petnomocnik.

3. Kierownicy komorek organizacyjnych Ministerstwa zapewniajg stosowanie PBI w podlegtych im komérkach.
4. Incydenty bezpieczenstwa informacji zglasza si¢ na zasadach okreslonych w PBI.

§ 4. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Minister Energii: Mifosz Motyka

D Minister Energii kieruje dziatami administracji rzgdowej — energia i gospodarka surowcami energetycznymi, na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2025 r. w sprawie szczegotowego zakresu dzialania Ministra Energii (Dz. U.
poz. 1206).
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Zatacznik do zarzadzenia Ministra Energii z dnia
7 pazdziernika 2026 r. (Dz. Urz. Min. Ener. poz. 28)

7162 Ministerstwo
24N Energii

POLITYKA BEZPIECZENSTWA INFORMACIJI
MINISTERSTWA ENERGII
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§ 1. Cel i zakres Polityki

Celem Polityki Bezpieczenstwa Informacji Ministerstwa Energii, zwanej dalej ,PBI”, jest zapewnienie poufnosci,
integralnosci i dostepnosci informacji przetwarzanych w Ministerstwie Energii, zwanym dalej ,Ministerstwem”.

PBI ma zastosowanie do wszystkich aktywéw, informacji, systeméw teleinformatycznych, lokalizacji, proceséw,
ustug oraz oséb zwigzanych z przetwarzaniem informacji. PBI nie ma zastosowania do informacji niejawnych
w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2025 r. poz. 1209).

PBI okresla zasady i sposéb wdrazania zabezpieczen fizycznych, technicznych i organizacyjnych,
ograniczajacych zidentyfikowane zagrozenia bezpieczenstwa informacji.

Ministerstwo zapewnia zgodno$¢ dziatan w zakresie bezpieczenstwa informacji z przepisami prawa
powszechnie obowigzujacego oraz postanowieniami umownymi, majacymi zastosowanie do dziatalnosci
Ministerstwa, w szczegélnosci w zakresie bezpieczenstwa informacji, ochrony danych osobowych,
cyberbezpieczenstwa oraz informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne.

Szczegbétowe zasady funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji, zwanego dalej
,SZBI”, opracowuje sie i doskonali przez tworzenie polityk, procedur, instrukcji, metodyk, regulaminéw oraz
innych dokumentow, ktére uszczegdtawiajg zasady okreslone w PBI.

Dokumenty, o ktérych mowa w ust. 5, sg zgodne z zasadami zawartymi w niniejszym dokumencie.

§ 2. Definicje

Na potrzeby PBI przyjmuje sie nastepujgce okreslenia:

1)

10)

11)

12)

aktywo - wszystko, co posiada warto$¢ dla Ministerstwa, w szczegdlnosci informacje, systemy
teleinformatyczne, infrastruktura, budynki stanowigce siedzibe Ministerstwa, struktura organizacyjna
Ministerstwa, sprzet, oprogramowanie, ustugi oraz zasoby ludzkie;

autentycznos$é - witasciwoscé zapewniajaca, ze pochodzenie informacji, jej zrédto lub nadawca s3 takie, jak
deklarowane, a informacja moze by¢ jednoznacznie powigzana z tym zrédtem;

bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji zgodnie z zasadami
okreslonymi w niniejszej PBIl i politykach tematycznych;

dostepnosc¢ - wtasciwos¢ zapewniajaca, ze osoby upowaznione maja dostep do informacji i zwigzanych z nimi
aktywéw w przypadku, gdy jest to potrzebne;

incydent bezpieczenstwa informacji - zdarzenie lub seria zdarzen zwigzanych z bezpieczenstwem informacji,
ktére powoduja lub moga powodowac naruszenie poufnosci, integralnosci lub dostepnosci informac;ji;

informacja - dane posiadajgce znaczenie i wartos$¢ dla Ministerstwa, niezaleznie od formy ich utrwalenia lub
przekazu;

integralnos¢ - wtasciwos$é zapewniajgca, ze informacje nie zostaty zmienione lub zniszczone w sposéb
nieuprawniony;

kierownictwo Ministerstwa - Minister Energii, sekretarz stanu, podsekretarz stanu, Dyrektor Generalny
Ministerstwa oraz Szef Gabinetu Politycznego Ministra;

nosnik informacji - kazdy fizyczny lub logiczny element, w tym plik, baza danych, urzadzenie korncowe, na
ktérych informacje sg zapisywane, przechowywane lub przetwarzane, niezaleznie od formy, technologii
i sposobu dostepu;

opiekun aktywa - osoba wspierajgca wtasciciela aktywa w odniesieniu do jego utrzymania, konfiguracji lub
nadzoru; opiekunem aktywa moze by¢ kierownik komorki organizacyjnej Ministerstwa, w ktérej aktywo jest
wykorzystywane, badz wyznaczona przez niego osoba;

osoba wspoétpracujaca - osoba fizyczna niebedaca pracownikiem Ministerstwa, ktéra na podstawie umowy
cywilnoprawnej, porozumienia, delegowania, stazu, praktyk, wolontariatu lub innej formy wspétpracy,
niezaleznie od jej podstawy prawnej, wykonuje czynnosci na rzecz Ministerstwa oraz uzyskuje dostep do
informacji, systemow teleinformatycznych lub aktywéw Ministerstwa;

poufnos$é - wtasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym
osobom, procesom lub podmiotom;
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13)
14)

15)

16)

17)

18)

19)

20)

pracownik - osoba zatrudniona w Ministerstwie w ramach stosunku pracy;

rozliczalno$¢ - wtasciwos¢ zapewniajaca, ze dziatania dokonywane w zwigzku z przetwarzaniem informacji
sg przypisane do konkretnej osoby, podmiotu lub procesu;

ryzyko - mozliwos$¢é wystapienia zagrozenia wykorzystujgcego podatnosc aktywa i powodujacego negatywne
skutki;

system teleinformatyczny - system teleinformatyczny w rozumieniu przepiséw ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U.z 2026 r. poz. 20,252,815, 1003 i 1206);

System Zarzadzania Bezpieczenstwem Informacji (SZBI) - zbior zasad, proceséw, rél i Srodkdéw
organizacyjnych oraz technicznych stuzacych systematycznemu zarzadzaniu ryzykiem bezpieczenstwa
informacji i ochronie informacji w Ministerstwie;

wtasciciel aktywa - pracownik Ministerstwa badZ osoba wspétpracujaca, odpowiedzialna za dane aktywo
i poziom jego ochrony;

zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktéry moze spowodowac szkode dla systemu,
informacji lub instytucji;

ztosliwe oprogramowanie - oprogramowanie lub kod, ktérego celem jest nieuprawnione dziatanie mogace
naruszyc¢ bezpieczenstwo informacji lub ciggtos¢ dziatania organizacji.

§ 3. Oswiadczenie kierownictwa Ministerstwa

Kierownictwo Ministerstwa deklaruje petne zaangazowanie w zapewnienie bezpieczenstwa informacji oraz
ciggte doskonalenie SZBI. Kierownictwo Ministerstwa zobowigzuje sie do zapewnienia zasobéw niezbednych
do skutecznego funkcjonowania i rozwoju SZBI.

Bezpieczenstwo informacji stanowi integralny element realizacji zadan publicznych Ministerstwa oraz
zapewnia zgodnos$¢ z obowigzujgcymi przepisami prawa oraz, w zakresie przyjetym przez Ministerstwo,
normamii standardami bezpieczenstwa, a takze buduje $wiadomos$¢ i odpowiedzialno$¢ pracownikoéw, a takze
wspoétpracownikéw w zakresie bezpieczenstwa informacji.

§ 4. Ogoblne zasady bezpieczenstwa informacji
SZBI zapewnia w szczegdblnosci poufnosé, integralnosé i dostepnosé informacji.
Informacje sg chronione adekwatnie do ich wartosci, znaczenia i poziomu ryzyka.

Pracownicy, osoby wspétpracujgce oraz podmioty zewnetrzne realizujgce zadania na rzecz Ministerstwa
ponoszg odpowiedzialnos$¢ za bezpieczne przetwarzanie informacji.

Dostep do informacji jest przyznawany w zakresie niezbednym do realizacji powierzonych obowigzkow,
zgodnie z zasadg minimalnych uprawnien.

Minimalny wymagany poziom bezpieczenstwa informacji okreslajg obowigzujace przepisy prawa.

Informacje, dokumenty oraz nosniki informacji nie sg pozostawiane bez nadzoru w miejscach dostepnych dla
0so6b nieupowaznionych. Stanowiska pracy zabezpiecza sie kazdorazowo w przypadku pozostawienia ich bez
nadzoru przez osoby, o ktérych mowa w ust. 3.

Bezpieczenstwo informacji uwzglednia sie na etapie projektowania, wdrazania, realizacji oraz doskonalenia
proceséw, systemow, ustug oraz rozwigzan organizacyjnych, z uwzglednieniem analizy ryzyka, klasyfikacji
informacji oraz obowigzujacych wymagan prawnych i regulacyjnych.

W szczegdlnie uzasadnionych przypadkach dopuszcza sie odstepstwo od wybranych postanowien PBI, jezeli
odstepstwo to nie narusza przepiséw powszechnie obowiazujacego prawa oraz nie powoduje
nieakceptowalnego poziomu ryzyka dla bezpieczenstwa informacji. Odstepstwo wymaga udokumentowania,
przeprowadzenia analizy ryzyka oraz zatwierdzenia przez Ministra Energii, upowaznionego przez niego
cztonka kierownictwa Ministerstwa albo Dyrektora Generalnego Ministerstwa, po uzyskaniu pisemnej opinii
Petnomocnika do spraw bezpieczenstwa informacji.

W procesach krytycznych oraz przy zarzadzaniu systemami teleinformatycznymi stosuje sie zasade podziatu
obowigzkéw, tak aby ta sama osoba nie posiadata uprawnien umozliwiajgcych jednoczesne wykonanie
i zatwierdzenie operacji wrazliwe;j.
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§ 5. Klasyfikacja informacji

1. W Ministerstwie stosuje sie klasyfikacje informacji okreslong w niniejszej PBI z uwzglednieniem przepiséw
prawa powszechnie obowigzujacego oraz wewnetrznych regulacji dotyczacych ochrony informacji.

2. Informacje klasyfikuje sie na nastepujace kategorie:
1) publiczne;
2) douzytku wewnetrznego;
3) chronione na podstawie przepiséw szczegdlnych.
Za dokonanie klasyfikacji informacji oraz jej aktualizacje odpowiada wtasciciel aktywa.

W przypadku braku wyraZznego sklasyfikowania informacji, przyjmuje sie, ze stanowi ona informacje
»do uzytku wewnetrznego”.

§ 6. Aktywa i inwentaryzacja

1. Wszystkie aktywa wykorzystywane w Ministerstwie podlegajg identyfikacji, inwentaryzacji oraz ochronie
w zakresie adekwatnym do ich znaczenia dla realizowanych zadan.

2. Kazdemu aktywu przypisuje sie wiasciciela odpowiedzialnego za zapewnienie jego wtasciwej ochrony, w tym
za okreslenie wymagan bezpieczenistwa oraz nadzér nad ich stosowaniem.

3. Aktywa stanowigce wtasnos¢ Ministerstwa lub wykorzystywane w jego imieniu podlegajg ewidencji oraz sg
przypisane do osoby lub komoérki organizacyjnej Ministerstwa odpowiedzialnej za ich uzytkowanie.

4. Aktywa podlegajg zwrotowi, dezaktywacji, bezpiecznemu usunieciu danych lub fizycznej utylizacji
w przypadku zakoriczenia wspétpracy, zmiany zakresu obowigzkéw, poziomu uprawnien albo wycofania
zasobu z eksploatacji.

§ 7. Kontrola dostepu

1. Dostep fizyczny do obiektéw i pomieszczen, w ktérych sg przetwarzane informacje, jest ograniczony
i kontrolowany.

2. Dostep logiczny do systemow teleinformatycznych oraz do nosnikéw informacji jest realizowany na podstawie
indywidualnych uprawnien, ktére sg niezwtocznie nadawane, modyfikowane i odbierane zgodnie
z obowigzujgcymi procedurami, stosownie do zakresu obowigzkéw uzytkownika oraz zasady minimalnych
uprawnien.

3. Dostep uprzywilejowany jest przyznawany wytacznie w uzasadnionych przypadkach, w minimalnym
niezbednym zakresie i na okreslony czas, z zapewnieniem odpowiednich mechanizméw kontroli,
monitorowania i rozliczalnosci.

4. Uprawnienia dostepu podlegajg okresowym przegladom realizowanym przez wtascicieli aktywéw, zgodnie
z obowigzujgcymi procedurami, nierzadziej niz raz w roku, w celu zweryfikowania ich aktualnosci i zasadnosci.

§ 8. Obstuga nosnikéw informacji

1. Nosniki informacji podlegajg ochronie przed nieuprawnionym dostepem, utratg i zniszczeniem, zgodnie
Z przeznaczeniem i kategorig informacji.

2. Korzystanie z no$nikéw informacji odbywa sie wytacznie w celach stuzbowych oraz zgodnie z obowigzujgcymi
procedurami.

3.  Wynoszenie nos$nikéw informacji, w ktorych sg przetwarzane informacje, poza lokalizacje Ministerstwa, w tym
poza miejsca wykonywania pracy zdalnej, dopuszcza sie wytacznie w przypadkach uzasadnionych potrzebami
stuzbowymi, pod warunkiem zastosowania adekwatnych zabezpieczen technicznych, w szczegélnosci
szyfrowania catej zawartosci no$nika lub poszczegdlnych zbioréw danych.

4. Usuwanie danych z no$nikéw oraz niszczenie no$nikow odbywa sie w sposdb uniemozliwiajacy odtworzenie
informacji.
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Utrata, kradziez lub nieuprawnione uzycie nosnika informacji podlega niezwtocznemu zgtoszeniu, zgodnie
z procedurg obstugi i zgtaszania incydentéw bezpieczenstwa informacji.

Zabrania sie podtaczania do systemoéw teleinformatycznych Ministerstwa prywatnych nosnikéw informacji oraz
wykorzystywania no$nikéw stuzbowych do celéw prywatnych, chyba ze procedury szczegétowe stanowig inaczej.

§ 9. Bezpieczenstwo fizyczne i Srodowiskowe

Dostep do obiektéw, budynkéw i pomieszczern Ministerstwa jest ograniczony i kontrolowany w sposéb
zapewniajacy ochrone informacji oraz zasobéw teleinformatycznych przed dostepem oséb nieuprawnionych.

Obszary o istotnym znaczeniu dla bezpieczenstwa informacji lub podwyzszonym poziomie ryzyka sg objete
kontrolg dostepu oraz monitoringiem w uzasadnionym zakresie, adekwatnym do celu ochrony.

Srodki kontroli dostepu oraz monitoringu sa stosowane z poszanowaniem obowiazujacych przepiséw prawa,
w szczegdlnosci w zakresie ochrony danych osobowych i prywatnosci.

Zapisy z systemdw monitoringu sg chronione przed nieuprawnionym dostepem, modyfikacja i usunieciem oraz
przechowywane zgodnie z przepisami prawa.

Ministerstwo zapewnia stosowanie odpowiednich zabezpieczen fizycznych i $rodowiskowych, w tym
w zakresie ochrony przeciwpozarowej oraz zasilania awaryjnego w odniesieniu do infrastruktury
przetwarzania informacji.

Szczegbétowe zasady kontroli dostepu, monitoringu, ochrony fizycznej oraz zabezpieczen srodowiskowych
okreslajg odrebne procedury i regulaminy obowigzujace w poszczegdlnych lokalizacjach Ministerstwa.

Osoby postronne, w tym goscie, serwisanci, kurierzy, moga przebywac w strefach ograniczonego dostepu
wytacznie pod nadzorem upowaznionego pracownika Ministerstwa lub po spetnieniu wymogdéw okreslonych
w instrukcjach ochrony obiektéw.

Miejsca dostaw, zatadunku oraz inne punkty, przez ktére osoby nieuprawnione moga uzyska¢ dostep do
obiektu, sg odizolowane od pomieszczen przetwarzania informacji i podlegajg szczegdlnej kontroli.

§ 10. Zarzadzanie ryzykiem bezpieczenstwa informacji
Ministerstwo stosuje podejscie oparte na ryzyku.

Ryzyko bezpieczenstwa informacji jest identyfikowane, analizowane i oceniane zgodnie z Procedurg
zarzadzania ryzykiem w bezpieczenstwie informacji Ministerstwa.

Ocena ryzyka jest prowadzona cyklicznie, nierzadziej niz raz w roku lub doraznie w przypadku wprowadzenia
istotnych zmian organizacyjnych lub technologicznych w Ministerstwie, a takze w przypadku zaobserwowania
zagrozenia dla Ministerstwa, ktérego wystgpienie jest przewidywane w krétkim czasie lub ktérego skutki
moga miec istotne znaczenie dla bezpieczenstwa informacji.

Na podstawie przeprowadzanej oceny ryzyka jest sporzadzany plan postepowania z ryzykiem.
Ocena ryzyka stanowi podstawe podejmowania wszelkich dziatarn w zakresie utrzymania i doskonalenia SZBI.

Poziom ryzyka pozostajacy po wdrozeniu planu postepowania z ryzykiem (ryzyko szczatkowe) podlega formalnej
akceptacji przez Ministra Energii lub wyznaczonego przez niego cztonka kierownictwa Ministerstwa.

§ 11. Role i odpowiedzialnosci

W sktad struktury organizacyjnej bezpieczenstwa informacji w Ministerstwie wchodza w szczegdlnosci:

1)

Dyrektor Generalny Ministerstwa - zapewnia funkcjonowanie SZBI, zasoby niezbedne do jego funkcjonowania,
przeprowadzenie przegladow SZBI oraz egzekwowanie odpowiedzialnosci za naruszenia bezpieczenstwa
informacji; Dyrektor Generalny Ministerstwa powotuje Petnomocnika do spraw bezpieczenstwa informacjii jego
zastepce;

Petnomocnik do spraw bezpieczenstwa informacji oraz jego zastepca - nadzorujg realizacje PBI, koordynuja
i nadzorujg prowadzenie rejestru aktywéw informacyjnych Ministerstwa, rejestru ryzyk bezpieczenstwa
informacji, rejestru incydentéw bezpieczenstwa informacji, a takze koordynujg proces zarzadzania ryzykiem
w skali Ministerstwa oraz przeglady zarzadzania SZBI, wykonujac zadania w zakresie oceny funkcjonowania
SZBI w sposdb zapewniajacy niezaleznos$é i obiektywizm;
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3)

Inspektor Ochrony Danych - monitoruje przestrzeganie przepiséw oraz wewnetrznych regulacji w zakresie
ochrony danych osobowych, zgodnie z Polityka Ochrony Danych Osobowych, a takze uczestniczy w procesie
oceny ryzyka w tym obszarze, w szczegdlnosci przez udzielanie zalecen i monitorowanie prawidtowosci jej
przeprowadzania;

Administrator bezpieczenistwa teleinformatycznego i jego zastepca - odpowiadajg za koordynacje zadanh
w zakresie zarzadzania bezpieczenstwem systemoéw teleinformatycznych, w tym ocene ryzyka
teleinformatycznego zgodnie z Polityka Bezpieczenstwa Teleinformatycznego, zwanga dalej ,PBT”;

administratorzy bezpieczenstwa fizycznego - odpowiadajg za koordynacje zadan w zakresie bezpieczenstwa
fizycznego, w tym ochrone obiektéw i poszczegdlnych pomieszczen, a takze ocene ryzyka w tym obszarze;

dyrektorzy komorek organizacyjnych Ministerstwa - odpowiadajg za bezpieczenstwo informacji
w podlegtych obszarach przez identyfikacje aktywéw oraz wdrozenie i przestrzeganie PBI w kierowanych
przez siebie komoérkach organizacyjnych Ministerstwa; dyrektor komérki organizacyjnej Ministerstwa moze
wyznaczy¢ koordynatora bezpieczenstwa informacji w tej komérce;

wtasciciele aktywéw - odpowiadaja za ochrone powierzonych informacji i przypisanych aktywoéw.

§ 12. Zgtaszanie incydentéw

Kazda osoba posiadajgca dostep do informacji lub systeméw wykorzystywanych w Ministerstwie jest
obowigzana do niezwtocznego zgtaszania incydentow bezpieczeristwa informacji oraz zdarzeh mogacych mieé
wptyw na ich bezpieczenstwo.

Incydenty bezpieczeristwa informacji s rejestrowane, analizowane oraz obstugiwane w sposéb zapewniajacy
mozliwos$¢ oceny ich skutkéw oraz zapobiegania ich ponownemu wystapieniu.

Na podstawie analizy incydentéw sg podejmowane dziatania korygujace lub zapobiegawcze, adekwatne do
charakteru i skali incydentu.

Ministerstwo zapewnia realizacje obowigzkéw sprawozdawczych wobec wtasciwych organéw nadzorczych
oraz zespotow reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) w terminach i na zasadach
okreslonych w przepisach prawa.

Osoba zgtaszajaca incydent jest obowigzana, w miare swoich mozliwosci, do podjecia dziatarn majacych nacelu
zachowanie informacji zwigzanych z jego wystgpieniem, w szczegdlnosci przez niezwtoczne zgtoszenie
incydentu, nieusuwanie danych oraz powstrzymanie sie od samodzielnych préb jego usuniecia, ktére mogtyby
utrudnic analize przyczyn zdarzenia.

§ 13. Ztosliwe oprogramowanie
Ministerstwo identyfikuje ztosliwe oprogramowanie jako zagrozenie dla bezpieczenstwa informacji.

Ministerstwo stosuje odpowiednie srodki w celu zapobiegania, wykrywania oraz reagowania na zagrozenia
zwigzane ze ztosliwym oprogramowaniem, w tym techniczne i organizacyjne S$rodki ochrony poczty
elektronicznej, obejmujace w szczegdlnosci mechanizmy filtracji, oceny reputacji nadawcow, wykrywania
phishingu oraz ochrony integralnosci wiadomosci.

Wszystkie systemy operacyjne oraz oprogramowanie wykorzystywane w Ministerstwie podlegajg regularnym
aktualizacjom bezpieczenstwa w celu eliminacji podatnosci wykorzystywanych przez ztosliwe oprogramowanie.

Zabrania sie instalowania i uzywania nieautoryzowanego oprogramowania oraz otwierania plikéw lub
zatacznikéw pochodzacych z nieznanych lub niezweryfikowanych zrodet.

Podejrzenia lub incydenty zwigzane ze ztosliwym oprogramowaniem podlegaja zgtaszaniu i obstudze zgodnie
z procedura zgtaszania i obstugi incydentéw bezpieczenstwa informacji.

§ 14. Bezpieczenstwo zasobow ludzkich

W Ministerstwie, w zakresie dopuszczalnym przepisami prawa, przeprowadza sie weryfikacje kandydatéw do
pracy w zakresie dostosowanym do charakteru stanowiska oraz zakresu dostepu do informacji, zgodnie
z obowigzujgcymi przepisami prawa oraz wewnetrznymi procedurami Ministerstwa.

Przed dopuszczeniem do informacji pracownicy oraz inne osoby uzyskujace dostep do informacji Ministerstwa
sktadajg oswiadczenia o zapoznaniu sie z PBI oraz politykami tematycznymi i zobowiazuja sie do ich przestrzegania.
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Dostepy, szkolenia stanowiskowe i przypisanie aktywow realizuje sie na podstawie zgtoszen uprawnienh
i rejestru aktywoéw, zgodnie z zasadg minimalnych uprawnien.

W przypadku zakonczenia wspoétpracy lub zmiany roli niezwtocznie odbiera sie uprawnienia oraz rozlicza
i przyjmuje zwrot aktywow.

Obowiagzek zachowania poufnosci informacji chronionych obowigzuje réwniez po ustaniu stosunku pracy lub
zakonczeniu wspétpracy, zgodnie z odrebnymi przepisami i podpisanymi zobowigzaniami.

Naruszenie zasad okreslonych w PBl moze stanowi¢ podstawe do pociaggniecia do odpowiedzialnosci
dyscyplinarnej lub porzadkowej, zgodnie z Kodeksem pracy lub wtasciwymi przepisami regulujacymi
odpowiedzialnos¢ dyscyplinarng oséb zatrudnionych w administracji publicznej.

§ 15. Podnoszenie Swiadomosci
Pracownicy Ministerstwa podlegajg cyklicznym szkoleniom z zakresu bezpieczenstwa informacji.

Petnomocnik do spraw bezpieczenstwa informacji zapewnia pracownikom Ministerstwa cykliczne szkolenia
wewnetrzne w zakresie bezpieczenstwa informacji, we wspotpracy z komérka wtasciwg do spraw kadr i szkolen.

Pracownicy Ministerstwa oraz osoby wspoétpracujace, przed dopuszczeniem do informacji lub systeméw
teleinformatycznych, sg szkoleni z zakresu bezpieczenstwa informacji w ramach szkolen adaptacyjnych przez
Petnomocnika do spraw bezpieczenstwa informacji, jego zastepce lub inng wyznaczong przez niego osobe, we
wspoétpracy z komérka wtasciwg do spraw kadr i szkolen.

Inne osoby przed dopuszczeniem do informacji lub systeméw teleinformatycznych s3g szkolone z zakresu
bezpieczenstwa informacji przez Petnomocnika do spraw bezpieczenstwa informacji, jego zastepce lub inng
wyznaczong przez niego osobe we wspdtpracy z komérka wtasciwg do spraw kadr i szkolen.

§ 16. Polityka Cyberhigieny

Wszyscy uzytkownicy systemow teleinformatycznych Ministerstwa s3 obowigzani do stosowania zasad
cyberhigieny, obejmujacych co najmnie;j:

1)

ke

ul

stosowanie aktualnych wersji oprogramowania oraz umozliwianie niezwtocznej instalacji poprawek
bezpieczenstwa oraz stosowanie sie do komunikatéw systemowych dotyczacych aktualizacji oprogramowania;

stosowanie unikalnych, silnych haset oraz, w przypadkach wymaganych, uwierzytelniania wielosktadnikowego;
korzystanie wytacznie z oprogramowania pozyskanego z autoryzowanych zrédet;
blokowanie stanowiska pracy podczas kazdej nieobecnosci;

zachowanie ostroznosci przy otwieraniu wiadomosci e-mail, zatagcznikéw i odnosnikéw, szczegdlnie tych
pochodzacych od nieznanych nadawcow;

stosowanie zasad czystego biurka i czystego ekranu;
szyfrowanie nos$nikéw i urzadzen mobilnych, w szczegélnosci przy ich wynoszeniu poza teren Ministerstwa;

korzystanie wytacznie z zaufanych potaczen sieciowych oraz obowigzkowe stosowanie kanatu VPN przy
dostepie zdalnym do zasobéw Ministerstwa.

§ 17. Zarzadzanie btedami ludzkimi
Ministerstwo wdraza $rodki techniczne i organizacyjne minimalizujace ryzyko btedéw ludzkich, w szczegdlnosci:
1) systemy podpowiedziiwalidacji danych;
2) dwuosobowa kontrole (zasade ,czterech oczu”) w procesach o podwyzszonym ryzyku;
3) ograniczenie uprawnien uzytkownikéw do niezbednego minimum;
4) cykliczne szkolenia, o ktérych mowaw § 15, oraz testy wiedzy.
Btedy ludzkie istotne pod katem bezpieczenstwa informacji podlegaja rejestrowaniu i analizie, zgodnie z § 12.

Srodki minimalizujace btedy ludzkie s3 uwzgledniane przy projektowaniu i modyfikacji proceséw oraz
systemow teleinformatycznych.
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Analiza btedéw ludzkich koncentruje sie na identyfikacji ich przyczyn systemowych i organizacyjnych.
W Ministerstwie jest promowana kultura otwartoscii stabilnosci, co oznacza, ze eliminowanie btedéw ludzkich
opiera sie na analizie incydentéw oraz wycigganiu wnioskéw stuzacych doskonaleniu proceséw. Jezeli
stwierdzono, ze incydent zostat spowodowany razacym niedbalstwem lub dziataniem umys$inym, moga zostaé
zastosowane Srodki przewidziane przepisami prawa.

§ 18. Nadzér nad dokumentacja i brakowanie

Ministerstwo opracowuje, stosuje, aktualizuje oraz utrzymuje dokumentacje dotyczacg bezpieczenstwa
informacji, zgodnie z przepisami prawa oraz wymaganiami okreslonymi w dokumentacji SZBI.

Ministerstwo ustanawia nadzér nad dokumentacja, obejmujacy co najmniej:
1) zapewnienie dostepu do dokumentéw wytacznie osobom upowaznionym;

2) ochrone dokumentacji przed uszkodzeniem, utratg, nieuprawnionym dostepem, modyfikacja lub
niewtasciwym uzyciem;

3) oznaczanie wersji dokumentdw oraz prowadzenie rejestru zmian;
4) przechowywanie dokumentacji w sposéb zapewniajacy jej integralnosé i dostepnosé.

Dokumentacja dotyczaca bezpieczenstwa systemu teleinformatycznego jest przechowywana przez okres co
najmniej 2 lat od dnia jej wycofania z uzytkowania lub od dnia zakorczenia Swiadczenia ustugi, ktérej dotyczy,
chyba ze przepisy odrebne, w tym przepisy archiwalne i Jednolity Rzeczowy Wykaz Akt, przewidujag dtuzszy
okres przechowywania.

Zniszczenie wycofanej dokumentacji dotyczacej bezpieczenstwa informacji nastepuje zgodnie z obowigzujgcymi
w Ministerstwie przepisami kancelaryjno-archiwalnymi na podstawie protokotu brakowania, ktéry zawiera
Co najmnie;j:

1) date sporzadzenia protokotu;

N

wykaz dokumentacji przeznaczonej do zniszczenia;

()

)
) opis sposobu zniszczenia;
)

N

dane osoby zatwierdzajacej protokét.
Protokoty brakowania sg przechowywane w sposdéb trwaty i stanowig element dokumentacji operacyjnej SZBI.

Petnomocnik do spraw bezpieczenstwa informacji nadzoruje realizacje obowigzkéw, o ktérych mowa w niniejszym
paragrafie.

§ 19. Monitoring i audyty wewnetrzne

Skuteczno$¢ wdrozonych zasad zapewniajacych bezpieczenstwo informacji jest kluczowym elementem
Systemu Zarzadzania Bezpieczeristwem Informacji.

Co najmniej raz na 12 miesiecy przeprowadza sie przeglad funkcjonowania SZBI, w ramach ktérego sa
analizowane wyniki audytéw SZBI, skutecznos¢ zastosowanych zabezpieczen, wyniki ocen ryzyka i status
planéw postepowania z ryzykiem, zarzadzanie incydentami bezpieczeristwa informacji, rekomendacje
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa, stan realizacji dziatarh poaudytowych z poprzednich
okreséw oraz zmiany prawne, a takze inne zdarzenia majace wptyw na bezpieczenstwo informacji.

Wyniki przegladu s dokumentowane w raporcie przekazywanym Dyrektorowi Generalnemu Ministerstwa.

Audyt wewnetrzny bezpieczenstwa informacji stuzy potwierdzeniu zgodnosci SZBI Ministerstwa
zwymaganiami prawnymi dotyczacymi bezpieczenstwa informacji. Jest mechanizmem niezaleznej oceny,
a takze weryfikacji poziomu swiadomosci i kompetencji pracownikow.

Audyt bezpieczenstwa informacji jest procesem systematycznym, cyklicznie realizowanym, ktéry jest
przeprowadzany nierzadziej niz raz w roku przez komorke wtasciwg do spraw audytu wewnetrznego lub
komoérke wtasciwg do spraw kontroli, we wspdtpracy z komorka wtasciwg do spraw informatyki lub przez
podmiot zewnetrzny, z zapewnieniem obiektywizmu i bezstronnosci procesu audytu.
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Na podstawie wynikéw audytéw oraz przegladu zarzadzania, Dyrektor Generalny Ministerstwa wyznacza
wtasciwe komérki organizacyjne Ministerstwa do wdrozenia dziatan korygujacych, ktére sg realizowane
w terminach uzgodnionych z Pethomocnikiem do spraw bezpieczeristwa informacji.

§ 20. Wskazniki
Ministerstwo monitoruje i mierzy skutecznos$¢ SZBI za pomoca wskaznikéw.

Petnomocnik do spraw bezpieczehstwa informacji w porozumieniu z dyrektorami wtasciwych komoérek
organizacyjnych Ministerstwa okresla, co, w jaki sposéb i w jakich odstepach czasu podlega monitorowaniu
i mierzeniu.

Wyniki monitorowania wskaznikéw stanowia podstawe do doskonalenia SZBI oraz sg wykorzystywane
w procesie przegladu funkcjonowania SZBI, o ktérym mowaw § 19.

Wyniki monitorowania wskaznikéw s3g raportowane Dyrektorowi Generalnemu Ministerstwa przez
Petnomocnika do spraw bezpieczenistwa informacji lub jego zastepce.

Wskazniki obejmujg w szczegdlnosci ocene skutecznosci wdrozonych zabezpieczen, poziom $wiadomosci
uzytkownikéw oraz terminowos¢ obstugi incydentéw i podatnosci.

§ 21. Zasady udostepniania informacji

Informacje zawarte w dokumentacji SZBI, jezeli stanowig informacje publiczng, udostepnia sie na zasadach
iw trybie okreslonych w przepisach o dostepie do informacji publicznej, z uwzglednieniem ograniczen
wynikajacych z przepiséw prawa.

§ 22. Postanowienia koncowe

Pracownicy sg obowigzani do zapoznania sie z trescig PBl w terminie miesigca od dnia jej wejscia w zycie albo
od dnia rozpoczecia pracy w Ministerstwie.

Z trescig poszczegolnych polityk tematycznych sg obowigzani zapoznaé sie pracownicy, ktérych zakres
obowigzkéw, posiadane uprawnienia lub wykonywane zadania sg objete zakresem stosowania danego
dokumentu. Zapoznanie sie z tymi dokumentami nastepuje w terminie miesigca od dniaich wejsciaw zycie albo
od dnia objecia pracownika zakresem stosowania dane;j polityki.

Zapoznanie sie zdokumentami, o ktérych mowaw ust. 1i 2, potwierdza sie w EZD przez ztozenie o$wiadczenia.

Osoby wspoétpracujagce zapoznajg sie z PBIl przed rozpoczeciem wspotpracy oraz zobowigzujg sie do
przestrzegania PBI w formie pisemnego oswiadczenia lub stosownych postanowiert w umowie lub porozumieniu.

W przypadku gdy udostepnienie dokumentéw, o ktérych mowa w ust. 1i 2, lub potwierdzenie zapoznania sie
Zz nimi za posrednictwem EZD jest niemozliwe albo istotnie utrudnione z przyczyn technicznych lub
organizacyjnych, w szczegdlnosci z powodu niedostepnosci systemu, braku dostepu pracownika do EZD albo
nieutworzenia konta uzytkownika, Petnomocnik do spraw bezpieczenstwa informacji moze okresli¢
alternatywny sposéb udostepnienia dokumentéw i potwierdzenia zapoznania sie z ich trescia.

Alternatywny sposéb potwierdzenia zapoznania sie z dokumentami, o ktérych mowa w ust. 1 i 2, moze
w szczegolnosci polegaé na ztozeniu oswiadczenia w postaci papierowej lub elektronicznej albo podpisaniu
listy potwierdzajacej zapoznanie sie z dokumentami w ramach szkolenia lub instruktazu.

W przypadku istotnej zmiany PBI, PBT lub polityki tematycznej akt zmieniajagcy dany dokument okresla
obowigzek ponownego zapoznania sie z jego trescia.

Wzér oswiadczenia o zapoznaniu sie z PBI i politykami tematycznymi stanowi zatgcznik do PBI.
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Zaltacznik do Polityki Bezpieczenstwa
Informacji Ministerstwa Energii

WZOR OSWIADCZENIA O ZAPOZNANIU SIE Z POLITYKA
BEZPIECZENSTWA INFORMACJI | POLITYKAMI
TEMATYCZNYMI

1. Czesé A - Klauzula dla pracownikéw / wspotpracownikéw

Ja, nizej podpisany/a, oswiadczam, ze:

1. Zapoznatem/am sie z Politykg Bezpieczenstwa Informacji obowigzujaca
w Ministerstwie Energii oraz z zasadami bezpieczenstwa teleinformatycznego
i ochrony informacji w niej okreslonymi.

2. Zapoznatem/am sie z politykami tematycznymi, procedurami i innymi
dokumentami z zakresu bezpieczenstwa informacji, ktére majg zastosowanie do
wykonywanych przeze mnie obowigzkdéw, posiadanych uprawnien oraz zakresu
dostepu do informacji i systemow teleinformatycznych Ministerstwa Energii.

3. Zapoznatem/am sie z  postanowieniami  Polityki  Bezpieczenstwa
Teleinformatycznego, majagcymi zastosowanie do wykonywanych przeze mnie
obowigzkdéw, oraz zobowigzuje sie do ich przestrzegania.

4. Zobowigzuje sie stosowac zasady i wymagania okreslone w dokumentach
wskazanych powyzej oraz niezwtocznie zgtasza¢ wszelkie incydenty, naruszenia
lub podejrzenia naruszen bezpieczenstwa informaciji.

5. Przyjmuje do wiadomosci, ze naruszenie obowigzujacych zasad moze skutkowacd
odpowiedzialnosciag przewidziang przez przepisy prawa.

Imie i nazwisko:

Stanowisko / rola:

Data:

Podpis:
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2.Czes¢ B - Klauzula dla wykonawcow / przedstawicieli firm zewnetrznych

Ja, nizej podpisany/a, dziatajac w imieniu wtasnym lub reprezentujac firme
zewnetrzna wykonujaca ustugi na rzecz Ministerstwa Energii, oSwiadczam, ze:

1. Zapoznatem/am sie z Politykag Bezpieczenstwa Informacji, politykami
tematycznymi  oraz = zasadami  bezpieczenstwa  teleinformatycznego
obowiazujgcymi w Ministerstwie Energii w zakresie majgcym zastosowanie do
wykonywanych przeze mnie czynnosci i przyznanych mi uprawnien.

2. Zapoznatem/am sie z Politykg Bezpieczenstwa Teleinformatycznego w zakresie
majacym zastosowanie do wykonywanych przeze mnie czynnosci na rzecz
Ministerstwa Energii oraz zobowiagzuje sie do jej przestrzegania i stosowania
odpowiednich procedur podczas realizacji ustug, prac serwisowych, zadan
wdrozeniowych lub innych czynnosci wykonywanych na rzecz Ministerstwa.

3. Zobowiazuje sie do zachowania poufnosci wszystkich informacji uzyskanych
w trakcie realizacji prac oraz wykorzystywania ich wytacznie w celu wykonania
umowy.

4. Zobowiazuje sie stosowac wszystkie srodki bezpieczenstwa wymagane przez
Ministerstwo Energii, w tym procedury dostepu do systemoéw, pomieszczen
technicznych oraz danych.

5. Zobowiazuje sie niezwtocznie zgtaszaé¢ wszelkie incydenty lub podejrzenia
naruszen bezpieczenstwa, zgodnie z obowigzujacymi procedurami.

6. Przyjmuje do wiadomosci, ze naruszenie zasad bezpieczenstwa moze skutkowac
konsekwencjami wynikajagcymi z umowy, w tym karami umownymi,
zakonczeniem wspodtpracy lub odpowiedzialnoscig przewidziang przepisami
prawa.

Imie i nazwisko:

Nazwa firmy:

Zakres wykonywanych prac/ustug:

Data:

Podpis:
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