Oswiadczenie Rady do Spraw Cyfryzacji w sprawie dezinformac;ji i
bezpieczenistwa polskiej przestrzeni informacyjnej.

Rada do Spraw Cyfryzacji z rosngcym niepokojem obserwuje skale dezinformacji
rozpowszechnianej w polskiej przestrzeni cyfrowej oraz coraz bardziej zaawansowane
metody jej tworzenia i dystrybucji. Zjawisko to stanowi dzi$ nie tylko zagrozenie dla
indywidualnych uzytkownikéw internetu, lecz takze dla jakos$ci debaty publicznej, zaufania
spotecznego, proceséw demokratycznych oraz bezpieczenstwa i odpornosci panstwa.

Szczegdlne zaniepokojenie Rady budzi wykorzystywanie platform spotecznosciowych do
rozpowszechniania fatszywych lub zmanipulowanych tresci, podszywania sie pod osoby i
instytucje oraz prowadzenia oszustw z wykorzystaniem wizerunku osdb publicznych. Rozwdéj
generatywnej sztucznej inteligencji, w tym technik deepfake, znaczgco zwieksza skale i
wiarygodnos¢ takich dziatan, umozliwiajgc masowe i niskokosztowe tworzenie fatszywych
materiatow tekstowych, graficznych, gtosowych i audiowizualnych?. Ofiarami tego rodzaju
dziatan sg zaréwno osoby, ktérych wizerunek lub tozsamos¢ zostaty bezprawnie
wykorzystane, jak i obywatele wprowadzani w btad przez pozornie wiarygodne komunikaty.
Konsekwencjg mogg byc¢ straty finansowe, kradziez danych i tozsamosci, naruszenie reputacji
oraz utrata poczucia bezpieczenstwa w srodowisku cyfrowym.

Problem ten ma jednak wymiar znacznie szerszy niz indywidualne przypadki oszustw.
Dezinformacja moze by¢ wykorzystywana do systematycznego ostabiania zaufania do
instytucji panstwa, medidw, nauki i proceséw demokratycznych, pogtebiania istniejgcych
podziatow spotecznych oraz wywotywania poczucia chaosu, zagrozenia i bezradnosci. Jej
skutki nalezy zatem rozpatrywac rowniez w kategoriach odpornosci panstwa i
spoteczenstwa.

Rada ds. Cyfryzacji zwraca uwage na dziatania prowadzone lub inspirowane przez podmioty
zagraniczne, w tym aktoréw panstwowych i powigzane z nimi sieci wptywu, ktorych celem
moze byc¢ ingerowanie w polska debate publiczng, polaryzowanie spoteczenstwa,
podwazanie wiarygodnosci instytucji panstwa oraz wptywanie na postawy obywateli i
procesy decyzyjne w Polsce. Polska, ze wzgledu na swoje potozenie geopolityczne, role na
wschodniej flance NATO oraz jednoznaczne zaangazowanie we wsparcie Ukrainy, pozostaje
szczegOlnie narazona na tego rodzaju dziatania. Dezinformacja wymierzona w Polske nie
powinna by¢ traktowana wytacznie jako problem komunikacyjny lub problem tresci
publikowanych w internecie. W okreslonych przypadkach stanowi ona element szerszych
dziatan hybrydowych wymierzonych w odpornosé panstwa.

Jednoczesnie Rada ds. Cyfryzacji podkresla, ze przeciwdziatanie dezinformacji musi odbywac
sie z petnym poszanowaniem wolnosci stowa, pluralizmu debaty publicznej i prawa
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obywateli do wyrazania pogladow, takze krytycznych wobec wtadz i instytucji publicznych.
Zwalczanie dezinformacji nie moze prowadzi¢ do utozsamiania nieprawdziwych lub celowo
zmanipulowanych tresci z legalng debatg, opinig czy sporem politycznym.

Odpowiedzialnos¢ platform spofecznosciowych

Rada podkresla szczegdlng odpowiedzialnos¢ najwiekszych platform spotecznosciowych za
bezpieczenstwo srodowiska informacyjnego, ktére tworzg i z ktérego czerpia korzysci
gospodarcze. Problemem nie jest wytgcznie obecnosé nieprawdziwych tresci, ale réwniez
mechanizmy ich dystrybucji i amplifikacji. Systemy rekomendacyjne, reklama targetowana,
fatszywe konta, skoordynowane sieci oraz mechanizmy premiujace tresci wywotujgce silne
emocje mogg powodowac, ze materiaty fatszywe, manipulacyjne lub skrajnie polaryzujace
0siggajq bardzo duze zasiegi w niezwykle krétkim czasie.

Rada ds. Cyfryzacji oczekuje od platform spotecznosciowych skutecznego wykonywania
obowigzkéw wynikajacych z Aktu o ustugach cyfrowych (DSA), w szczegdlnosci w zakresie
oceny i ograniczania ryzyk systemowych, transparentnosci systemoéw rekomendacyjnych i
reklamowych oraz zapewnienia skutecznych i dostepnych mechanizméw zgtaszania
nielegalnych tresci. Platformy powinny reagowa¢ nie tylko na pojedyncze materiaty, lecz
réwniez identyfikowad i ogranicza¢ skoordynowane dziatania wykorzystujgce ich
infrastrukture do oszustw, manipulacji informacyjnej i zagranicznych operacji wptywu.

Rady ds. Cyfryzacji uwaza, ze skala i dynamika obecnych zagrozeh wymagajg od platform
spotecznosciowych dziatan wykraczajgcych poza reaktywne usuwanie pojedynczych tresci, w
szczegolnosci:

1. skuteczniejszego przeciwdziatania oszukanczym reklamom oraz materiatom
wykorzystujagcym bez zgody wizerunek, gtos lub tozsamos¢ innych oséb, w tym
tresciom typu deepfake. Platformy powinny zapewni¢ efektywne mechanizmy
weryfikacji reklamodawcow oraz umozliwi¢ osobom, ktérych tozsamos¢ zostata
wykorzystana, skorzystanie z szybkiej $ciezki zgtoszenia i reakc;ji;

2. szybkiego wykrywania i ograniczania skoordynowanych kampanii
dezinformacyjnych, w szczegdlnosci prowadzonych przy wykorzystaniu sieci
fatszywych lub nieautentycznych kont, automatyzacji, sztucznej inteligencji oraz
innych metod sztucznego zwiekszania zasiegu tresci. Reakcja nie powinna ogranicza¢
sie do usuwania pojedynczych materiatéw, jesli istniejg przestanki wskazujace na
szerszg, skoordynowang operacje;

3. wiekszej przejrzystosci mechanizmoéw rekomendacyjnych i reklamowych oraz
dziatan podejmowanych przez platformy wobec dezinformacji. Dotyczy to w
szczegblnosci informacji o sposobach ograniczania ryzyk systemowych, skali
wykrywanych skoordynowanych kampanii, zrédtach finansowania reklam oraz
kryteriach, wedtug ktérych tresci sg rekomendowane i osiggajg zwiekszone zasiegi.



Rada stoi na stanowisku, ze podmioty, ktére projektujg systemy rekomendacyjne i reklamowe
oraz czerpig korzysci ekonomiczne z rozpowszechniania tresci, nie mogg pozostawaé
neutralne wobec przewidywalnych i powtarzalnych naduzyé tych systemow.
Odpowiedzialnos¢ platform spoteczno$ciowych powinna obejmowaé nie tylko reagowanie na
skutki, lecz takze projektowanie ustug w sposéb ograniczajgcy ryzyko ich wykorzystania do
oszustw, manipulacji i skoordynowanych kampanii dezinformacyjnych.

Potrzeba systemowego podejscia panstwa

Rada ds. Cyfryzacji uwaza, ze zapewnienie bezpieczeristwa polskiej przestrzeni informacyjnej
wymaga skoordynowanego dziatania panstwa, sektora prywatnego, sSrodowiska naukowego,
medidw i organizacji spotecznych.

W szczegdlnosci Rada rekomenduje:

1. dalsze wzmacnianie zdolnosci panstwa do wczesnego wykrywania, analizy i atrybucji
kampanii dezinformacyjnych, ze szczegdélnym uwzglednieniem dziatan
skoordynowanych i operacji prowadzonych przez aktoréw zagranicznych;

2. stworzenie sprawnego mechanizmu wymiany informacji pomiedzy administracjg
publiczng, NASK, platformami cyfrowymi, mediami, Srodowiskiem naukowym oraz
przedsiebiorstwami technologicznymi, pozwalajgcego szybko identyfikowac
kampanie o istotnym znaczeniu dla bezpieczenstwa panstwa i obywateli;

3. zapewnienie skutecznego egzekwowania obowigzkéw platform spotecznosciowych
wynikajgcych z DSA, w tym w odniesieniu do ryzyk systemowych zwigzanych z
dezinformacjg, manipulacjg procesami demokratycznymi, nielegalnymi reklamami i
wykorzystywaniem sztucznej inteligencji;

4. wzmocnienie ochrony o0sdb i instytucji, ktérych tozsamosé lub wizerunek sg
wykorzystywane do oszustw i kampanii dezinformacyjnych, poprzez szybkie i proste
procedury zgtaszania, blokowania oraz dochodzenia praw;

5. rozwdj kompetencji cyfrowych i edukacji medialnej spoteczenstwa, obejmujacych
umiejetnos$é weryfikowania zrdédet, rozpoznawania manipulacji oraz tresci
generowanych lub modyfikowanych przy uzyciu sztucznej inteligencji;

6. rozwijanie badan i dostepu do danych pozwalajgcych oceniaé rzeczywistg skale
dezinformacji oraz mechanizmy jej rozpowszechniania w Polsce, z zachowaniem
ochrony danych osobowych, tajemnic prawnie chronionych i praw podstawowych;

7. wypracowanie procedur szybkiego reagowania na kampanie dezinformacyjne w
sytuacjach szczegdblnego zagrozenia, w tym podczas wybordw, kryzysow
bezpieczenstwa, klesk zywiotowych, powaznych cyberatakdw oraz innych zdarzen
mogacych wptywacé na funkcjonowanie panstwa i bezpieczeristwo obywateli.

Rada ds. Cyfryzacji podkresla, ze odporna przestrzen informacyjna jest dzis jednym z
fundamentdéw odpornego panstwa cyfrowego. Nie istnieje przy tym jedno rozwigzanie



technologiczne, prawne czy instytucjonalne, ktére pozwoli wyeliminowaé dezinformacje.
Potrzebujemy jednoczesnie skutecznego prawa, odpowiedzialnosci platform
spotecznos$ciowych, sprawnych instytucji publicznych, technologii umozliwiajgcych
identyfikacje nowych zagrozen oraz sSwiadomego i odpornego informacyjnie
spoteczenstwa.

Bezpieczenstwo informacyjne powinno by¢ traktowane jako wspdlna odpowiedzialnos¢
panstwa, przedsiebiorstw technologicznych, mediow, sSrodowiska naukowego, organizacji
spotecznych oraz samych uzytkownikéw. Szczegdlna odpowiedzialnos¢ spoczywa jednak na
podmiotach, ktérych technologie i decyzje dotyczace algorytmdéw majg bezposredni wptyw
na skale i tempo rozpowszechniania informacji.
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